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(Legislativne akty)

NARIADENIA

NARIADENIE EUROPSKEHO PARLAMENTU A RADY (Elj) 2022/2554
z0 14. decembra 2022

o digitdlnej prevddzkovej odolnosti finanéného sektora a o zmene nariadeni (ES) €. 1060/2009, (EU)
& 648/2012, (EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tnie, a najma na jej clanok 114,
so zretelom na ndvrh Eurépskej komisie,

po postiipeni ndvrhu legislativneho aktu ndrodnym parlamentom,

so zretelom na stanovisko Eurdpskej centrdlnej banky (),

so zretelom na stanovisko Eurépskeho hospodarskeho a socidlneho vyboru (),

konajtc v stlade s riadnym legislativnym postupom (),
kedze:

(1)  Vdigitdlnom veku informacné a komunika¢né technoldgie (dalej len ,IKT“) podporuji zlozité systémy pouZzivané pri
kazdodennych ¢innostiach. Udrziavaji chod nasich hospodérstiev v klicovych odvetviach vritane financéného
sektora a zlepSuji fungovanie vniatorného trhu. Zvysena digitalizdcia a vzdjomnd prepojenost zaroveri zvySuji IKT
riziko a spolo¢nost ako celok, a najmi finanény systém, sd zranitelnejsie voci kybernetickym hrozbdm alebo
naruSeniam v oblasti IKT. Zatial ¢o vSadepritomné vyuzivanie IKT systémov a vysokd miera digitalizdcie
a pripojitelnosti sa v stiasnosti zakladnymi prvkami ¢innosti finanénych subjektov Unie, ich digitdlna odolnost sa
eSte len musi zacat lepsie upravovat a integrovat do ich $irsich operativnych rdmcov.

(2)  Vyuzivanie IKT zacalo v poslednych desatrociach plnit v oblasti poskytovania finanénych sluzieb kltc¢ovi dlohu,
pri¢om dosiahlo bod, v ktorom v stcasnosti nadobudlo zdsadny vyznam pre vykondvanie typickych kazdodennych
funkeif vietkych finanénych subjektov. Digitalizdcia sa dnes tyka napriklad platieb, ktoré ¢oraz viac prechadzaji od
hotovostnych a papierovych metéd k pouzivaniu digitdlnych rieSeni, ako aj zG¢tovania a vyrovnania transakcif
s cennymi papiermi, elektronického a algoritmického obchodovania, operdcii poziCiavania a financovania,
partnerského financovania, Gverovych ratingov, spravy ndrokov a operacii back-office. Sektor poistovnictva sa tieZ

() U.v.EUC 343,26.8.2021,s. 1.
® U.v.EUC155,30.4.2021, s. 38.

() Pozicia Eurdpskeho parlamentu z 10. novembra 2022 (zatial neuverejnend v tiradnom vestniku) a rozhodnutie Rady z 28. novembra
2022.
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transformoval vdaka vyuzivaniu IKT, od vzniku sprostredkovatelov poistenia pontkajiicich svoje sluzby online
vyuzivajlic ndstroje InsurTech az po digitdlne upisovanie poistenia. Nielenze sa financie stali v celom sektore vo
velkej miere digitdlnymi, ale digitalizdcia zdroven prehlbila aj prepojenia a vzdjomna zavislost v rdmci finan¢ného
sektora a s externou infrastruktiirou a externymi poskytovatelmi sluzieb.

(3)  Eurdpsky vybor pre systémové rizikd (dalej len ,ESRB) v sprdve z roku 2020, ktord sa zaoberd systémovym
kybernetickym rizikom, opdtovne potvrdil, Ze sicasnd vysoka tirovent prepojenosti medzi finanénymi subjektmi,
finan¢nymi trhmi a infrastruktirami finan¢ného trhu, a najmi vzdjomnd zévislost ich IKT systémov, by mohla
predstavovat systémovi zranitelnost, pretoze lokalizované kybernetické incidenty by sa mohli rychlo rozsirit
z ktoréhokolvek z priblizne 22 000 finanénych subjektov Unie do celého finanéného systému, a to bez ohladu na
geografické hranice. Zdvazné narusenia v oblasti IKT, ku ktorym dochddza vo finanénom sektore, nemaji vplyv len
na finan¢né subjekty samotné. Zdroven ulah¢uji aj cestu pre Sirenie lokalizovanych zranite[nych miest naprie¢
finan¢nymi prenosovymi kandlmi a potenc1alne vedt k nepriaznivym dosledkom pre stabilitu finan¢ného systému
Unie, ako je hromadné vyberanie pefiazi a celkové strata dovery vo finanéné trhy.

(4)  V poslednych rokoch sa na IKT riziko sustredila pozornost medzindrodnych, tnijnych a vndtro$tatnych tvorcov
politik, regulacnych organov a orgdnov stanovujicich normy, ktorych snahou je zvysit digitdlnu odolnost, stanovit
normy a koordinovat regula¢nt ¢innost alebo pracu v oblasti dohladu. Na medzindrodnej trovni si Bazilejsky
vybor pre bankovy dohlad, Vybor pre platobni a trhovil infrastruktdru, Rada pre finan¢én stabilitu, Institit pre
finan¢na stabilitu, ako aj skupiny G7 a G20 stanovili za ciel poskytnit prislusnym orgdnom a organizdtorom trhu
v roznych jurisdikcidch ndstroje na posilnenie odolnosti ich finanénych systémov. Tdto prica bola motivovand aj
potrebou néleiite zohl’adnit’ IKT riziko v kontexte Vysoko prepojeného globdlneho finanéného systému a usilovat sa

(5 Naprlek cielenym Gnijnym a vndtro3titnym politickym a legislativnym iniciativam IKT riziko nadalej predstavuje
vyzvu pre prevadzkovii odolnost, vykonnost a stabilitu finanéného systému Unie. Reformy, ktord nasledovali po
financnej krize v roku 2008, v prvom rade posilnili finan¢nt odolnost finanéného sektora Unie a boli zamerané na
ochranu konkurenc1eschopnost1 a stability Unie z hospodarskej, prudencidlnej perspektivy a perspektivy trhového
spravania. Hoci st bezpe¢nost IKT a d1g1talna odolnost stcastou prevadzkového rizika, v regulaénom programe
nasledujicom po finan¢nej krize neboli prdve stredobodom pozornosti, pricom sa vyvinuli len v niektorych
oblastiach politiky a reguldcie Unie vo sfére financnych sluzieb, resp. len v niekol’kych ¢lenskych stétoch.

(6) Vo svojom ozndmeni z 8. marca 2018 s ndzvom Aké¢ny plan pre financné technoldgie: Za konkurencieschopnejsi
a inovatfvnejif eur6psky finanény sektor Komisia zdoraznila, Ze je mimoriadne doleZité zvysit odolnost finanéného
sektora Unie, a to aj z prevadzkoveho hladiska, s cielom zaistit jeho technologickd bezpecnost a dobré fungovanie,
rychle zotavenie z naruseni a incidentov v oblasti IKT, ¢o v konenom dosledku umozni efektivne a plynule
poskytovat finanéné sluzby v celej Unii, a to aj v stresovych situdcidch, a zdroven zachovat doveru spotrebitelov
a trhu.

(7)  Vaprili 2019 Eurdpsky orgdn dohladu (Eurépsky orgdn pre bankovmctvo) (dalej len ,EBA) zrladeny nariadenim
Eurépskeho parlamentu a Rady (EU) €. 1093/2010 (%), Eurépsky organ dohladu (Eurépsky orgén pre poistovnictvo

a dochodkové poistenie zamestnancov) (dalej len ,EIOPA®) zrladeny nariadenim Eurépskeho parlamentu a Rady (EU)
¢.1094/2010 (°) a Eurépsky organ dohladu (Eurépsky organ pre cenné papiere a trhy) (dalej len ,ESMA®) zriadeny

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1093 / 2010 z 24. novembra 2010, ktorym sa zriaduje Eur6psky orgdn dohladu
(Eurépsky orgdn pre bankovnictvo) a ktorym sa meni a dopliia rozhodnutie ¢. 716/2009/ES a zruiuje rozhodnutie Komisie
2009/78[ES (U.v.EUL 331, 15.12.2010, s. 12).

() Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1094/2010 z 24. novembra 2010, ktor}'lm sa ztiaduje Eur6psky organ dohladu
(Europsky orgdn pre poistovnictvo a dochodkové poistenie zamestnancov), a ktorym sa meni a dopliia rozhodnutie ¢. 716/2009/ES
a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48).
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nariadenfm Eurépskeho parlamentu a Rady (EU) & 1095/2010 () (spolo¢ne dalej len ,eurépske organy dohladu®)
spolu vydali technické odporﬁéania v ktorych vyzvali na jednotny pristup k IKT riziku v oblasti financif
a odporucili primeranym sposobom posilnit digitdlnu prevddzkovi odolnost odvetvia finan¢nych sluzieb
prostrednictvom iniciativy Unie $pecifickej pre toto odvetvie.

(8)  Financny sektor Unie je regulovany jednotnym stborom pravidiel a riadi sa eurépskym systémom financného
dohladu. Ustanovenia zamerané na digitdlnu prevddzkovii odolnost a bezpecnost IKT vSak este nie sa tplne alebo
dosledne harmonizované, a to napriek tomu, Ze digitdlna prevadzkovd odolnost je v digitdlnom veku nevyhnutnd
na zabezpecenie finan¢nej stability a integrity trhu a v Ziadnom pripade nie je menej dolezitd nez napriklad
spolo¢né prudencidlne normy alebo normy spravania na trhu. Jednotny stibor pravidiel a systém dohladu by sa
preto mali vypracovat tak, aby zahfnali aj digitdlnu prevddzkovii odolnost, a to posilnenim mandatov prisluinych
organov s cielom umoznit im vykondvat dohlad nad riadenim IKT rizika vo finan¢nom sektore v zdujme ochrany
integrity a efektivnosti vnitorného trhu a ulahéenia jeho riadneho fungovania.

(9)  Legislativne rozdiely a nerovnaké vnutrostitne regulatné pristupy alebo pristupy, pokial ide o dohlad nad IKT
rizikom, vytvdrajii prekdzky fungovania vnitorného trhu s finanénymi sluzbami, ¢o finanénym subjektom
vykondvajicim ¢innost na cezhraniénom zdklade brdni v bezproblémovom uplatiiovani slobody usadit sa
a poskytovat sluzby. Narusit by sa mohla byt aj hospoddrska sitaz medzi rovnakym typom finan¢nych subjektov
posobiacich v roznych ¢clenskych stitoch. Tyka sa to najmi oblasti, v ktorych bola harmonizicia Unie velmi
obmedzend, ako je testovanie digitdlnej prevddzkovej odolnosti, alebo v ktorych chyba, ako je monitorovanie
externého IKT rizika. Rozdiely vyplyvajice z predpokladaného vyvoja na vnitrostitnej Grovni by mohli vytvorit
dalsie prekdzky fungovania vaitorného trhu na dkor G¢astnikov trhu a finan¢nej stability.

(10) 'V sacasnosti v dosledku skuto¢nosti, Ze ustanovenia tykajtce sa IKT rizika boli len ¢iasto¢ne rieSené na drovni Unie,
existuji nedostatky alebo navzdjom sa prekryvajiice miesta v dolezitych oblastiach, ako je nahlasovanie incidentov
stvisiacich s IKT a testovanie digitdlnej prevadzkovej odolnosti, a nezrovnalosti vyplyvajiice z novych rozdielnych
vnutrodtatnych pravidiel alebo ndkladovo nedéinného uplatiiovania prekryvajiicich sa pravidiel. Je to obzvlast
skodlivé pre pouzivatela intenzivne vyuzivajiceho IKT, ako je napriklad finan¢ny sektor, kedze technologlcke rizikd
nepoznajii hranice a finan¢ny sektor poskytuje svoje sluzby na sirokom cezhraniénom zéklade v ramci Unie aj mimo
nej. Jednotlivé finanéné subjekty posobiace na cezhrani¢nom zdklade alebo s viacerymi povoleniami (napr. jeden
finan¢ny subjekt moze mat licenciu na prevadzkovanie bankovych sluzieb, sluzieb investicnej spolo¢nosti a sluzieb
platobnej institicie, pricom kazdd licenciu mohol vydat iny prislusny orgdn v jednom alebo viacerych ¢lenskych
§tatoch) Celia pri rieSeni IKT rizika a zmierfiovani nepriaznivych vplyvov IKT incidentov previddzkovym vyzvam
samostatne a koherentnym, nakladovo efektivinym sposobom.

(11) KedZe jednotny stbor pravidiel nesprevadza komplexny rdamec pre IKT riziko alebo prevadzkové rizikd, je potrebnd
dalsia harmonizicia klG¢ovych poziadaviek na digitdlnu prevadzkovi odolnost vietkych finanénych subjektov.
Rozvoj sposobilosti v oblasti IKT a celkovd odolnost finan¢nych subjektov na zdklade uvedenych kltcovych
poziadaviek s cielom odoldvat prevddzkovym Vypadkom by pomohli zachovat stabilitu a integritu financnych
trhov Unie, a tym by prispeli k zabezpeceniu vysokej trovne ochrany investorov a spotrebitelov v Unii. Kedze
cielom tohto nariadenia je prispiet k bezproblémovému fungovanlu vnatorného trhu, malo by vychddzat
z ustanoveni ¢lanku 114 Zmluvy o fungovani Europske] Gnie (dalej len ,ZFEU“), ako sa vykladd v silade
s prislusnou judikattrou Stidneho dvora Eurépskej tnie (dalej len ,Stidny dvor®).

(12) Cielom tohto nariadenia je konsolidovat a vylepsit poziadavky na IKT riziko ako sticast poziadaviek na prevadzkove
riziko, ktoré sa doteraz r1e5111 samostatne v roznych pravnych aktoch Unie. Uvedenymi aktmi boli sice pokryté
hlavné kategérie financného rizika (napr. kreditné riziko, trhové riziko, kreditné riziko protistrany a riziko likvidity
a riziko trhového sprdvania), no v case ich prijatia neriesili komplexne v3etky zlozky prevddzkovej odolnosti. Ked sa
pravidld tykajice sa previdzkového rizika dalej rozpracovavali v tychto pravnych aktoch Unie, casto
uprednostiiovali skor tradi¢ny kvantitativny pristup k rieSeniu rizika (a to stanovenie kapitdlovej poziadavky na
pokrytie IKT rizika) nez cielené kvalitativne poziadavky na ochranu, odhalovanie, obmedzovanie, obnovu
a napravu sposobilosti v stvislosti s incidentmi tykajacimi sa IKT, alebo na stanovovanie sposobilosti v oblasti

(®) Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky organ dohladu
(Eurépsky orgdn pre cenné papiere a trhy) a ktorym sa meni a dopliia rozhodnutie €. 716/2009/ES a zrusuje rozhodnutie Komisie
2009/77[ES (U.v.EUL 331, 15.12.2010, s. 84).
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nahlasovania a digitdlneho testovania. Uvedené akty mali v prvom rade upravovat a aktualizovat zdkladné pravidla
prudencidlneho dohladu, integrity trhu alebo trhového spravania. Konsoliddciou a vylep$enim roznych pravidiel
tykajdcich sa IKT rizika by sa vsetky ustanovenia tykajice sa digitdlneho rizika vo finanénom sektore mali po
prvykrat konzistentnym sposobom spojit do jedného legislativneho aktu. Toto nariadenie preto vypliia medzery
alebo odstraniuje nezrovnalosti v niektorych predchddzajiicich pravnych aktoch, a to aj v stivislosti s terminoldgiou,
ktord sa v nich pouzZiva, a vyslovne odkazuje na IKT riziko prostrednictvom cielenych pravidiel tykajicich sa
sposobilosti v oblasti riadenia IKT rizika, nahlasovania incidentov, testovania prevddzkovej odolnosti
a monitorovania externého IKT rizika. Tymto nariadenim by sa zdroveil mala zvysit informovanost o IKT riziku
a malo by sa v flom uznat, Ze incidenty v oblasti IKT a nedostatocnd prevadzkovd odolnost mozu ohrozit
spolahlivost finan¢nych subjektov.

(13) Finan¢né subjekty by sa mali pri rieSeni IKT rizika riadit rovnakym pristupom a rovnakymi pravidlami zaloZenymi
na zésaddch, priom by mali zohladnit svoju velkost a celkovy rizikovy profil, ako aj povahu, rozsah a zloZitost
svojich sluzieb, ¢innosti a operdcii. Konzistentnost prispieva k posilneniu dovery vo finanény systém
a k zachovaniu jeho stability, a to najmd v casoch vysokej miery spoliehania sa na IKT systémy, platformy
a infrastruktiry, ¢o so sebou prindsa zvySené digitdlne riziko. Dodrziavanie zdkladnej kybernetickej hygieny by
malo tieZ predist vzniku vysokych nédkladov pre hospodarstvo, a to tak, Ze sa minimalizuje vplyv a ndklady naruseni
v oblasti IKT.

(14) Narjadenim sa pomoze zniZzit regulacnd zloZitost, podpori sa konvergencia dohladu a zvysi sa prdvna istota
a zdroveni sa prispeje k obmedzeniu ndkladov na dodrziavanie predpisov, najmi v pripade finan¢nych subjektov
posobiacich cezhranicne, a k zniZeniu miery naruSenia hospoddrskej stitaze. Volba nariadenia na vytvorenie
spolo¢ného rdmca pre digitdlnu prevddzkovi odolnost finan¢nych subjektov je preto najvhodnejsi sposob, ako
zarugit homogénne a ucelené uplatiiovanie vietkych zloziek riadenia IKT rizika finanénym sektorom Unie.

(15) Smernica Eurdépskeho parlamentu a Rady (EU) 2016/114830 () bola prvym horizontdlnym ramcom pre
kybernetickti bezpecnost na trovni Unie, ktory sa vztahoval aj na tri typy financnych subjektov, a to tGverové
indtiticie, obchodné miesta a centrdlne protistrany. KedZe sa vsak v smernici (EU) 2016/ 1148 stanovil
mechanizmus identifikicie prevadzkovatelov zdkladnych sluzieb na vnitrostatnej trovni, clenské $taty urcili len
niektoré tverové intiticie, obchodné miesta a centrdlne protistrany, ktoré sa tak v praxi dostali do rozsahu jej
posobnosti, a teda podliehali poZiadavkdm na bezpecnost IKT a oznamovanie incidentov, ktoré st v nej stanovené.
V smernici Eurépskeho parlamentu a Rady (EU) 2022/2555 (%) sa stanovuje jednotné kritérium na urcenie
subjektov, ktoré patria do rozsahu jej posobnosti (pravidlo velkostnej hranice), pricom sa v rozsahu jej posobnosti
ponechdvaj aj tri typy finanénych subjektov.

(16) Kedze sa vSak tymto nariadenim zvySuje trovenl harmonizicie roznych zloziek digitélnej odolnosti zavedenim
poziadaviek na riadenie IKT rizika a nahlasovanie incidentov stvisiacich s IKT, ktoré st prlsnejsw v porovnani
s p021adavkam1 stanovenymi v stc¢asnom prave Unie v oblasti finanénych sluzieb, tito vyssia trovefi predstavuje
zvy$end harmonizdciu aj v porovnani s poz1adavkam1 stanovenymi v smernici (EU) 2022/2555. Toto nariadenie
preto predstavuje lex specialis vo vztahu k smernici (EU) 2022/2555. Zaroveri je nevyhnutné zachovat sﬂny vztah
finan¢ného sektoru s horizontdlnym rdmcom Unie v oblasti kybernetickej bezpecnosti, ako sa v stcasnosti
stanovuje v smernici (EU) 2022/2555 s cielom zabezpecit stlad so stratégiami kybernetickej bezpecnosti, ktoré
prijali clenské Sstity, a orgdnom dohladu nad finanénymi subjektmi umoznif, aby boli informované
o kybernetickych incidentoch tykajacich sa inych sektorov, na ktoré sa uvedend smernica vztahuje.

() Smernica Eurépskeho parlamentu a Rady (EU) 2016/1 148 zo 6. jala 2016 o opatreniach na zabezpecenie vysokej spolocnej tirovne
bezpecnosti sietf a informacnych systémov v Unii (U. v. EU L 194, 19.7.2016, s. 1).

() Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpecenie Vysoke spolocnej
tirovne kybernetickej bezpecnosti v Unii, o zmene nariadenia (EU) & 910/2014 a smernice (EU) 2018/1972 a o zruSeni smernice (EU)
2016/1148 (smernica NIS 2) (pozri stranu 80 tohto tradného vestnika).
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(17) V sulade s ¢linkom 4 ods. 2 Zmluvy o Eurépskej tnii a bez toho, aby bolo dotknuté siidne preskiimanie Stidnym
dvorom, by toto nariadenie nemalo mat vplyv na zodpovednost ¢lenskych §titov, pokial ide o zdkladné funkcie
Stdtu tykajice sa verejnej bezpecnosti, obrany a ochrany ndrodnej bezpecnosti, napriklad pokial ide o poskytovanie
informdcii, ktoré by boli v rozpore so zaistenim narodnej bezpe¢nosti.

(18) S cielom umozZnit medziodvetvové vzdeldvanie a Gc¢inne vyuzivat skdsenosti z inych sektorov pri rieSeni
kybernetickych hrozieb by finanéné subjekty uvedené v smernici (EU) 2022/2555+ mali zostaf stcastou
,ekosystému“ uvedenej smernice (napriklad skupina pre spolupricu a jednotky pre rieSenie pocitatovych
bezpecnostnych incidentov [dalej len ,CSIRT)]. Eurépske orgdny dohladu a vnitrostitne prislusné orgdny by mali
mat moznost zucastiioval sa na diskusidch o strategickej politike a na technickych ¢innostiach skupiny pre
spoluprdcu podla uvedenej smernice a vymienat si informdcie a dalej spolupracovat s jednotnymi kontaktnymi
miestami urCenymi alebo zriadenymi v sﬁlade s uvedenou smernicou. Prislusné orga’ny podla tohto nariadenia by
mali tiez konzultovat a spolupracovat s jednotkami CSIRT. Prislusné orgdny by zdroveit mali mat moZnost Ziadat
o technické poradenstvo prislusné organy urcené alebo zriadené v stlade so smernicou (EU) 2022/2555+
a uzatvérat dojednania v oblasti spoluprace, ktorych cielom je zabezpecit Gi¢inné a rychlo reagujice koordina¢né
mechanizmy.

(19) Vzhladom na silné prepojenia medzi digitdlnou odolnostou a fyzickou odolnostou finan¢nych subjektov je v tomto
nariadenf a smernici Eurépskeho parlamentu a Rady (EU) 2022/2557+ () potrebny koherentny pristup, pokial ide
o odolnost kritickych subjektov. Vzhladom na to, Ze fyzickd odolnost finanénych subjektov sa komplexne riesi
prostrednictvom povinnost{ v oblasti riadenia IKT rizika a nahlasovania, na ktoré sa vztahuje toto nariadenie,
povinnosti stanovené v kapitoldch IIT a IV smernice (EU) 20222557+ by sa nemali vztahovat na finanéné subjekty,
ktoré patria do rozsahu posobnosti uvedenej smernice.

(20)  Poskytovatelia sluzieb cloud computingu si jednou z kategori dlgltalne infrastruktiry, na ktoré sa vztahuje
smernica (EU) 2022/2555+. Rdmec dozoru zo strany Unie (dalej len ,rémec dozoru) stanoveny tymto nariadenim
sa vztahuje na vsetkych kritickych externych poskytovatelov IKT sluzieb vritane poskytovatelov sluzieb cloud
computingu poskytujdcich IKT sluzby finanénym subjektom a mal by sa povazovat za doplnkovy k dohladu na
zdklade smernice (EU) 2022/2555+. Ramec dozoru zriadeny tymto nariadenim by sa navySe mal vztahovat na
poskytovatelov sluzieb cloud computingu, kedZe neexistuje horizontilny rimec Unie, ktorym by sa zriadoval
organ pre digitdlny dozor.

(21) S ciefom zachovat plnii kontrolu nad IKT rizikom musia mat finan¢né subjekty komplexné sposobilosti umozZiujtice
silné a Uc¢inné riadenie IKT rizika, ako aj osobitné mechanizmy a politiky na zvlddanie vSetkych incidentov
stvisiacich s IKT a nahlasovanie zdvaznych incidentov stvisiacich s IKT. Podobne by finan¢né subjekty mali mat
zavedené politiky na testovanie IKT systémov, kontrol a procesov, ako aj na riadenie externého IKT rizika. Mala by
sa zvysit zdkladnd droven digitdlnej prevddzkovej odolnosti finanénych subjektov, pricom by sa malo zdroven
umoznit primerané uplatiiovanie poZiadaviek na urcité finanéné subjekty, najmd mikropodniky, ako aj finan¢né
subjekty, na ktoré sa vztahuje zjednoduSeny rdmec riadenia IKT rizika. S cielom ulah¢it d¢inny dohlad nad
institiciami zamestnaneckého doéchodkového zabezpecenia, ktory je primerany a rie$i potrebu zniZit
administrativne zataZenie prislusnych orgdnov, by relevantné vnutrostitne mechanizmy dohladu nad takymito
finan¢nymi subjektmi mali zohladnovat ich velkost a celkovy rizikovy profil, ako aj povahu, rozsah a zlozitost ich
sluzieb, ¢innosti a opercif, a to aj v pripade prekrocenia prislusnych prahovych hodnot stanovenych v ¢ldnku 5
smernice Eurépskeho parlamentu a Rady (EU) 2016/2341 (). Cinnosti dohladu by sa mali osobitne zameriavat
predovietkym na potrebu riesit zadvazné rizikd spojené s riadenim IKT rizika konkrétneho subjektu.

() Smernica Eurépskeho parlamentu a Rady (EU) 2022/2557+ zo 14. decembra 2022 164 o odolnosti kritickych subjektov a o zrusenf
smernice Rady 2008/114/ES (pozri stranu ... tohto tiradného vestnika).

(") Smernica Eurépskeho parlamentu a Rady (EU) 2016/2341 zo 14. decembra 2016 o &innostiach instittcii zamestnaneckého
dochodkového zabezpecenia (IZDZ) a o dohlade nad nimi (U. v. EU L 354, 23.12.2016, s. 37).
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(22)

(25)

"

()

Prislusné orgdny by mali tiez zachovédvat obozretny, ale primerany pristup v stivislosti s dohladom nad institdciami
zamestnaneckého dochodkového zabezpecenia, ktoré v siilade s ¢linkom 31 smernice (EU) 2016/2341 Zadava)u
vyznamni Cast svojej hlavnej ¢innosti, ako je sprava aktiv, poistno-matematické vypocty, tictovnictvo a sprava
tdajov, poskytovatelom sluzieb formou outsourcingu.

Prahové hodnoty nahlasovania incidentov stvisiacich s IKT a prislu§né taxonémie sa v jednotlivych ¢lenskych
Stdtoch V)'Irazne lisia. Hoci je mozné dosiahnut spolo¢ny zdklad prostrednictvom relevantnej price Agentdry
Eurépskej tinie pre kybernetickd bezpecnost (dalej len ,ENISA®) zriadenej nariadenim Europskeho parlamentu
a Rady (EU) 2019/881 (") a skupiny pre spolupricu podla smernice (EU) 2022/2555+ stdle existuji alebo sa mozu
objavit rozdielne pristupy k prahovym hodnotdm a pouZivaniu taxonémif pre ostatné financné subjekty. V dosledku
uvedenych rozdielov existuji viaceré poziadavky, ktoré musia finanéné subjekty dodrziavat, najmd ak posobia
v niekolkych ¢lenskych Stdtoch a s sicastou financnej skupiny. Takéto rozdiely majt okrem toho potencidl brénit
vytvoreniu dalsich jednotnych alebo centralizovanych mechanizmov Unie, ktoré urychlu;u proces nahlasovania
a podporuja rychlu a plynulii vymenu informdcif medzi prislusnymi orgdnmi, ktord je kl¢ova pre rieSenie IKT
rizika v pripade rozsiahlych ttokov s potencidlne systémovymi ndsledkami.

S ciefom znizif administrativne zataZenie a potencidlne duplicitné nahlasovacie povinnosti pre urcité finan¢né
subjekty by sa poziadavky na nahlasovanie incidentov podla smernice Eurépskeho parlamentu a Rady (EU)
2015/2366 (') mali prestat uplatiiovat na poskytovatelov platobnych sluzieb, ktorf patria do rozsahu pdsobnosti
tohto nariadenia. Uverové institdcie, institiicie elektronickych penazi, platobné institicie a poskytovatelia sluzieb
informovania o Gcte, ako sa uvddza v ¢lanku 33 ods. 1 uvedenej smernice, by preto mali od ditumu zacatia
uplatiiovania tohto nariadenia podla tohto nariadenia oznamovat vSetky prevddzkové alebo bezpecnostné
incidenty stvisiace s platbami, ktoré boli predtym nahldsené podla uvedenej smernice, bez ohladu na to, ¢ takéto
incidenty stivisia s IKT.

V snahe umoznit prisludnym orgdnom, aby si plnili tlohy dohladu ziskanim tplného prehladu o povahe, frekvencii,
vyzname a vplyve incidentov stvisiacich s IKT, a zlepsit vymenu informdcif medzi relevantnymi verejnymi orgdnmi
vrétane orgdnov presadzovania prdva a orgdnov pre rieSenie krizovych situdcif by sa v tomto nariadeni mal stanovit
spolahlivy rezim nahlasovania incidentov stivisiacich s IKT, na zaklade ktorého sa relevantné poziadavky zameraja
na sticasné nedostatky v prave v oblasti finan¢nych sluzieb a odstrdnia sa existujice prekryvania a duplicity s cielom
zmiernit naklady. Je nevyhnutné harmonizovat rezim nahlasovania incidentov suvisiacich s IKT tak, Ze sa od
vietkych finan¢nych subjektov bude vyZzadovat, aby nahlasovali svojim prislusnym orgdnom prostrednictvom
jednotného zjednoduseného ramca stanoveného v tomto nariadeni. Eurépske organy dohladu by okrem toho mali
byt splnomocnené upresnit relevantné prvky rdmca nahlasovania incidentov stvisiacich s IKT, ako je taxonémia,
Casové rdmce, dtové sibory, vzory a prislusné prahové hodnoty. S cielom zabezpec1t uplny stlad so smernicou
(EU) 20222555+ by finanéné sub]ekty mali mat moZznost dobrovolne oznamovat zdvazné kybernetické hrozby
relevantnému prislusnému orgénu, ak sa domnievaji, Ze kybernetickd hrozba je relevantnd pre finanény systém,
pouzivatelov sluzieb alebo klientov.

V urcitych finanénych podsektoroch sa vypracovali poziadavky na testovanie digitdlnej prevadzkovej odolnosti,
ktorymi sa stanovili rdmce, ktoré nie st vzdy plne zostladené. To vedie k potencidlnej duplicite nakladov pre
cezhrani¢né financné subjekty a sposobuje zloZitost vzdjomného uzndvania vysledkov testovania digitdlnej
prevadzkovej odolnosti, ¢o nasledne modze viest k fragmentdcii vniitorného trhu.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agentiira Eurépskej tinie pre
kybernetick bezpecnosf) a o certifikcii kybernetickej bezpecnosti informacnych a komunikaéngch technolégii a o zruseni
nariadenia (EU) ¢. 5262013 (akt o kybernetickej bezpeénosti) (U.v.EUL151,7.6.2019,s. 15).

Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbdch na vndtornom trhu, ktorou
sa menia smernice 2002/65/ES, 2009/110/ES a 201 3/36/EU a nariadenie (EU) ¢. 1093/2010, a ktorou sa zruSuje smernica
2007/64/[ES (U.v.EUL 337, 23.12.2015, 5. 35).
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(26) Okrem toho, ak sa testovanie IKT nevyZaduje, zranite[né miesta zostdvaji neodhalené a spdsobuji vystavenie
finan¢ného subjektu IKT riziku a v kone¢nom dosledku vytvdrajii vyssie riziko pre stabilitu a integritu finan¢ného
sektora. Bez zasahu Unie by testovanie digitdlnej prevadzkovej odolnosti bolo nadalej nekonzistentné a chybal by
mu systém vzdjomného uzndvania vysledkov testovania IKT medzi jednotlivym Jur1sd1kc1am1. Kedze je tiez
nepravdepodobné, Ze by iné financné podsektory prijali schémy testovania v zmysluplnom rozsahu, chybali by im
potencidlne prinosy rdmca pre testovanie, pokial ide o odhalovanie IKT zranitelnych miest a rizik a testovanie
sposobilosti obrany a kontinuity ¢innosti, o prispieva k zvySeniu dovery zdkaznikov, doddvatelov a obchodnych
partnerov. S ciefom napravit uvedené prekryvanie, rozdiely a nedostatky je potrebné stanovit pravidld zamerané na
rezim koordinovaného testovania, ¢fim sa ulah¢i vzdjomné uzndvanie pokrocilého testovania financnych subjektov
spliajticich kritérid stanovené v tomto nariadeni.

(27)  Zavislost finan¢nych subjektov od vyuzivania IKT sluZieb je ¢iasto¢ne podmienend ich potrebou prispdsobit sa
vznikajicemu konkuren¢nému globdlnemu digitdlnemu hospodarstvu, zvysit ich podnikatelskii efektivnost
a uspokojit dopyt spotrebitelov. Povaha a rozsah takejto zdvislosti sa v uplynulych rokoch neustéle vyvijali, ¢o
viedlo k zniZovaniu ndkladov za finan¢né sprostredkovanie, umoznilo obchodné rozsirovanie a skdlovatelnost pri
zavadzani finanénych ¢innosti a zdrovenn pondklo Siroki $kdlu ndstrojov IKT na riadenie zloZitych internych
procesov.

(28) Rozsiahle vyuzivanie IKT sluzieb je preukdzané zlozitymi zmluvnymi dojednaniami, v rdmci ktorych sa finan¢né
subjekty Casto stretdvaju s tazkostami pri rokovaniach o zmluvnych podmienkach, ktoré s prisposobené
prudencidlnym normdm alebo inym regulatérnym poziadavkdm, ktorym podlichaji, alebo pri presadzovani
osobitnych prav, ako st prava na pristup alebo audit, dokonca aj ked st tieto prava zakotvené v ich zmluvnych
dojednaniach. Mnohé uvedené zmluvné dojednania okrem toho neposkytuji dostato¢né zaruky umoZiujice
plnohodnotne monitorovat subdodavatelské procesy, ¢im finanény subjekt strica schopnost posudit stvisiace
rizikd. KedZe okrem toho externi poskytovatelia IKT sluZieb ¢asto poskytuji Standardizované sluzby réznym typom
klientov, v takychto zmluvnych dojednaniach sa nemusia vzdy primerane zohladniovat individudlne alebo osobitné
potreby subjektov finan¢ného sektora.

(29) Aj ked privo Unie v oblasti finanénych sluzieb obsahuje urcité vieobecné pravidld tyka)uce sa outsourcingu,
monitorovanie zmluvného rozmeru nie je plne zakotvené v prave Unie. KedZe neexistujd jasné a cielené normy
Unie, ktoré by sa vztahovali na zmluvné dojednania uzatvorené s externymi poskytovatelmi IKT sluzieb, nie je
komplexne vyrieSeny externy zdroj IKT rizika. V désledku toho je potrebné stanovit urcité klucové zdsady na
usmernenie riadenia externého IKT rizika finanénymi subjektmi, ktoré maji osobitny vyznam, ked financné
subjekty vyuzivaji externych poskytovatelov IKT sluzieb na podporu svojich kritickych alebo dolezitych funkcii.
Uvedené zdsady by mal sprevddzat sabor zdkladnych zmluvnych prav vo vztahu k niekolkym prvkom pri plneni
a ukonceni zmluvn)'rch dojednani s cielom poskytnit ur¢ité minimalne zdruky, s cielom posilnit schopnost
finanénych subjektov icinne monitorovat kazdé IKT riziko Vzmka]uce na trovni externych poskytovatelov sluzieb.
Uvedenymi zasadami sa dopliia odvetvové pravo uplatnitelné na outsourcing.

(30) V stcasnosti je zjavny urcity nedostatok homogenity a konvergencie, pokial ide o monitorovanie externého IKT
rizika a externej zdvislosti v oblasti IKT. Napriek tsiliu o rieSenie outsourcingu, ako sii napriklad usmernenia EBA
k outsourcingu z roku 2019 a usmernenia ESMA o outsourcingu zo strany poskytovatelov cloudovych sluzieb
z roku 2021, sa $irSia problematika opatreni proti systémovému riziku, ktoré moze byt Vyvolane vystavenim
finan¢ného sektora obmedzenému poctu kritickych externych poskytovatelov IKT sluzieb, v prdve Unie neriesi
dostato¢ne. Chybajice pravidld na trovni Unie este zhorsuje neexistencia vnitrostitnych pravidiel tykajicich sa
mandétov a ndstrojov, ktoré by orgdnom dohladu nad finan¢nymi subjektmi umoziiovali ndlezite pochopit externd
zdvislost v oblasti IKT a primerane monitorovat rizikd vyplyvajice z koncentrdcie externej zavislosti v oblasti IKT.
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(31) Vzhladom na potencidlne systémové riziko stivisiace so zvySenou mierou outsourcingu a koncentriciou externych
poskytovatelov IKT a so zretelom na nedostato¢nost vniitrostatnych mechanizmov pri poskytovani primeranych
nastrojov organom dohladu nad finan¢nymi subjektmi na kvantifikovanie, kvalifikovanie a rieSenie dosledkov IKT
rizika, ktoré vznika u kritickych externych poskytovatelov IKT sluzieb, je potrebné vytvorit vhodny rdmec dozoru,
ktory umozni nepretrzité monitorovanie ¢innosti externych poskytovatelov IKT sluzieb, ktori s pre finan¢né
subjekty kritickymi poskytovatelmi, pricom sa zabezpe¢i zachovanie doveryhodnosti a bezpecnosti inych
zakaznikov, nez st finanéné subjekty. Hoci poskytovanie IKT sluzieb v ramci skupiny so sebou prindsa osobitné
rizikd a prinosy, nemalo by sa automaticky povazovat za menej rizikové ako poskytovanie IKT sluZzieb
poskytovatelmi mimo financnej skupiny, a preto by malo podliehat rovnakému regulaénému rdmcu. Ak sa vsak
IKT sluzby poskytuju z tej istej finan¢nej skupiny, finanéné subjekty mozu mat vys$siu droven kontroly nad
poskytovatelmi v rdmci skupiny, ¢o by sa malo zohladnit pri celkovom postden rizika.

(32) Kedze IKT riziko je stile zlozitejsie a sofistikovanejsie, dobré opatrenia na odhalovanie a prevenciu IKT rizika vo
velkej miere zdvisia od pravidelnej vymeny spravodajskych informécii o hrozbach a zranitelnosti medzi finanénymi
subjektmi. Vymena informdcii prispieva k zvysenej informovanosti o kybernetickych hrozbich. To zase zvysuje
schopnost finan¢nych subjektov predchddzat tomu, aby sa kybernetické hrozby prerastli do skuto¢nych incidentov
stvisiacich s IKT, a finanénym subjektom umoziuje Ucinnejsie obmedzit vplyv incidentov suvisiacich s IKT
a rychlejsie sa z nich zotavovat. KedZe na trovni Unie neexistujd prisluiné usmernenia, zdd sa, Ze takejto vyimene
spravodajskych informécii brdnia viaceré faktory, najmi neistota tykajiica sa zlucitelnosti s pravidlami ochrany
udajov, protimonopolnymi pravidlami a pravidlami zodpovednosti.

(33) Pochybnosti, pokial ide o druh informdcii, ktoré sa mozu vymienat s inymi tiastnikmi trhu alebo s orgdnmi, ktoré
nie s organmi dohladu (ako je agenttra ENISA — na analytické vstupy, alebo Europol — na tcely presadzovania
préava), navyse vedd k tom, Ze sa uZito¢né informdcie neposkytnd. Rozsah a kvalita vymeny informécii ostavaja
preto v sii¢asnosti obmedzené a roztriestené, pricom k prislusnym vymendm dochddza vicsinou na miestnej trovni
(prostrednictvom vnutrostatnych iniciativ) a bez ucelenych celotniovych mechanizmov vymeny informacii, ktoré by
boli prisposobené potrebdm integrovaného finan¢ného systému. Preto je dolezité posilnit uvedené komunikacné
kanaly.

(34) Finan¢né subjekty by sa mali nabddat, aby si vzdjomne vymiefiali informdcie a spravodajské informdcie
o kybernetickych hrozbéch, ako aj kolektivne vyuzivali svoje individudlne znalosti a praktické skdsenosti na
strategickej, taktickej a operativnej trovni s cielom zlepsit svoje sposobilosti primerane posudzovat kybernetické
hrozby, monitorovat ich, brénit sa proti nim a reagovat na ne, a to na zdklade Gcasti na dojednaniach v oblasti
vymeny informacii. Na drovni Unie je preto potrebné umoznit vytvorenie mechanizmov pre dojednania v oblasti
dobrovolnej vymeny informdcii, ktoré by v pripade, Ze sa vykondvajii v doveryhodnom prostredi, pomohli
komunite finan¢ného odvetvia predchddzat kybernetickym hrozbdm a kolektivne na ne reagovat tak, aby sa rychlo
obmedzilo Sirenie IKT rizika a aby sa zabranilo potencidlnej ndkaze cez finan¢né kandly. Uvedené mechanizmy by
mali byt v stilade s platnymi pravidlami prava Unie v oblasti hospodarskej stfaze stanovenymi v ozndmeni Komisie
zo 14. janudra 2011 s ndzvom Usmernenia o uplatiiovani ¢ldnku 101 Zmluvy o fungovani Eur6pskej tnie na
dohody o horizontélnej spolupraci, ako aj s pravidlami Unie v oblasti ochrany tdajov, najmi s nariadenim
Eurépskeho parlamentu a Rady (EU) 2016/679 (). Mali by fungovat na zdklade pouzitia jedného alebo viacerych
pravnych zdkladov, ktoré si stanovené v ¢ldnku 6 uvedeného nariadenia, napriklad v stvislosti so spracivanim
osobnych tdajov, ktoré je nevyhnutné na déely oprdvneného zdujmu, ktory sleduje previdzkovatel alebo tretia
strana, ako sa uvddza v ¢ldnku 6 ods. 1 pism. f) uvedeného nariadenia, ako aj v kontexte spractivania osobnych
udajov potrebného na splnenie zdkonnej povinnosti, ktorej prevadzkovatel podlieha, potrebného na splnenie Glohy
realizovanej vo verejnom zdujme alebo pri vykone verejnej moci zverenej prevddzkovatelovi, ako sa uvddza
v ¢lanku 6 ods. 1 pism. ¢) a €) uvedeného nariadenia.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickyich oséb pri spractvani osobnych
Gidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, s. 1).
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(35) S cielom zachovat vysokd tiroven digitdlnej prevadzkovej odolnosti celého finan¢ného sektora a zdroven drzat krok
s technologickym vyvojom by sa v tomto nariadeni malo riesit riziko vyplyvajiice zo vietkych druhov IKT sluzieb.
Na tento tcel by sa vymedzenie pojmu IKT sluzby v kontexte tohto nariadenia malo chdpat Siroko a malo by
zahffat digitdlne a ddtové sluzby poskytované prostrednictvom IKT systémov jednému alebo viacerym internym
alebo externym pouzivatelom na priebeznom zaklade. Uvedené vymedzenie by malo zahifiat napriklad tzv. sluzby
yover the top“, ktoré patria do kategérie elektronickych komunikaénych sluzieb. Mala by sa z neho vyliicit len
obmedzend kategéria tradi¢nych analdgovych telefénnych sluzieb, ktoré sa kvalifikujii ako sluzby verejnej
prepinacej telefonnej siete (PSTN), sluzby pevnej linky, tradi¢ny analgovy telefénny systém (POTS) alebo telefénne
sluzby pevnej linky.

(36) Bez ohladu na $iroké pokrytie, s ktorym sa pocita v tomto nariadeni, by sa pri uplatiiovani pravidiel digitdlnej
prevadzkovej odolnosti mali zohladniovat vyznamné rozdiely medzi finan¢nymi subjektmi, pokial ide o ich velkost
a celkovy rizikovy profil. Vo vieobecnosti plati, Ze pri smerovani zdrojov a sposobilosti na vykondvanie rdmca
riadenia IKT rizika by financné subjekty mali dosiahnut nélezitt rovnovahu medzi svojimi potrebami stvisiacimi
s IKT a svojou velkostou a celkovym rizikovym profilom, ako aj povahou, rozsahom a zloZitostou svojich sluzieb,
¢innosti a operécii, pricom prisluiné organy by mali nadalej posudzovat a preskimavat pristup tykajtci sa takéhoto
smerovania.

(37) Poskytovatelia sluZieb informovania o tcte uvedeni v ¢lanku 33 ods. 1 smernice (EU) 2015/2366 st vyslovne
zahrnuti do rozsahu posobnosti tohto nariadenia, priom sa zohl’adﬁuje osobitnd povaha ich ¢innosti a z toho
vyplyvajdce rizikd. Okrem toho institticie elektronickych pefiazi a platobné institdcie vyitaté podla clanku 9 ods. 1
smernice Eurépskeho parlamentu a Rady 2009/110/ES () a ¢lanku 32 ods. 1 smernice (EU) 2015/2366 s
zahrnuté do rozsahu posobnosti tohto nariadenia, aj ked im v stilade so smernicou 2009/110/ES nebolo udelené
povolenie na vyddvanie elektronickych penazi, alebo ak im nebolo udelené povolenle v stilade so smernicou (EU)
2015/2366 na poskytovanie a vykondvanie platobnych sluzieb. Postové zirové institiicie uvedené v ¢lanku 2 ods. 5
bode 3 smernice Europskeho parlamentu a Rady 2013/36/EU (%) sti viak vylicené z rozsahu posobnosti tohto
nariadenia. Prislunym orgdnom pre platobné institdcie vyiaté podla smernice (EU) 2015/2366, institicie
elektronického penaznictva vynaté podla smernice 2009/110/ES a poskytovatelov sluzieb informovania o Géte
uvedenych v ¢cldnku 33 ods. 1 smernice (EU) 2015/2366, by mal byt prislusny orgén urceny v siilade s ¢ldinkom 22
smernice (EU) 2015/2366.

(38) KedZe vicsie financné subjekty mozu mat vicsie zdroje a mozu rychlo vynalozit financné prostriedky na rozvoj
riadiacich Struktdr a stanovenie roznych podmkovych stratégii, vytvorenie komplexnejsich mechanizmov spravy
a riadenia by sa malo vyzadovat len od finan¢nych subjektov, ktoré nie sii mikropodnikmi v zmysle tohto
nariadenia. Takéto subjekty st lepsSie vybavené najmi na zriadenie Specializovanych riadiacich funkcii na dohlad
nad dojednaniami s externymi poskytovatelmi IKT sluzieb alebo na zvlddanie krizového riadenia, na organizdciu
svojho riadenia IKT rizika na zdklade modelu ,troch linii obrany“ alebo na zavedenie modelu vniitorného riadenia
rizika a kontroly a na predkladanie svojho rdmca na riadenie IKT rizika vadtornému auditu.

(39) Niektoré financné subjekty VyuZlva]u vynimky alebo podliehaji velmi miernemu regula¢nému rdmcu podla
prisluiného odvetvového prava Unie. Takéto finanéné subjekty zahffiajii spravcov alternativnych investi¢nych
fondov uvedenych v ¢ldnku 3 ods. 2 smernice Europskeho parlamentu a Rady 2011/61/EU (), poistovne
a zaistovne uvedené v cldnku 4 smernice Eurdpskeho parlamentu a Rady 2009/138[ES (V) a institicie
zamestnaneckého déchodkového zabezpecenia, ktoré prevadzkuji dochodkové plany, ktoré spolu nemajii viac ako
15 ¢lenov. Vzhladom na uvedené vynimky by nebolo primerané zahrnit takéto financné subjekty do rozsahu

() Smernica Eurépskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 o zacati a vykondvani ¢innosti a dohlade nad
obozretnym podnikanim institdcii elektronického pefaznictva, ktorou sa menia a doplfiajii smernice 2005/60/ES a 2006/48/ES
a zrusuje smernica 2000/46(ES (U. v. EU L 267, 10.10.20009, s. 7).

(") Smernica Europskeho parlamentu a Rady 2013/36/EU z 26. jina 2013 o pr1stupe k ¢innosti dverovych institdcii a prudencidlnom
dohl'ade nad tiverovymi inititdciami, o zmene smernice 2002/87ES a o zruieni smernic 2006/48/ES a 2006/49/ES (U. v. EU L 176,
27.6.2013,s. 338).

(" Smernica Europskeho parlamentu a Rady 2011/61/EU z 8. jiina 2011 o spravcoch alternativnych investicnych fondov a o zmene
a doplneni smernic 2003/41/ES a 2009/65ES a nariadeni (ES) ¢. 1060/2009 a (EU) ¢. 1095/2010 (U. v. EUL 174, 1.7.2011, 5. 1).

() Smernica Eurépskeho parlamentu a Rady 2009/138/ES z 25. novembra 2009 o zacati a vykondvani poistenia a zaistenia (Solventnost
1) (U.v. EU L 335, 17.12.2009, 5. 1).
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posobnosti tohto nariadenia. Okrem toho sa v tomto nariadeni uzndvaji osobitosti S$truktiry trhu so
sprostredkovanim poistenia, takze sprostredkovatelia poistenia, sprostredkovatelia zaistenia a sprostredkovatelia
doplnkového poistenia, ktorf sa kvalifikujii ako mikropodniky alebo ako malé alebo stredné podniky, by nemali
podliehat tomuto nariadeniu.

(40)  Kedze subjekty uvedené v ¢lanku 2 ods. 5 bodoch 4 az 23 smernice 2013/36/EU st vylacené z rozsahu posobnosti
uvedenej smernice, ¢lenské Stity by preto mali mat moZnost rozhodnit sa vynat z uplatiiovania tohto nariadenia
takéto subjekty nachddzajice sa na ich prislusnych tizemiach.

(41) Podobne s ciefom zostladit toto nariadenie s rozsahom pdsobnosti smernice Eurépskeho parlamentu a Rady
2014/65(EU (*¥) je takisto vhodné vylicit z rozsahu posobnosti tohto nariadenia fyzické a pravnické osoby uvedené
v ¢lankoch 2 a 3 uvedenej smernice, ktorym je povolené poskytovat investicné sluzby bez toho, aby museli ziskat
povolenie podla smernice 2014/65(EU. V ¢lanku 2 smernice 2014/65(EU sa viak z rozsahu posobnost1 uvedenej
smernice vylucujii aj subjekty, ktoré sa na tcely tohto nariadenia kvalifikujii ako finan¢né subjekty, ako st centrdlne
depozitdre cennych papierov, podniky kolektivneho investovania alebo poistovne a zaistovne. Vylacenie z rozsahu
posobnosti tohto nariadenia pre osoby a subjekty uvedené v ¢lankoch 2 a 3 uvedenej smernice by sa nemalo
vztahovat na uvedené centrdlne depozitire cennych papierov, podniky kolektivneho investovania alebo poistovne
a zaisfovne.

(42) Podla odvetvového préva Unie podliehajii niektoré finanéné subjekty miernejsim poziadavkim alebo vynimkim
z dovodov suvisiacich s ich velkostou alebo sluzbami, ktoré poskytuji. Uvedend kategéria finanénych subjektov
zahfna malé a neprepojené investi¢né spolo¢nosti, malé instittcie zamestnaneckého dochodkového zabezpecenia,
ktoré mozu byt vylucené z rozsahu posobnost1 smernice (EU) 20162341 za podmienok Stanovenych v ¢lanku 5
uvedenej smernice dotknutym clenskym Statom, a prevadzkuji dochodkové plany, ktoré spolu nemajt celkovo viac
ako 100 ¢lenov, ako aj instittcie vynaté podla smernice 2013/36 [EU. Preto je v stlade so zdsadou proporcionality
a s ciefom zachovat ducha odvetvového prava Unie takisto vhodné, aby sa na tieto finanéné subjekty vztahoval
zjednoduseny rdmec riadenia IKT rizika podla tohto nariadenia. Primerany charakter rdmca riadenia IKT rizika
vztahujliceho sa na tieto financné subjekty by sa nemal menit regulaénymi technickymi predpismi, ktoré majt
vypracovat eurdpske organy dohladu. Okrem toho je v siilade so zdsadou proporcionality vhodné podrobit
platobne institdcie, ktoré s uvedené v ¢lanku 32 ods. 1 smernice (EU) 2015/2366 a institdcie elektronického
pefiaznictva, ktoré sti uvedené v ¢clanku 9 smernice 2009 / 110/ES, vynaté v stlade s vndtrodtitnym pravom, ktorym
sa transponujd tieto pravne akty Unie, zjednodusenému ramcu riadenia IKT rizika podla tohto nariadenia, zatial ¢o
platobné intitticie a institticie elektronického pefaznictva, ktoré neboli Vynate v stlade s ich prislusnym pravom,
ktorym sa transponuje odvetvové pravo Unie, by mali dodrziavat vieobecny ramec stanoveny v tomto nariadent.

(43) Podobne by sa od finan¢nych subjektov, ktoré sa kvalifikuji ako mikropodniky alebo podlichajii zjednodusenému
ramcu riadenia IKT rizika podla tohto nariadenia, nemalo vyzadovat, aby ustanovili funkciu monitorovania svojich
dojednani o vyuzivan{ IKT sluzieb uzavretych s externymi poskytovatelmi IKT sluzieb; alebo aby ur¢ili ¢lena
vrcholového manazmentu, ktory md byt zodpovedny za dohlad nad stivisiacou rizikovou expoziciou a za prislusnt
dokumentdciu; priradili zodpovednost za riadenie IKT rizika a dohlad nad nim osobe vykonévajicej kontrolnd
funkciu a zabezpedili primerand trovenl nezavislosti takejto osoby Vykonévajflcej kontrolnd funkciu s cielom
zabrénit konfliktom zdujmu; zdokumentovali a preskiimali asponi raz za rok rdmec riadenia IKT rizika; pravidelne
vykondvali vniitorny audit rémca riadenia IKT rizika; vykonavali hibkové posiidenia po rozsiahlych zmendch
svojich infrastruktdr a procesov sieti a informacnych systémov; pravidelne vykondvali analyzy rizik v stvislosti
s povodnymi IKT systémami; zabezpecovali nezdvislé vnitorné auditorské preskiimania vykondvania pldnov reakcie
a obnovy v oblasti IKT; mali vytvorenti funkciu krizového riadenia, rozsirili testovanie kontinuity ¢innosti a pldnov
reakcie a obnovy tak, aby sa v nich zachytili scendre prechodu medzi primdrnou infrastruktirou IKT
a redundantnymi zariadeniami; oznamovali prislusnym orgdnom na ich Ziadost odhad sdhrnnych ro¢nych
nakladov a strat sposobenych zdvaznymi incidentmi stvisiacimi s IKT, udrZiavali redundantné IKT kapacity;
informovali vnutrostitne prislusné organy o zmendch vykonanych na zdklade preskiimani realizovanych po

() Smernica Eurdpskeho parlamentu a Rady 2014/65 [EU z 15. mdja 2014 o trhoch s finanénymi ndstrojmi, ktorou sa meni smernica
2002/92/ES a smernica 2011/61/EU (U.v. EU L 173, 12.6.2014, 5. 349).
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incidentoch suvisiacich s IKT; nepretrzite monitorovali relevantny technologicky vyvoj, vytvorili komplexny
program testovania digitdlnej prevddzkovej odolnosti ako neoddelitelnd sdcast rdmca riadenia IKT rizika
stanoveného v tomto nariaden, alebo prijali a pravidelne preskimavali stratégiu tykajiicu sa externého IKT rizika.
Okrem toho by sa od mikropodnikov malo len vyZadovat, aby posudzovali potrebu udrziavat takéto redundantné
IKT kapacity na zdklade svojho rizikového profilu. Mikropodniky by mali vyuzivat flexibilnejsi rezim, pokial ide
o programy testovania digitdlnej prevadzkovej odolnosti. Pri posudzovani typu a frekvencie testovania, ktoré sa ma
vykonat, by mali ndleZite vyvazit ciel zachovania vysokej digitdlnej prevddzkovej odolnosti, dostupné zdroje a svoj
celkovy rizikovy profil. Mikropodniky a finanéné subjekty, na ktoré sa vztahuje zjednoduseny rdmec riadenia IKT
rizika podla tohto nariadenia, by mali byt oslobodené od poziadavky vykondvat pokrocilé testovanie ndstrojov,
systémov a procesov IKT v zmysle penetracného testovania na zdklade konkrétnej hrozby (dalej len ,TLPT*), kedze
takéto testovanie by sa malo vyzadovat len od finan¢nych subjektov spliajicich kritérid stanovené v tomto
nariadeni. Mikropodniky by vzhladom na svoje obmedzené sposobilosti mali maf moZnost dohodnit sa
s externym poskytovatelom IKT sluZzieb na delegovani prav finanéného subjektu na pristup, inspekciu a audit na
nezdvisld tretiu stranu, ktorti vymenuje externy poskytovatel IKT sluzieb, za predpokladu, Ze finan¢ny subjekt moze
kedykolvek poziadat prislusni nezdvisli tretiu stranu o vsetky relevantné informadcie a uistenie o vykonnosti
externého poskytovatela IKT sluzieb.

(44) KedZe len uvedené finan¢né subjekty identifikované na tcely pokrocilého testovania digitdlnej odolnosti by mali byt
povinné vykondvat penetracné testy na zaklade konkrétnej hrozby, administrativne postupy a finan¢né nédklady
spojené s vykondvanim takychto testov by malo zndSat malé percento financnych subjektov.

(45) S cielom zabezpecit tplné zostladenie a celkovii konzistentnost medzi obchodnymi stratégiami finan¢nych
subjektov na jednej strane a riadenim IKT rizika na strane druhej by sa od riadiacich organov finan¢nych subjektov
malo vyZadovat, aby si zachovali klticov a aktivnu tlohu pri riadeni a prispésobovani rdmca riadenia IKT rizika
a celkovej stratégie digitdlnej prevddzkovej odolnosti. Pristup, ktory maji riadiace orgny zaujat, by sa nemal
zameriavat len na prostriedky na zabezpelenie odolnosti IKT systémov, ale mal by sa vztahovat aj na osoby
a procesy prostrednictvom stboru politik, ktoré na kazdej podnikovej trovni a v pripade vietkych zamestnancov
podporujt silny zmysel pre informovanost o kybernetickych rizikdch a zévizok dodrziavat prisnu kyberneticka
hygienu na v3etkych drovniach. Hlavnou zdsadou tohto komplexného pristupu by mala byt kone¢nd zodpovednost
riadiaceho orgdnu za riadenie IKT rizika finanéného subjektu, ktord by sa mala dalej premietnut do nepretrzitého
zapojenia riadiaceho orgdnu do kontroly monitorovania riadenia IKT rizika.

(46) Zasada tplnej a kone¢nej zodpovednosti riadiaceho organu za riadenie IKT rizika finanéného subjektu navyse ide
ruka v ruke s potrebou zabezpedit urcitd Groven investicii stvisiacich s IKT a celkovy rozpocet pre dany finan¢ny
subjekt, ktory by finanénému subjektu umoznil dosiahnut vysoki droven digitdlnej prevadzkovej odolnosti.

(47) Toto nariadenie, indpirované najlepsimi prislusnymi medzindrodnymi, vnitrodtitnymi a odvetvovymi postupmi,
usmerneniami, odpord¢aniami a pristupmi v oblasti riadenia kybernetického rizika, presadzuje stibor zdsad, ktoré
ulahc¢uji celkové struktiirovanie riadenia IKT rizika. V dosledku toho, pokial hlavné sposobilosti, ktoré financné
subjekty zaviedli s cielom zabezpecit rozne funkcie v oblasti riadenia IKT rizika (identifikdcia, ochrana a prevencia,
odhalovanie, reakcia a obnova, ucenie a vyvoj a komunikdcia) stanovené v tomto nariadeni, mali by nad’alej volne
pouzivat modely riadenia IKT rizika, ktoré sii rozne vymedzené alebo kategorizované.

(48) V snahe drzat krok s vyvojom v oblasti kybernetickych hrozieb by finan¢né subjekty mali udrziavat aktualizované
IKT systémy, ktoré st spolahlivé a schopné nielen zaru¢it spractivanie tidajov potrebnych pre ich sluzby, ale aj
zabezpedit dostato¢nil technologickd odolnost, ktord im umozni primerane rieit dodato¢né potreby v oblasti
spractivania, ktoré mézu vzniknat v désledku stresovych trhovych podmienok alebo inych nepriaznivych situdcif.
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(49) Nato, aby finan¢né subjekty mohli promptne a rychlo riesit incidenty stvisiace s IKT, a najma kybernetické atoky, st
potrebné efektivne plany kontinuity ¢innosti a plany obnovy, aby sa obmedzili $kody a uprednostnilo obnovenie
¢innost{ a opatrenia zamerané na obnovu v silade s ich zdloznymi postupmi. Takéto obnovenie by vSak v Ziadnom
pripade nemalo ohrozif integritu a bezpecnost sieti a informa¢nych systémov ani dostupnost, pravost, integritu
alebo dovernost tdajov.

(50) Hoci toto nariadenie umoziuje finanénym subjektom pruzne urcovat ich ¢asové ciele obnovy a ciele bodov obnovy,
a teda stanovit takéto ciele tak, aby sa v plnej miere zohladnila povaha a kritickost prislusnych funkcii a akékolvek
osobitné obchodné potreby, malo by sa v iom napriek tomu od nich vyzadovat, aby pri urCovani takychto cielov
vykonaévali aj postidenie potencidlneho celkového vplyvu na efektivnost trhu.

(51)  Siritelia kybernetickych Gitokov majti tendenciu usilovat sa o finan¢né zisky priamo pri zdroji, ¢im finan¢né subjekty
vystavuju vyznamnym dosledkom. S ciefom zabrdnit tomu, aby IKT systémy stratili integritu alebo sa stali
nedostupnymi, a tym zabrdnit narueniu ochrany ddajov a poskodeniu fyzickej infrastruktiry IKT, by sa malo
vyrazne zlepsit a zefektivnif nahlasovanie zdvaznych incidentov stvisiacich s IKT finanénymi subjektmi.
Nahlasovanie incidentov stvisiacich s IKT by sa malo harmonizovat prostrednictvom zavedenia poziadavky pre
vietky finan¢né subjekty nahlasovat priamo ich relevantnym prislusnym orgdnom. Ak finan¢ny subjekt podlieha
dohladu viac ako jedného prislusného vniitrostatneho orgnu, clenské $taty by mali urcit jediny prislusny orgdn ako
adresdta takéhoto nahlasovania. Uverové institicie klasifikované ako vyznamné v silade s ¢linkom 6 ods. 4
nariadenia Rady (EU) ¢ 1024/2013 () by mali takéto nahlasovanie predkladat vndtrostitnym prislusnym
orgdnom, ktoré by nasledne mali spravu zaslat Eur6pskej centrdlnej banke (dalej len ,ECB).

(52) Priame nahlasovanie by malo orgdnom dohladu nad finanénymi subjektmi umoZnit okamzity pristup
k informdcidm o zdvaznych incidentoch stvisiacich s IKT. Orgdny dohladu nad finan¢nymi subjektmi by mali
zdroveil podrobnosti o zdvaznych incidentoch stvisiacich s IKT postipit verejnym nefinanénym orgdnom (ako st
prisluiné organy a jednotné kontaktné miesta podla smernice (EU) 2022/2555+, vnitrodtitne organy na ochranu
udajov a v pripade zdvaznych incidentov trestnej povahy stvisiacich s IKT orgdny presadzovania prava), aby sa
zvysila informovanost tychto orgdnov o takychto incidentoch a aby sa v pripade jednotiek CSIRT ulahéila
promptna pomoc, ktorti mozno poskytnit finanénym subjektom. Clenské staty by okrem toho mali mat moznost
urcit, Ze samotné finanéné subjekty by mali poskytovat takéto informdicie verejnym orgdnom mimo oblasti
finan¢nych sluzieb. Uvedené informacné toky by mali finanénym subjektom umoznit rychlo vyuzivat vietky
relevantné technické vstupy, poradenstvo o ndpravnych opatreniach a ndsledné opatrenia zo strany takychto
organov. Informdcie o zdvaznych incidentoch stvisiacich s IKT by sa mali poskytovat spolo¢ne: organy dohladu
nad finanénymi subjektmi by mali finanénému subjektu poskytnit vsetku potrebnd spitnd vizbu alebo
usmernenia, zatial o eurdpske orgdny dohladu by mali zdielat anonymizované tidaje o kybernetickych hrozbéch
a zranitelnych miestach savisiacich s incidentom s cielom napomoct sirSej kolektivnej obrane.

(53) Aj ked by sa malo od vetkych finan¢nych subjektov vyzadovat, aby vykondvali nahlasovanie incidentov, neocakdva
sa, Ze tdto poziadavka ich vietkych ovplyvni rovnakym sposobom. Relevantné prahové hodnoty vyznamnosti, ako aj
lehoty pre nahlasovanie, by mali byt nélezite upravené, a to v kontexte delegovanych aktov zalozenych na
regulacnych technickych predpisoch, ktoré maji vypracovat eurépske orgdny dohladu, aby zahffiali len zdvazné
incidenty stvisiace s IKT. Okrem toho by sa pri stanovovani lehot pre nahlasovacie povinnosti mali zohladnit
$pecifikd finanénych subjektov.

(54) V tomto nariadeni by sa od Gverovych institicii, platobnych institiicii, poskytovatelov sluzieb informovania o Gcte
a institacii elektronického peiaznictva malo vyzadovat, aby oznamovali vietky prevadzkové alebo bezpe¢nostné
incidenty stvisiace s platbami — predtym nahlasované podla smernice (EU) 2015/2366 — bez ohladu na IKT
povahu incidentu.

() Nariadenie Rady (EU) ¢. 10242013 z 15. oktébra 2013, ktorym sa Eurépska centrélna banka poveruje osobitnymi (lohami, pokial
ide o politiky tykajtice sa prudencidlneho dohl'adu nad tiverovymi institGciami (U. v. EU L 287, 29.10.2013, 5. 63).
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(55) Europske orgény dohladu by mali byt poverene posudzovanim uskutocnitelnosti a podmlenok moznej centralizdcie
sprdv o incidentoch stvisiacich s IKT na drovni Unie. Takdto centralizicia by mohla pozostavat z jednotného centra
EU pre nahlasovanie zavaznych incidentov stivisiacich s IKT, ktoré by priamo dostdvalo pr1slusne hlésenia
a automaticky informovalo vnutro§titne prislusné orgdny, alebo by len centralizovalo relevantné hldsenia
postipené Vnﬁtroﬁtétnymi prislunymi orgdnmi a tak plnilo koordina¢nd dlohu. Eurépske organy dohladu by mali
byt poverené dlohou, aby po konzultdcii s ECB a agentrou ENISA vypracovali spoloént sprdvu, v ktorej
preskdmajii uskutocnitelnost zriadenia jednotného centra EU.

(56) 'V snahe dosiahnut vysoku trover digitdlnej prevddzkovej odolnosti a v stlade s relevantnymi medzinérodn)'/mi
normami (napr. zdkladnymi prvkami G7 pre penetracné testovanie na zdklade konkrétnej hrozby) a rémcami
uplatiiovanymi v Unii, ako ja TIBER-EU, by finanéné subjekty mali pravidelne testovat svoje IKT systémy a persondl
zodpovedny za IKT, pokial ide o G¢innost ich spdsobilosti v oblasti predchddzania, odhalovania, reakcie a obnovy,
v zdujme odhalenia a rieSenia potencidlnych zranitelnych miest v oblasti IKT. S cieflom zohladnit rozdiely, ktoré
existuji medzi r6znymi finanénymi podsektormi a v rdmci nich, pokial ide o droven pripravenosti finan¢nych
subjektov v oblasti kybernetickej bezpecnosti, by testovanie malo zahffiat Sirokd $kdlu ndstrojov a opatreni, od
postidenia zdkladnych poziadaviek (napr. postdenia a prehlady zranitelnosti, analyzy otvorenych zdrojov (analyzy
open-source rieSeni), postidenia bezpecnosti sieti, analyzy nedostatkov, preskimania fyzickej bezpecnosti,
dotazniky a skenovacie softvérové rieSenia, preskiimania zdrojovych kddov, ak je to mozné, testy zalozené na
konkrétnych scendroch, testovanie kompatibility, testovanie vykonnosti alebo testovanie medzi koncovymi bodmi
(end-to-end testovanie)) az po pokrocilejsie testovanie prostrednictvom TLPT. Takéto pokrocilé testovanie by sa
malo vyZadovat len od finanénych subjektov, ktoré st dostato¢ne vyspelé z hladiska IKT na to, aby ho mohli
primerane vykonat. Testovanie dlgltalne) prevadzkovej odolnosti vyZadované tymto nariadenim by preto malo byt
narocne;sw pre tie financné subjekty, ktoré spliiajii kritérid stanovené v tomto nariadeni (napr. velké systémové
uverové intitticie, ktoré st vyspele z hlladiska IKT, burzy cennych papierov, centrdlne depozitre cennych papierov
a centralne protistrany) neZ pre iné finan¢né subjekty. Testovanie digitilnej prevadzkovej odolnosti prostrednictvom
TLPT by malo byt relevantnejdie pre finanéné subjekty, ktoré vykondvaju cinnost v podsektoroch hlavnych
finan¢nych sluzieb a zohravaji systémova tlohu (napr. platby, bankovnictvo a zdétovanie a vyrovnanie), a menej
relevantné pre iné subsektory (napr. spravcovia aktiv a ratingové agentary).

(57) Finan¢né subjekty, ktoré vykondvajti cezhrani¢né ¢innosti a uplatiiuja si slobodu usadit sa alebo poskytovat sluzby
v rdmci Unie, by mali spliiat jednotny stibor pokrocilych poziadaviek na testovanie (napr. TLPT) vo svojom
domovskom ¢lenskom Stdte, ktory by mal zahfiiat infrastruktiry IKT vo vSetkych jurisdikcidch, v ktorych
cezhrani¢nd finan¢nd skupina posob1 v rdamci Unie, ¢im by takymto cezhraniénym fmancnym skupindm umoznil,
aby im naklady na testovanie stvisiace s IKT vznikali len v jednej jurisdikcii.

(58) S cielom vyuzit odborné znalosti, ktoré uz ziskali urcité prislusné orgdny, najma pokial ide o Vykonavame rdmca
TIBER - EU, by toto nariadenie malo ¢lenskym $titom umoznit, aby uréili jeden Vere)ny organ zodpovedny za
finan¢ny sektor na vndtro$titnej tirovni za vSetky zédleZitosti TLPT, alebo prislu§nym orgdnom, aby v pripade, Ze
takéto urcenie neexistuje, delegovali vykon tloh stvisiacich s TLPT na iny vniitrostatny finan¢ny prislusny organ.

(59) KedZze sa v tomto nariadeni nevyzaduje, aby financné subjekty pokryvali vietky kritické alebo dolezité funkcie
v rdmci jediného penetracného testu na zdklade konkrétnej hrozby, finanéné subjekty by mali mat moznost urcit,
ktoré a kolko kritickych alebo délezitych funkcii by sa malo zahrnat do rozsahu takéhoto testu.

(60) Zdruzené testovanie v zmysle tohto nariadenia — zahffiajice Gcast viacerych finan¢nych subjektov na TLPT
a v pripade ktorého moze externy poskytovatel IKT sluzieb priamo vstupovat do zmluvnych dojednani s externym
testujicim subjektom — by sa malo umoznit len vtedy, ked sa odovodnene predpoklada, zZe kvalita alebo bezpe¢nost
sluzieb, ktoré poskytuje externy poskytovatel IKT sluzieb zdkaznikom, ktori si subjektmi, na ktoré sa toto
nariadenie nevztahuje, alebo dovernost tdajov stvisiacich s takymito sluzbami, by boli nepriaznivo ovplyvnené.
Zdruzené testovanie by tiez malo podlichat zdrukdm (riadenie jednym uréen)’lm finanénym subjektom, kalibracia
viacerych zdcastiujlcich sa financnych subjektov) s cielom zabezpecit prisny vykon testovania ztcastnenych
finanénych subjektov, ktoré splfia ciele TLPT podla tohto nariadenia.
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(62)

(63)

(64)

S cielom vyuzit interné zdroje dostupné na podnikovej Grovni by sa tymto nariadenim malo umoznit vyuZzivanie
internych testovacich subjektov na ticely vykondvania TLPT za predpokladu, Ze existuje sthlas orgdnov dohladu,
nie st Ziadne konflikty zdujmov a vykondva sa pravidelné striedanie vyuzivania internych a externych testovacich
subjektov (kazdé tri testy), pricom sa vyzaduje, aby poskytovatel spravodajskych informdcii o hrozbe v TLPT bol vo
vztahu k finan¢nému subjektu vzdy externy. Zodpovednost za vykondvanie TLPT by mal v plnej miere niest
finan¢ny subjekt. Potvrdenia, ktoré poskytujii organy, by mali byt vylu¢ne na téely vzdjomného uzndvania a nemali
by branit Ziadnym ndslednym opatreniam potrebnym na rieSenie IKT rizika, ktorému je finanény subjekt vystaveny,
ani by sa nemali povazovat za schvélenie schopnosti, ktoré ma finan¢ny subjekt v oblasti riadenia a zmiertfiovania
IKT rizika, v ramci dohladu.

Na zabezpecenie riadneho monitorovania externého IKT rizika vo finanénom sektore je potrebné stanovit stibor
pravidiel zaloZenych na zdsadich s cielom usmerfiovat finan¢né subjekty pri monitorovani rizika, ktoré vznikd
v stvislosti s funkciami, ktoré st zabezpe¢ované na zdklade outsourcingu externymi poskytovatelmi IKT sluzieb,
najmé v pripade IKT sluzieb podporujicich kritické alebo dolezité funkcie, ako aj vieobecnejsie v stvislosti so
vietkymi externymi zavislostami v oblasti IKT.

S cielom riesit zlozitost roznych zdrojov IKT rizika a zdroven zohladnif mnoZstvo a rozmanitost poskytovatelov
technologickych rieSeni, ktoré umoznujii bezproblémové poskytovanie finanénych sluzieb, by sa toto nariadenie
malo vzfahovat na Sirokd $kdlu externych poskytovatelov IKT sluzieb vritane poskytovatelov sluzieb cloud
computingu, softvéru, sluzieb analyzy tidajov a poskytovatelov sluzieb ddtovych centier. Podobne, kedZe financné
subjekty by mali Gi¢inne a koherentne identifikovat a riadit vSetky druhy rizik, a to aj v kontexte IKT sluzieb
obstardvanych v rdmci finan¢nej skupiny, malo by sa objasnit, Ze podniky, ktoré st sticastou finan¢nej skupiny
a poskytujii IKT sluzby prevazne svojmu materskému podniku alebo dcérskym podnikom ¢i pobockdm svojho
materského podniku, ako aj finan¢né subjekty, ktoré poskytuji IKT sluzby inym finan¢nym subjektom, by sa mali
tieZ povazovat za externych poskytovatelov IKT sluzieb podla tohto nariadenia. Napokon, vzhladom na to, Ze
vyvijajuci sa trh s platobnymi sluzbami sa ¢oraz viac stiva zavislym od zlozitych technickych rieSeni, a vzhladom
na nové druhy platobnych sluzieb a rieSenia stvisiace s platbami by sa Gicastnici ekosystému platobnych sluzieb,
ktori poskytuji ¢innosti spracovania platieb alebo prevadzkuji platobné infrastruktdry, mali tiez povaZovat za
externych poskytovatelov IKT sluzieb podla tohto nariadenia s vynimkou centrdlnych bank, ked prevddzkuja
platobné systémy alebo systémy vyrovnania transakcii s cennymi papiermi, a verejnych orgdnov pri poskytovani
sluzieb stivisiacich s IKT v kontexte plnenia funkcif $tatu.

Za dodrziavanie svojich povinnosti podla tohto nariadenia by mal neustdle nadalej niest plnd zodpovednost
finan¢ny subjekt. Finan¢né subjekty by mali uplatiiovat primerany pristup k monitorovaniu rizik, ktoré vznikaja na
trovni externych poskytovatelov IKT sluZieb, a to nélezitym zohladnenim povahy, rozsahu, zlozitosti a vyznamu ich
zavislosti sivisiacich s IKT, kritickosti alebo doleZitosti sluZieb, procesov alebo funkcii, na ktoré sa vztahuji zmluvné
dojednania, a v kone¢nom dosledku na zdklade dokladného postdenia akéhokolvek potencidlneho vplyvu na
kontinuitu a kvalitu finanénych sluzieb na individudlnej, resp. skupinovej tdrovni.

Vykondvanie takéhoto monitorovania by sa malo riadit strategickym pristupom k externému IKT riziku, ktoré by
bolo formalizované tak, Ze riadiaci organ finan¢ného subjektu prijme Specializovand stratégiu zamerant na externé
IKT riziko, ktord bude vychddzat z nepretrzitého preverovania vietkych externych zavislosti v oblasti IKT. S cielom
zvysit informovanost orgdnov dohladu o externych zdvislostiach v oblasti IKT a s cielom dalej podporovat pricu
v kontexte rdmca dozoru zriadeného tymto nariadenim by sa od v3etkych finanénych subjektov malo vyzadovat,
aby viedli register informdcii so vSetkymi zmluvnymi dojednaniami o vyuzivani IKT sluZieb poskytovanych
externymi poskytovatelmi IKT sluzieb. Orgdny dohladu nad finan¢nymi subjektmi by mali mat moZnost poziadat
o Uplny register alebo poziadat o jeho konkrétne Casti, a tak ziskat dolezité informdacie na SirSie pochopenie
zavislosti finan¢nych subjektov v oblasti IKT.

Dokladnou analyzou pred uzavretim zmluvy by sa malo podporit formélne uzavretie zmluvnych dojednani, a to
najmi zameranim sa na prvky, ako je kritickost alebo dolezitost sluzieb podporovanych plinovanou zmluvou
v oblasti IKT, potrebné schvélenia organmi dohl'adu alebo iné podmienky, mozné sivisiace riziko koncentrécie, ako
aj uplatnovanim ndleZitej starostlivosti v procese vyberu a posudzovania externych poskytovatelov IKT sluZzieb
a postdenim potencidlnych konfliktov zdujmov. V pripade zmluvnych dojednani tykajticich sa kritickych alebo
dolezitych funkcii by finan¢né subjekty mali zohladfiovat, ako externi poskytovatelia IKT sluzieb vyuZzivaja
najaktudlnejsie a najprisnejsie normy informacnej bezpec¢nosti. Ukoncenie zmluvnych dojednani by mohlo byt
motivované aspoil sériou okolnosti, ktoré preukazujii nedostatky na tirovni externého poskytovatela IKT sluzieb,
najmd vyznamné porusenia pravnych predpisov alebo zmluvnych podmienok, okolnosti odhalujiice moznt zmenu
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v plneni funkcii poskytovanych na zdklade zmluvnych dojednani, dokazy o slabych strankach externého
poskytovatela IKT sluzieb v jeho celkovom riadeni IKT rizika alebo okolnosti naznalujice neschopnost
relevantného prislusného organu vykondvat G¢inny dohl'ad nad finanénym subjektom.

(67) S cielom riesit systémovy vplyv rizika koncentrécie externych poskytovatelov IKT sa tymto nariadenim podporuje
vyvézené rieSenie prostrednictvom uplatnenia flexibilného a postupného pristupu k takémuto riziku koncentrécie,
kedZe stanovenie akychkolvek pevnych hornych hranic alebo prisnych obmedzeni by mohlo brénit vykondvaniu
obchodnej ¢innosti a obmedzovat zmluvni slobodu. Finan¢né subjekty by mali dokladne posudit svoje zamyslané
zmluvné dojednania s cielom identifikovat pravdepodobnost vzniku takéhoto rizika, a to aj prostrednictvom
hibkovych analyz dohod o subdoddvkach, najmi ak sa uzatvdrajii s externymi poskytovatelmi IKT sluzieb
usadenymi v tretej krajine. V tejto fize a s cielom dosiahnut spravodlivii rovnovihu medzi nevyhnutnostou
zachovat zmluvni slobodu a zarucit finanénd stabilitu sa nepovazuje za vhodné stanovit prisne horné hranice
a obmedzenia expozicif vo¢i externym strandm v oblasti IKT. V stvislosti s rdmcom dozoru by mal hlavny organ
dozoru vymenovany podla tohto nariadenia, a to vo vztahu ku kritickym externym poskytovatelom IKT sluzieb,
venovat osobitnti pozornost plnému vyuZitiu celého rozsahu vzdjomnych zdvislosti, odhalovat konkrétne pripady,
ked vysoky stupeii koncentrécie kritickych externych poskytovatelov IKT sluzieb v Unii pravdepodobne zataz
stabilitu a integritu financného systému Unie, a udrziavat dialég s kritickymi externymi poskytovatelmi IKT sluzieb,
ak dojde k identifikdcii konkrétneho rizika.

(68) S cielom pravidelne hodnotit a monitorovat schopnost externého poskytovatela IKT sluzieb bezpecne poskytovat
sluzby finan¢nému subjektu bez nepriaznivych t¢inkov na digitdlnu prevadzkovi odolnost finan¢ného subjektu, by
sa malo harmonizovat niekolko klticovych zmluvnych prvkov s externymi poskytovatelmi IKT sluzieb. Takdto
harmonizdcia by mala zahffiat aspon oblasti, ktoré st klicové na to, aby finanénému subjektu umoznili Gplné
monitorovanie rizik, ktoré by mohol sposobit externy poskytovatel IKT sluzZieb, a to z hladiska potreby finan¢ného
subjektu zabezpecit svoju digitdlnu odolnost, kedZe vyrazne zavisi od stability, funkénosti, dostupnosti
a bezpecnosti IKT sluzieb, ktoré st mu poskytované.

(69) Pri opdtovnom prerokovani zmluvnych dojednani s ciefom dosiahnut silad s poziadavkami tohto nariadenia by
financné subjekty a externi poskytovatelia IKT sluzieb mali zabezpecit pokrytie klticovych zmluvnych ustanoveni,
ako sa stanovuje v tomto nariadeni.

(70)  Vymedzenie pojmu ,kritickd alebo dolezitd funkcia“ stanovené v tomto nariadeni zahffia vymedzenie pojmu
,zdsadné funkcie* stanovené v ¢lanku 2 ods. 1 bode 35 smernice Eurépskeho parlamentu a Rady 2014/59/EU ().
Funkcie povaZované za zasadné podla smernice 2014/59/EU st preto zahrnuté do vymedzenia kritickych funkcif
v zmysle tohto nariadenia.

(71) Bez ohladu na kritickost alebo délezitost funkcie podporovanej IKT sluzbami by zmluvné dojednania mali
obsahovat najméd uvedenie Gplnych opisov funkcii a sluzieb, miest, kde sa takéto funkcie poskytujii a kde sa tidaje
maju spracuvat, ako aj uvedenie opisov tirovne sluzieb. Iné nevyhnutné prvky na to, aby finanény subjekt mohol
monitorovat externé IKT riziko st: zmluvné ustanovenia, v ktorych sa stanovuje, ako externy poskytovatel IKT
sluzieb zabezpecuje pristupnost, dostupnost, integritu, bezpe¢nost a ochranu osobnych tdajov, ustanovenia,
v ktorych sa stanovuji relevantné zaruky umoziiujice pristup k Gidajom, ich obnovu a vratenie v pripade platobne;j
neschopnosti, riesenia krizovych situdcii alebo ukonéenia obchodnych ¢innosti externého poskytovatela IKT
sluzieb, ako aj ustanovenia vyzadujtice, aby externy poskytovatel IKT sluzieb poskytol pomoc v pripade incidentov
tykajacich sa IKT v stivislosti s poskytovanymi sluzbami, a to bez dodato¢nych nékladov alebo s nakladmi uréenymi
ex-ante; ustanovenia o povinnosti externého poskytovatela IKT sluzieb plne spolupracovat s prislu§nymi orgdnmi
a orgdnmi pre rieSenie krizovych situdcii finanéného subjektu; a ustanovenia o prave ukon¢it zmluvny vztah

() Smernica Eurépskeho parlamentu a Rady 2014/59/EU z 15. mdja 2014, ktorou sa stanovuje rdmec pre ozdravenie a rieenie
krizovych situdcii Gverovych institdcii a investicnych spolocnosti a ktorou sa meni smernica Rady 82/891/EHS a smernice
Eurdpskeho parlamentu a Rady 2001/24JES, 2002/47/ES, 2004/25[ES, 2005/56]ES, 2007/36/ES, 2011/35/EU, 2012/30/EU
a 2013/36/EU a nariadenia Eurpskeho parlamentu a Rady (EU) ¢. 1093/2010 a (EU) ¢. 648/2012 (U. v. EU L 173, 12.6.2014,
s. 190).
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a suvisiacich minimélnych vypovednych lehot na ukoncenie zmluvnych dojednani v silade s ocakavaniami
prislusnych orgdnov a organov pre rieSenie krizovych situdcii.

(72)  Okrem takychto zmluvnych ustanoveni a s cielom zabezpecit, aby si finanéné subjekty zachovali pInti kontrolu nad
vietkymi moznostami vyvoja na trovni externého subjektu, ktory moze narusit ich bezpecnost IKT, by zmluvy
o poskytovani IKT sluzieb podporujtcich kritické alebo dolezité funkcie mali tieZ obsahovat: uvedenie tGplného
opisu trovne poskytovanych sluzieb vrdtane presnych kvantitativnych a kvalitativnych vykonnostnych cielov,
s cielom umoznit bezodkladné prijatie vhodnych ndpravnych opatreni, ak sa dohodnutd tiroveni poskytovanych
sluzieb nedosahuje; prislusné vypovedné lehoty a nahlasovacie povinnosti externého poskytovatela IKT sluzieb
v pripade vyvoja, ktory moze mat potencidlne vyznamny vplyv na schopnost externého poskytovatela IKT sluzieb
ucinne poskytovat svoje prislusné IKT sluzby; poziadavku, aby externy poskytovatel IKT sluzieb vykondval
a testoval pohotovostné plany obchodnej ¢innosti a aby mal k dispozicii bezpe¢nostné opatrenia, ndstroje a politiky
v oblasti IKT, ktoré umoziiuji bezpecné poskytovanie sluzieb, a aby sa ziicastioval a plne spolupracoval na TLPT,
ktory vykondva finan¢ny subjekt.

(73) Zmluvy o poskytovani IKT sluzieb podporujicich kritické alebo délezité funkcie by mali obsahovat aj ustanovenia
poskytujtce finanénému subjektu alebo urcenému externému subjektu préva na pristup, inspekciu a audit, ako aj
préavo vyhotovovat kdpie, ako klticové nastroje pri priebeznom monitorovani vykonnosti externého poskytovatela
IKT sluzieb zo strany finan¢ného subjektu, spolu s dplnou spoluprdcou poskytovatela sluzieb pocas inspekcii.
Podobne by sa prislusnému orgdnu finanéného subjektu malo na zdklade ozndmeni udelit pravo na in3pekciu
a audit externého poskytovatel'a IKT sluzieb, a to pod podmienkou ochrany dévernych informécif.

(74)  V takychto zmluvnych dojednaniach by sa mali stanovit aj osobitné stratégie ukoncenia angazovanosti umozZiujtce
najmé povinné prechodné obdobia, pocas ktorych by externi poskytovatelia IKT sluzieb mali nadalej poskytovat
prislusné sluzby s cielom zniZit riziko naru$eni na drovni finan¢ného subjektu alebo umoznit tomuto subjektu
ucinne prejst k vyuZivaniu inych externych poskytovatelov IKT sluzieb, alebo alternativne zacat vyuZivat vlastné
rieSenia v zavislosti od zloZitosti poskytovanej IKT sluzby. Okrem toho by financné subjekty patriace do rozsahu
posobnosti smernice 2014/59/EU mali zabezpecit, aby prislusné zmluvy o IKT sluzbédch boli spolahlivé a plne
vyntitelné v pripade rieenia krizovych situdcii tychto finan¢nych subjektov. V stlade s ocakdvaniami orgdnov pre
rieSenie krizovych situdcil by tieto finan¢né subjekty mali zabezpecit, aby prislusné zmluvy o IKT sluzbach boli
odolné vo¢i krizovym situdcidm. Pokial tieto finanéné subjekty nadalej plnia svoje platobné zdvizky, mali by okrem
inych poziadaviek zabezpecit, aby prislusné zmluvy o IKT sluzbich obsahovali dolozky o nevypovedani,
nepozastaveni a nezmeneni z dovodu restrukturalizdcie alebo rie$enia krizovych situdcii.

(75) Dobrovolné pouzivanie Standardnych zmluvnych doloziek vypracovanych verejnymi orgdnmi alebo institiciami
Unie, najmi pouzivanie zmluvnych doloZiek vypracovanych Komisiou pre sluzby cloud computingu by mohlo
navySe finan¢né subjekty a externych poskytovatelov IKT sluzieb este viac odbremenit, a to zvySenim ich drovne
pravnej istoty, pokial ide o vyuZivanie sluzieb cloud computingu vo finanénom sektore, v plnom stilade
s poziadavkami a o¢akdvaniami stanovenymi v prave Unie v oblasti finanénych sluzieb. Vypracovanie standardnych
zmluvnych doloZiek vychddza z opatreni, ktoré uz boli naplinované v akénom plane pre finanéné technoldgie
z roku 2018, v ktorom Komisia ozndmila zdmer podporit a ulahcit vypracovanie Standardnych zmluvnych
doloziek o vyuzivani sluzieb cloud computingu formou outsourcingu finanénymi subjektmi, a to na zdklade
medziodvetvového Usilia zainteresovanych strdn v oblasti sluzieb cloud computingu, ktoré Komisia ulahcila
zapojenim finan¢ného sektora.

(76) S cielom podporit konvergenciu a efektivnost, pokial ide o pristupy dohladu pri rieSeni externého IKT rizika vo
finan¢nom sektore, ako aj posilnit digitdlnu prevadzkovi odolnost finanénych subjektov, ktoré sa v savislosti
s poskytovanim IKT sluzieb podporujicimi poskytovanie finan¢nych sluzieb spoliehaji na kritickych externych
poskytovatelov IKT sluzieb, a tym prispiet k zachovaniu stability finanéného systému Unie a integrity vnatorného
trhu s finanénymi sluzbami, by sa na kritickych externych poskytovatelov IKT sluzieb mal vztahovat rimec dozoru
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Unie. Hoci je vytvorenie rimca dozoru odovodnené pridanou hodnotou prijatia opatreni na trovni Unie
a prirodzenou tlohou a osobitostami vyuzivania IKT sluzieb pri poskytovani finan¢nych sluzieb, zdroveri by sa
malo pripomentt, Ze toto rieSenie sa zdd vhodné len v kontexte tohto nariadenia, ktoré sa $pecificky zaoberd
d1g1talnou prevddzkovou odolnostou finanéného sektora. Takyto rémec dozoru by sa vSak nemal povazovat za
novy model dohl'adu Unie v inych oblastiach finanénych sluzieb a cinnosti.

(77)  Rémec dozoru by sa mal uplatiiovat len na kritickych externych poskytovatelov IKT sluzieb. Mal by preto existovat
mechanizmus uréenia, ktory zohladni rozmer a povahu spolichania sa finan¢ného sektora na takychto externych
poskytovatelov IKT sluzieb. Uvedeny mechanizmus by mal zahffiat sibor kvantitativnych a kvalitativnych kritérii
na stanovenie parametrov kritickosti ako zdkladu pre zaclenenie do rdmca dozoru. S cielom zabezpecit presnost
tohto postdenia a bez ohladu na podnikovt Struktiru externého poskytovatela IKT sluzieb by takéto kritérid
v pripade externého poskytovatela IKT sluzieb, ktory je sticastou $irej skupiny, mali zohladnovat celt skupinovii
Struktdru externého poskytovatela IKT sluzieb. Na jednej strane kriticki extern{ poskytovatelia IKT sluZieb, ktori nie
st automaticky oznaceni na zdklade uplatiiovania uvedenych kritérii, by mali maf moznost zapojif sa na
dobrovol'nom zdklade do rdmca dozoru, na strane druhej ti externi poskytovatelia IKT sluzieb, na ktorych sa uz
vztahuji rdmce mechanizmov dozoru podporujuce plnenie tGloh Eurépskeho systému centrdlnych bank, ako sa
uvadza v clanku 127 ods. 2 ZFEU, by sa mali z rimca vyiiat.

(78) Podobne by sa z rdmca dozoru mali vynat aj financné subjekty, ktoré poskytuju IKT sluzby inym finan¢nym
subjektom, hoci patria do kategdrie externych poskytovatelov IKT sluzieb podla tohto nariadenia, kedZe uz
podliehaji mechanizmom dohladu stanovenym v prislusnom prave Unie v oblasti finanénych sluzieb.
V prislusnych pripadoch by prislusné organy mali v kontexte svojich ¢innosti dohladu zohladnit IKT riziko, ktoré
pre finan¢né subjekty predstavujii finanéné subjekty poskytujiice IKT sluzby. Podobne by sa vzhladom na existujice
mechanizmy monitorovania rizik na tirovni skupiny mala zaviest rovnakd vynimka pre externych poskytovatelov
IKT sluzieb, ktori poskytuji sluzby prevazne subjektom svojej vlastnej skupiny. Externi poskytovatelia IKT sluzieb,
ktori poskytujii IKT sluzby vylu¢ne v jednom clenskom state fmancnym subjektom, ktoré posobia len v tomto
Clenskom 3tite, by mali byt takisto vyflati z mechanizmu urlenia z d()vodu ich obmedzenych ¢innosti
a nedostato¢ného cezhrani¢ného vplyvu.

(79) Digitdlna transformdcia v oblasti finan¢nych sluzieb priniesla bezprecedentnﬁ droveil vyuzivania IKT sluzieb
a spolichania sa na ne. KedZe poskytovanie finan¢nych sluzieb bez vyuZzivania sluzieb cloud computingu,
softvérovych rieseni a sluzieb stvisiacich s tidajmi sa stalo nemyslitelnym, finanény ekosystém Unie sa stal vo svojej
podstate spoluzavislym od urcitych IKT sluzieb poskytovanych poskytovatelmi IKT sluzieb. Niektori z tychto
dodévatelov, inovatorov pri vyvoji a uplatiiovani technolégii zaloZenych na IKT, zohrdvaji vyznamnd dlohu pri
poskytovani finan¢nych sluzieb alebo sa stali sticastou hodnotového retazca finan¢nych sluzieb. Nadobudli tak
kritické postavenie z hl'adiska stability a integrity finanéného systému Unie. Toto rozsiahle spohehame sa na sluzby
poskytované kritickymi externymi poskytovatelmi IKT sluzieb v kombindcii so Vza)omnou zavislostou
informaénych systémov roznych organizdtorov trhu vytvdra priame a potencidlne zdvazné riziko pre systém
finanénych sluzieb Unie a pre kontinuitu poskytovania fmancnych sluzieb, ak by kriticki externi poskytovatelia IKT
sluzieb boli ovplyvneni prevadzkovymi naruSeniami alebo zdvaznymi kybernetickymi incidentmi. Kybernetické
incidenty maji jedine¢nii schopnost zndsobit a sirit sa v celom finanénom systéme vyrazne rychlej$im tempom nez
iné druhy rizik monitorované vo finanénom sektore a mozZu sa rozsirit naprie¢ sektormi a za geografickymi
hranicami. Maji potencidl vyvinat sa v systémovu krizu, v ktorej sa narusila dovera vo finan¢ny systém v dosledku
narusenia funkcii podporujicich redlnu ekonomiku alebo zna¢nych finanénych strt, ktoré dosahujii Groven, ktort
finan¢ny systém nie je schopny zvlddnut, alebo ktord si vyZaduje zavedenie rozsiahlych opatreni na absorpciu
otrasov. S cielom zabranit vzniku tychto scendrov, a tym ohrozit finan¢nd stabilitu a integritu Unie, je nevyhnutné
zabezpecit konvergenciu postupov dohladu tykajicich sa externého IKT rizika v oblasti financii, a to najmi
prostrednictvom novych pravidiel umoziujtcich dohlad Unie nad kritickymi externymi poskytovatelmi IKT sluzieb.
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(80) Rdmec dozoru vo velkej miere zdvisi od stuptia spoluprdce medzi hlavnym orgdnom dozoru a kritickym externym
poskytovatelom IKT slu21eb ktory finanénym subjektom poskytuje sluzby ovplyvnu)uce poskytovame finan¢nych
sluzieb. Uspesny dozor je okrem iného zaloZeny na schopnosti hlavného orgénu dozoru téinne vykonavat
monitorovacie misie a inSpekcie s cielom postdit pravidld, kontroly a procesy, ktoré pouzivajii kriticki externi
poskytovatelia IKT sluzieb, ako aj postdit potencidlny kumulativny vplyv ich ¢innosti na finanéni stabilitu
a integritu finan¢ného systému. Zdroven je velmi dolezité, aby kritick{ extern{ poskytovatelia IKT sluzieb dodrZiavali
odporicania hlavného orgdnu dozoru a riesili jeho obavy. KedZe nedostato¢nd spoluprica zo strany kritického
externého poskytovatela IKT sluzieb, ktory poskytuje sluzby, ktoré majii vplyv na poskytovanie finanénych sluzieb,
ako je odmietnutie udelit pristup do jeho priestorov alebo predlozit informacie, by v kone¢nom désledku zbavila
hlavného orgdnu dozoru jeho zédkladnych ndstrojov na hodnotenie externého IKT rizika a mohla by mat
nepriaznivy vplyv na finanénd stabilitu a integritu finan¢ného systému, je potrebné stanovit aj primerany sankény
rezim.

(81) V tejto suvislosti by nemala byt ohrozend potreba hlavného orgdnu dozoru ukladat sankcie s cielom prindtit
kritickych externych poskytovatelov IKT sluzieb, aby dodrziavali povinnosti tykajice sa transparentnosti a pristupu
stanovené v tomto nariadent, a to tazkostami vyvolanymi vymahanim uvedenych sankcii v stvislosti s kritickymi
externymi poskytovatelmi IKT sluzieb usadenymi v tretich krajindch. S cielom zabezpecit vykonatelnost takychto
sankcii a umoznit rychle uplatnenie postupov na dodrziavanie prava kritickych externych poskytovatelov IKT
sluzieb na obhajobu v kontexte mechanizmu uréenia a vydavania odporacani by sa od uvedenych kritickych
externych poskytovatelov IKT sluzieb, ktori poskytujii fmancnym subjektom sluzby ovplyviiujice poskytovanie
financnych sluzieb, malo vyzadovat, aby si zachovali primerant obchodnd pritomnost v Unii. Vzhladom na
povahu dozoru a neexistenciu porovnatelnych dojednani v inych jurisdikcidch neexistuji Ziadne vhodné
alternativne mechanizmy na zabezpecenie tohto ciela prostredm’ctvom fléinnej spoluprice s orgdnmi dohladu nad
finan¢nymi subjektmi v tretich krajindch v savislosti s monitorovanim vplyvu digitdlnych prevddzkovych rizik,
ktoré predstavuji externi systémovi poskytovatelia IKT sluzieb, ktori sa kvalifikuja ako kriticki externi
poskytovatelia IKT sluzieb usadeni v tretich krajindch. S cielom nadalej poskytovat svoje IKT sluzby finanénym
subjektom v Unii by preto externy poskytovatel IKT sluzieb usadeny v tretej krajine, ktory bol urceny ako kriticky
v stilade s tymto nariadenim, mal do 12 mesiacov od takéhoto urcenia prijat vietky potrebné opatrenia s cielom
zabezpecit svoju registraciu v Unii prostrednictvom zaloZenia dcérskeho podniku, ako sa vymedzuje v acquis Unie,
konkrétne v smernici Eurépskeho parlamentu a Rady 2013/34/EU ().

(82) Poziadavka zalozit dcérsky podnik v Unii by nemala branit kritickému externému poskytovatelovi IKT sluzieb
v poskytovani IKT sluzieb a stvisiacej technickej podpory zo zariadeni a infrastruktiiry, ktoré sa nachddzaji mimo
Unie. Tymto nariadenim sa neukladd povinnost lokalizdcie tdajov, kedZe sa v flom nevyzaduje, aby sa Gdaje
uchovavali alebo spractivali v Unii.

(83)  Kriticki extern{ poskytovatelia IKT sluzieb by mali byt schopni poskytovat IKT sluzby z akéhokolvek miesta na svete,
nie nevyhnutne alebo nielen z priestorov nachddzajicich sa v Unii. Cinnosti dozoru by sa mali najprv vykondvat
v priestoroch nachidzajiicich sa v Unii a prostredmctvom interakcie so subjektmi nachadzajticimi sa v Unii vritane
dcérskych podmkov zalozenych kritickymi externymi poskytovatelmi IKT sluzieb podla tohto nariadenia. Takéto
opatrenia v ramci Unie by vsak nemuseli byt dostatoéné na to, aby hlavnému orgdnu dozoru umoznili v plnej miere
a tc¢inne vykondvat svoje povinnosti podla tohto nariadenia. Hlavny orgdn dozoru by preto mal maf moznost
vykondvat svoje prislusné pravomoci dozoru aj v tretich krajindch. Vykondvanie uvedenych pravomoci v tretich
krajindch by malo umoznif hlavnému orgdnu dozoru preskiimat zariadenia, z ktorych IKT sluzby alebo sluzby
technickej podpory skuto¢ne poskytuje alebo riadi kritick)’r externy poskytovatel IKT sluzieb, a hlavnému organu
dozoru by malo poskytnit komplexné a operatwne pochopenie riadenia IKT rizika kritického externého
poskytovatela IKT sluzieb. Moznost hlavného orginu dozoru ako agentiry Unie vykondvat pravomoci mimo
tizemia Unie by mala byt riadne vymedzend prislusnymi podmienkami, najmi stthlasom dotknutého kritického
externého poskytovatela IKT sluzieb. Podobne by mali byt relevantné orgdny tretej krajiny informované
o vykondvani ¢innosti hlavného orgdnu dozoru na svojom vlastnom dzemi a nemali by proti nemu namietat.

() Smernica Eurépskeho parlamentu a Rady 2013/34/EU z 26. jina 2013 o roén)’fch uctovnych zdvierkach, konsolidovanych tG¢tovnych
zévierkach a stvisiacich sprdvach urcitych druhov podnikov, ktorou sa menf smernica Eurépskeho parlamentu a Rady 2006/43[ES
a zrudujii smernice Rady 78/660/EHS a 83/349/EHS (U. v. EU L 182, 29.6.2013, 5. 19).
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S cielom zabezpecit cinné vykondvanie a bez toho, aby boli dotknuté prislusné pravomoci instittcii Unie
a clenskych $tatov, vak takéto pravomoci musia byt plne zakotvené aj v uzavretych dohodédch o administrativnej
spoluprici s relevantnymi orgdnmi dotknutej tretej krajiny. Toto nariadenie by preto. malo eurépskym orgdnom
dohladu umoznit uzatvirat dohody o admmlstratlvne spoluprici s relevantnymi organmi tretich krajin, ktoré by
inak nemali vytvrat pravne zavizky vo vztahu k Unii a jej clenskym 3tdtom.

(84) S cielom ulah¢it komunikdciu s hlavnym orgdnom dozoru a zabezpecit primerané zastipenie by kriticki externi
poskytovatelia IKT sluzieb, ktori s stcastou skupiny, mali ako svoje koordina¢né miesto urcit jednu pravnicka
osobu.

(85) Ramcom dozoru by nemala byt dotknutd pravomoc clenskych §tatov vykondvat vlastné dozorné alebo
monitorovacie Glohy v stvislosti s externymi poskytovatemi IKT sluzieb, ktorf nie st urceni ako kriticki podla
tohto nariadenia, ale ktori by sa mohli povazovat za dolezitych na vniitrostatnej drovni.

(86) V snahe vyuzit viacvrstvovil instituciondlnu architektdru v oblasti finan¢nych sluzieb by spolo¢ny vybor eurdpskych
orgdnov dohladu mal nadalej zabezpecovat celkovii medziodvetvovii koordiniciu vo vztahu ku vsetkym
zéleZitostiam tykajicim sa IKT rizika, a to v stlade so svojimi dlohami v oblasti kybernetickej bezpecnosti. Mal by
ho podporovat novy podvybor (dalej len ,férum pre dozor), ktory bude vykondvat pripravné price pre jednotlivé
rozhodnutia urCené kritickym externym poskytovatelom IKT sluzieb, ako aj pre vyddvanie kolektivnych
odporicani, najmd v stvislosti s referenénym porovndvanim programov dozoru pre kritickych externych
poskytovatelov IKT sluZieb, a identifikovat najlepsie postupy na rieSenie rizika koncentrdcie IKT.

(87) S cielom zabezpecit, aby kriticki externi poskytovatelia IKT sluzieb podliehali ndlezitému a tG¢innému dozoru na
trovni Unie sa v tomto nariadenf stanovuje, Ze ktorykolvek z troch eurépskych organov dohladu by sa mohol ur¢it
ako hlavny orgdn dozoru. Individudlne pridelenie kritického externého poskytovatela IKT sluzieb jednému z troch
eur6pskych orgdnov dohladu by malo vyplyvat z postidenia prevahy finan¢nych subjektov posobiacich vo
finan¢nych sektoroch, za ktoré md dany eurdpsky orgidn dohladu zodpovednost. Tento pristup by mal viest
k vyvdzenému rozdeleniu tiloh a zodpovednosti medzi tri eurdpske organy dohladu v kontexte vykondvania funkcii
dozoru a mal by ¢o najlepsie vyuzivat Tudské zdroje a technické odborné znalosti dostupné v kazdom z troch
eur6pskych orgdnov dohladu.

(88) Hlavnym organom dozoru by sa mali udelit pravomoci nevyhnutné na vykondvanie vySetrovani, in§pekcif na mieste
i na dialku v priestoroch a lokalitich kritickych externych poskytovatelov IKT sluzieb a na ziskavanie dplnych
a aktualizovanych informdcii. Uvedené pravomoci by mali umoznit hlavnému orgdnu dozoru ziskat skutocny
prehlad o druhu, rozmere a vplyve externého IKT rizika pre financné subjekty a v kone¢nom dosledku pre finan¢ny
systém Unie. Poverenie eurépskych organov dohladu dlohou hlavného orgénu dozoru je predpokladom na
pochopenie a rieSenie systémového rozmeru IKT rizika v oblasti financii. Vplyv krltlckych externych
poskytovatelov IKT sluzieb na finanény sektor Unie a potenc1alne problémy sposobené stvisiacim rizikom
koncentrécie IKT si vyZaduji prijatie kolektivneho pristupu na trovni Unie. Stibezné Vykonavame viacerych auditov
a prlstupovych prav realizované zo strany viacerych samostatnych prislusnych orgdnov pri malej alebo Ziadnej
vzdjomnej koordindcii by organom dohladu nad finan¢énymi subjektmi branilo ziskat tplny a komplexny prehl ad
o externom IKT riziku v Unii, a zdroven by sa vytvorlla redundanc1a zataZenie a zlozZitost pre kritickych externych
poskytovatelov IKT sluZieb, ak by boli vystaveni pocetnym Ziadostiam o monitorovanie a inspekciu.

(89) Vzhladom na vyznamné dosledky urcenia kritickosti by sa tymto nariadenim malo zabezpecit, aby sa prava
kritickych externych poskytovatelov IKT sluzieb dodrziavali pocas celého vykondvania rémca dozoru. Pred urcéenim
kritickosti by takito poskytovatelia mali napriklad mat pravo predlozit hlavnému organu dozoru oddvodnené
vyhldsenie obsahujice vsetky relevantné informdcie na tcely posidenia tykajiiceho sa ich urenia. KedZe hlavny
organ dozoru by mal byt opravneny predkladat odpordcania tykajiice sa problematiky IKT rizika a vhodnych s tym
stvisiacich ndpravnych opatreni vritane pravomoci namietat proti urcitym zmluvnym dojednaniam, ktoré
v konetnom dosledku ovplyviuji stabilitu finanéného subjektu alebo finan¢ného systému, kriticki externi
poskytovatelia IKT sluzieb by tiez mali dostat moznost poskytnit pred finalizdciou uvedenych odportcani
vysvetlenia tykajiice sa ocakdvaného vplyvu rieSeni, ktoré s pldnované v odportcaniach, na zdkaznikov, ktorf st
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subjektmi mimo rozsahu pdsobnosti tohto nariadenia, a sformulovat rieSenia na zmiernenie rizik. Kriticki externi
poskytovatelia IKT sluzieb, ktor{ nestihlasia s odporticaniami, by mali predloZit odévodnené vysvetlenie svojho
zdmeru nepodporit odpordcanie. Ak takéto odovodnené vysvetlenie nie je predlozené alebo sa povaiuje za
nedostato¢né, hlavny orgdn dozoru by mal vydat verejné ozndmenie, v ktorom stru¢ne opiSe zdleZitost nestladu.

(90) Prislusné organy by mali do svojich funkcii v savislosti s prudencidlnym dohladom nad finan¢nymi subjektmi
nalezite zahrndf dlohu overovania vecného dodrziavania odportcani vydanych hlavnym orgdnom dozoru.
Prislusné organy by mali mat moznost pozadovat od finanénych subjektov, aby prijali dodato¢né opatrenia na
rieSenie rizik identifikovanych v odporticaniach hlavného organu dozoru, a vo vhodnom ¢ase by na tento ti¢el mali
vydévat ozndmenia. Ak hlavny orgdn dozoru adresuje odportcania kritickym externym poskytovatelom IKT
sluzieb, nad ktorymi sa vykondva dohl'ad podl'a smernice (EU) 2022/2555+, prisluiné organy by mali mat moznost
na dobrovolnom zédklade a pred prijatim dodato¢nych opatreni konzultovat s prislu§nymi orgdnmi podla uvedenej
smernice s cielom podporit koordinovany pristup vo vztahu k dotknutym kritickym externym poskytovatelom IKT
sluzieb.

(91) Vykondvanie dozoru by sa malo riadif tromi operativnymi zdsadami, ktorych ciefom je zabezpecit: a) tzku
koordindciu medzi eurépskymi orgdnmi dohladu v ich dlohdch hlavnych orgdnov dozoru prostrednictvom
spolo¢nej siete dozoru, b) siilad s rdmcom stanovenym smernicou (EU) 2022/2555+ (prostrednictvom dobrovolnej
konzultdcie s orgdnmi podla uvedenej smernice s ciefom zabranit duplicite opatreni zameranych na kritickych
externych poskytovatelov IKT sluzieb) a c) uplatiiovanie néleZitej starostlivosti s cielom minimalizovat potencidlne
riziko narusenia sluzieb, ktoré poskytuji kriticki externi poskytovatelia IKT sluzieb zdkaznikom, ktori st subjektmi
mimo rozsahu pdsobnosti tohto narjadenia.

(92) Rémec dozoru by nemal nahrddzat ani Ziadnym spdésobom a ani ¢iastoéne suplovat poziadavku na finanéné
subjekty, aby sami riadili rizikd savisiace s vyuZzivanim externych poskytovatelov IKT sluZieb vritane ich povinnosti
zachovévat priebezné monitorovanie zmluvnych dojednani uzavretych s kritickymi externymi poskytovatelmi IKT
sluzieb. Podobne by ramec dozoru nemal mat vplyv na plni zodpovednost finan¢nych subjektov za dodrziavanie
a plnenie vetkych pravnych povinnosti stanovenych v tomto nariadeni a v prislu§nom prave v oblasti finan¢nych
sluzieb.

(93) Aby sa predislo duplicite a prekryvaniu, prislusné organy by sa mali zdrzat individudlneho prijimania akychkolvek
opatreni zameranych na monitorovanie rizik stvisiacich s kritickymi externymi poskytovatelmi IKT sluZieb a v tejto
stvislosti by sa mali spolichat na postidenie hlavného dozorného organu. Akékolvek opatrenia by sa mali v kazdom
pripade koordinovat a dohodnat vopred s hlavnym dozornym organom v kontexte vykonu tiloh v rdmci dozoru.

(94) V snahe podporit na medzindrodnej drovni zbliZovanie, pokial ide o pouZzivanie najlepsich postupov pri
preskiimavani a monitorovani riadenia digitdlnych rizik v savislosti s externymi poskytovatelmi IKT sluZieb, by sa
eurépske orgdny dohladu mali nabddat k tomu, aby uzatvérali dohody o spoluprici s relevantnymi orgdnmi
dohladu a regula¢nymi orgdnmi tretich krajin.

(95) S ciefom vyuzit osobitné kompetencie, technické zru¢nosti a odborné znalosti pracovnikov $pecializujicich sa na
prevadzkové rizikd a IKT riziko v rdmci prislusnych orgdnov, troch eurépskych orgdnov dohladu, a na
dobrovolnom zéklade prislusnych orginov podla smernice (EU) 2022/2555+, hlavny orgin dozoru by mal
vychddzat zo sposobilosti a znalosti vnitrostitneho dohladu a mal by vytvorit $pecializované prieskumné timy pre
kazdého kritického externého poskytovatela IKT sluzieb, v ktorych by sa zdruzili multidisciplindrne timy na
podporu pripravy a vykondvania ¢innosti dozoru vritane vseobecnych vySetrovani a inSpekcii na mieste
u kritickych externych poskytovatelov IKT sluzieb, ako aj akychkolvek potrebnych nédslednych opatreni.

(96)  Zatial ¢o naklady vyplyvajice z dloh dozoru by sa v plnej miere financovali z poplatkov vyberanych od kritickych
externych poskytovatelov IKT sluzieb, eurépskym orgdnom dohladu pred zacatim fungovania rdmca dozoru
pravdepodobne vzniknt ndklady na zavedenie $pecializovanych IKT systémov podporujiicich nadchddzajiici dozor,
kedze $pecializované IKT systémy by sa museli vyvinat a zaviest vopred. V tomto nariaden{ sa preto stanovuje
hybridny model financovania, na zdklade ktorého by bol ramec dozoru ako taky plne financovany z poplatkov,
zatial' ¢o vyvoj systémov IKT eurépskych orgdnov dohladu by sa financoval z prispevkov Unie a prislusnych
vnutro§titnych orgdnov.
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(97)  Prislusné orgdny by mali mat v3etky potrebné pravomoci v oblasti dohladu, vySetrovania a ukladania sankcii na
zabezpelenie riadneho vykonu ich funkcii podla tohto nariadenia. Mali by v zdsade uverejiovat informécie
o administrativnych sankcidch, ktoré ulozZili. KedZe financné subjekty a externi poskytovatelia IKT sluzieb mo6zu byt
usadeni v roznych ¢lenskych Stitoch a mozu podliehat dohladu réznych prislusnych organov, uplatﬁovanie tohto
nariadenia by mala ulah¢ovat na jednej strane tzka spoluprdca medzi relevantnymi prlslusnyml orgdnmi vratane
ECB, pokial ide o osobitné tlohy, ktoré sa na fiu preniesli v silade s nariadenim Rady (EU) &. 1024/ 201339, ana
strane druhej konzulticia s eurépskymi organmi dohladu prostrednictvom vzdjomnej vymeny informacif
a poskytovania pomoci v kontexte relevantnych ¢innosti dohladu.

(98) S cielom blizsie kvantifikovat a kvalifikovat kritérid urcovania externych poskytovatel’ov IKT sluzieb ako kritickych
a harmonizovat poplatky za dozor by sa mala na Komisiu delegovat pravomoc prijimat akty v stlade s ¢ldnkom
290 ZFEU s cielom doplnit toto nariadenie tym, Ze sa blizsie uréi systémovy vplyv, ktory by zlyhanie alebo vypadok
prevadzky externého poskytovatela IKT sluzieb mohol mat na financné subjekty, ktorym poskytuje IKT sluzby,
pocet globélne systémovo vyznamnych institdcii (G-SII) alebo inak systémovo vyznamnych institdcii (O-SII), ktoré
sa spoliehaji na prislusného externého poskytovatela IKT sluzieb, pocet externych poskytovatelov IKT sluzieb
posobiacich na danom trhu, ndklady na prenos tdajov a pracovnej zdfaze v oblasti IKT na inych externych
poskytovatelov IKT sluzieb, ako aj vyska poplatkov za dozor a sposob ich thrady. Je osobitne délezité, aby Komisia
pocas pripravnych pric uskutocnila prislusné konzultdcie, a to aj na trovni expertov, a aby tieto konzultdcie
vykondvala v silade so zdsadami stanovenymi v Medziinstituciondlnej dohode z 13. aprila 2016 o lepsej tvorbe
prava (*). PredovSetkym v zdujme rovnakého zastipenia pri priprave delegovanych aktov by sa vietky dokumenty
mali Eurépskemu parlamentu a Rade dorucovat v rovnakom case ako expertom z clenskych Stitov, a experti
Eurdpskeho parlamentu a Rady by mali mat systematicky pristup na zasadnutia skupin expertov Komisie, ktoré sa
zaoberajui pripravou delegovanych aktov.

(99) Konzistentnd harmonizdcia poZziadaviek stanovenych v tomto nariadeni by mala byt zabezpecend regula¢nymi
technickymi predpismi. Eurépske organy dohladu by v dlohe orgdnov disponujicich vysoko 3pecializovanymi
odbornymi znalostami mali vypracovat ndvrh regula¢nych technickych predpisov, ktoré nezahffiaji politické
rozhodnutia a ktoré sa predlozia Komisii. Mali by sa vypracovat regula¢né technické predpisy v oblasti riadenia IKT
rizika, nahlasovania zdvaznych incidentov stvisiacich s IKT, testovania, ako aj vo vztahu ku klti¢ovym poziadavkdm
na riadne monitorovanie externého IKT rizika. Komisia a eurdpske orgdny dohladu by mali zabezpecit, aby uvedené
predpisy a poziadavky mohli v3etky finan¢né subjekty uplatiiovat sposobom, ktory je primerany ich velkosti
a celkovému rizikovému profilu, ako aj povahe, rozsahu a zloZitosti ich sluzieb, ¢innosti a operdcii. Komisia by
mala byt splnomocnend prijat uvedene regulacné technické predpisy prostrednlctvom delegovanych aktov podla
clanku 290 ZFEU a v stlade s ¢lankami 10 aZz 14 nariadeni (EU) ¢. 1093/2010, (EU) & 1094/2010 a (EU)

¢.1095/2010.

(100) S cielom ulah¢it porovnatelnost hldseni o zdvaznych incidentoch stivisiacich s IKT a zdvaznych prevddzkovych
alebo bezpecnostnych incidentoch stvisiacich s platbami, ako aj zabezpetit transparentnost zmluvnych dojednani
o vyuzivani IKT sluzieb poskytovanych externymi poskytovatelmi IKT sluzieb by eur6pske orgdny dohladu mali
vypracovat navrh vykondvacich technickych predpisov, ktorymi sa stanovia $tandardizované vzory, formuldre
a postupy pre finanéné subjekty na nahlasovanie zdvaznych incidentov stavisiacich s IKT a zdvaznych
prevadzkovych alebo bezpe¢nostnych incidentoch stvisiacich s platbami, ako aj Standardizované vzory registra
informdcii. Pri vypractivani uvedenych predpisov by eurdpske orgdny dohladu mali zohladnit velkost a celkovy
rizikovy profil finan¢ného subjektu, ako aj povahu, rozsah a zloZitost ich sluZieb, ¢innosti a operécii. Komisia by
mala byt splnomocnend prijat uvedené vykondvacie technické predpisy prostrednictvom vykonavacich aktov podla
¢lanku 291 ZFEU a v siilade s ¢ldnkom 15 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) & 1095/2010.

) U.v.EUL123,12.5.2016,s. 1.
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(101) Kedze blizsie poziadavky uz boli stanovené prostrednictvom delegovanych a vykondvacich aktov zaloZenych na
regulacnych technickych a vykondvacich technickych predpisoch v nariadeniach Eur6pskeho parlamentu a Rady (ES)
¢.1060/2009 (), (EU) ¢. 648/2012 (*¥), (EU) ¢. 600/2014 (¥) a (EU) & 909/2014 (), je vhodné poverif eurépske
orgény dohladu, ¢ uZ jednotlivo alebo kolektivne prostrednictvom spolo¢ného vyboru, aby Komisii predloZili
regulaéné a vykondvacie technické predpisy na prijatie delegovanych a vykondvacich aktov, ktorymi sa prendsaja

a aktualizuja existujice pravidld riadenia IKT rizika.

(102) KedZe toto nariadenie spolu so smernicou Eurépskeho parlamentu a Rady (EU) 2022/ 2556+ (¥) zahffia
konsoliddciu ustanoveni o riadeni IKT rizika naprie¢ v1acerym1 nariadeniami a smernicami acquis_ Unie v oblasti
finanénych sluzieb vritane nariadeni (ES) & 1060/2009, (EU) ¢. 648/2012, (EU) & 600/2014 a (EU) ¢. 909/2014
a nariadeni (EU) 2016/1011 (%), s cielom zabezpecit tplny sdlad by sa uvedené nariadenia mali zmenit tak, aby sa
v nich objasnilo, Ze prislusné ustanovenia tykajice sa IKT rizika st stanovené v tomto nariadeni.

(103) Rozsah posobnosti relevantnych ¢ldnkov stvisiacich s prevddzkovym rizikom, na zéklade ktorych splnomocnenia
v nariadeniach (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) & 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 viedli
k prijatiu delegovanych a vykonavacich aktov, by sa mal preto zazit s cielom preniest do tohto nariadenia vSetky
ustanovenia tykajiice sa aspektov digitdlnej prevadzkovej odolnosti, ktoré st dnes sti¢astou uvedenych nariadeni.

(104) Potencidlne systémové kybernetické riziko spojené s vyuzivanim infrastruktar IKT, ktoré umoznu]u prevadzku
platobnych systémov a poskytovanie ¢innosti spracovania platieb, by sa malo néleZite riesif na tGrovni Unie
prostrednictvom harmonizovanych pravidiel digitdlnej odolnosti. Na tento ti¢el by Komisia mala urychlene posudit
potrebu preskimania rozsahu posobnosti tohto nariadenia a zdroven zostladit takéto preskimanie s vysledkom
komplexného preskiimania stanoveného v smernici (EU) 2015/2366. Pocetné rozsiahle ttoky za posledné
desatrocie ukazuji, ako sa platobné systémy stali Vystavené kybernetickym hrozbdm. Postavenie v centre refazca
platobnych slu21eb a preukdzanie silnych prepojeni s celkovym finanénym systémom, platobnymi systémami
a cinnostami spracovania platieb nadobudli rozhodu)ua vyznam pre fungovanie finanénych trhov Unie.
Kybernetické atoky na takéto systémy mozu spdsobit vazne naru$enia prevadzky s priamymi dosledkami pre
klticové hospodarske funkcie, ako je ulahcovanie platieb, a nepriame Gcinky na stvisiace hospoddrske procesy.
Kym sa na drovni Unie nezavedie harmonizovany rezim a dohlad nad previdzkovatelmi platobnych systémov
a spracovatelskymi subjektmi, ¢lenské $tity sa mozZu pri uplatiovani pravidiel na prevddzkovatelov platobnych
systémov a spracovatel'ské subjekty, nad ktorymi vykondvaji dohlad v rdmci svojej vlastnej jurisdikcie, inSpirovat
poziadavkami na digitdlnu prevadzkovi odolnost stanovenymi v tomto nariadeni s cielom uplatiiovat podobné
trhové postupy.

(¥) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1060/2009 zo 16. septembra 2009 o ratingovych agenttrach (U. v. EU L 302,
17.11.2009, s. 1).

(*) Nariadenie Europskeho parlamentu a Rady (EU) ¢. 648/2012 zo 4. jdla 2012 o mimoburzovych derivatoch, centrdlnych protistrandch
a archivoch obchodnych tdajov (U. v. EU L 201, 27.7.2012, . 1).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢ 600/2014 z 15. mdja 2014 o trhoch s finanénymi ndstrojmi, ktorym sa menf
nariadenie (EU) ¢. 6482012 (U.v.EUL 173, 12.6.2014, s. 84).

(*) Nariadenie Europskeho parlamentu a Rady (EU) & 909/2014 z 23. jila 2014 o zlepsem vyrovnania transakcii s cennymi papiermi
v Eur6pskej tnii, centrdlnych depozitiroch cennych papierov a o zmene smernic 98/26/ES a 2014/65/EU a nariadenia (EU)

¢. 236/2012 (U.v.EUL 257, 28.8.2014,s. 1).

*) Smermca Eurépskeho parlamentu a Rady (EV) 2022/2556+ zo 14. decembra 2022, ktorou sa menia smernice 2009/65/ES,
2009/138ES, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 a (EU) 2016/2341, pokial ide o digitdlnu
prevadzkovii odolnost finan¢ného sektora (pozri stranu 153 tohto tiradného vestnika).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/1011 z 8. jina 2016 o indexoch pouzivanych ako referencné hodnoty vo
finan¢nych ndstrojoch a financnych zmluvich alebo na meranie vykonnosti investicnych fondov, ktorym sa menia smernice
2008/48[ES a 2014/17/EU a nariadenie (EU) & 596/2014 (U.v.EUL 171, 29.6.2016, s. 1).
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(105) Kedze ciel tohto nariadenia, a to dosiahnutie vysokej tirovne digitdlnej previdzkovej odolnosti pre regulované
finan¢né subjekty, nie je mozné uspokojivo dosiahnut na trovni ¢lenskych $tétov, pretoze si vyzaduje harmonizdciu
roznych predpisov v rdmci préva Unie alebo vnitrostétneho préva, ale ho mozno z dévodu jeho rozsahu a dcinkov
lepsie dosiahnut na tirovni Unie, moze Unia prijat opatrenia v silade so zdsadou subsidiarity podla ¢lanku 5 Zmluvy
o Eurdpskej tnii. V stilade so zdsadou proporcionality podla uvedeného ¢lanku toto nariadenie neprekracuje rimec
nevyhnutny na dosiahnutie tohto ciela.

(106) V siilade s clinkom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 (¥) sa konzultovalo
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal svoje stanovisko 10. mdja 2021 (%),

PRIJALI TOTO NARIADENIE:

KAPITOLA 1

Vseobecné ustanovenia

Cldnok 1
Predmet dGpravy
1. S cielom dosiahnut vysokil spolo¢nii Groven digitdlnej prevadzkovej odolnosti sa v tomto nariadeni stanovuji tieto
jednotné poziadavky tykajice sa bezpe¢nosti sieti a informaénych systémov podporujtcich obchodné procesy finanénych

subjektov:
a) poziadavky, ktoré sa vztahuji na financné subjekty v stvislosti s tymito aspektmi:
i) riadenie rizika v oblasti informacnych a komunikaénych technolégif (dalej len ,JKT);

ii) nahlasovanie zdvaznych incidentov stvisiacich s IKT a dobrovolné oznamovanie vyznamnych kybernetickych
hrozieb prislusnym orgdnom;

iii) nahlasovanie zdvaznych prevadzkovych incidentov alebo bezpe¢nostnych incidentov sivisiacich s platbami
prislusnym orgdnom zo strany finanénych subjektov uvedenych v ¢lanku 2 ods. 1 pism. a) az d);

iv) testovanie digitdlnej prevadzkovej odolnosti;
v) vymena informdcii a spravodajskych informdcif v stvislosti s kybernetickymi hrozbami a zranitelnymi miestami;
vi) opatrenia na spravne riadenie externého IKT rizika;

b) poziadavky sivisiace so zmluvnymi dojednaniami uzavretymi medzi externymi poskytovatelmi IKT sluzieb
a finanénymi subjektmi;

¢) pravidld zriadenia a vykondvania rdmca dozoru nad kritickymi externymi poskytovatelmi IKT sluzieb, ked tieto sluzby
poskytujii finanénym subjektom;

d) pravidld spoluprdce medzi prislusnymi orgdnmi a pravidld dohladu a presadzovania prislu§nymi orgadnmi v stivislosti so
vietkymi zaleZitostami, na ktoré sa vztahuje toto narjadenie.

2.V stvislosti s financnymi subjektmi identifikovanymi ako kltic¢ové alebo dolezité subjekty podla Vnutrostatnych
predpisov, ktorymi sa transponuje clanok 3 smernice (EU) 2022/2555 sa toto nariadenie povazuje za pravny akt Unie
Specificky pre urcité odvetvie na tcely ¢linku 4 uvedenej smernice.

3. Tymto nariadenim nie je dotknutd zodpovednost clenskych Stdtoy, pokial ide o zdkladné funkcie Stitu tykajtice sa
verejnej bezpecnosti, obrany a narodnej bezpecnosti v stilade s pravom Unie.

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktébra 2018 o ochrane fyzickych osdb pri spractivani osobnych
uda;ov institGciami, orgdnmi, Giradmi a agenttirami Unie a o volnom pohybe takychto tddajov, ktorym sa zrusuje nariadenie (ES)
€. 45[2001 a rozhodnutie ¢. 1247/2002/ES (U.v.EUL 295, 21.11.2018, 5. 39).
(%) U. v.EU € 229, 15.6.2021, 5. 16.
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Cldnok 2
Rozsah posobnosti

1. Bez toho, aby boli dotknuté odseky 3 a 4, sa toto nariadenie vztahuje na tieto subjekty:

a) Uverové institicie;

b) platobné instittcie vritane platobnych instittcif vyiatych podl'a smernice (EU) 2015/2366;
¢) poskytovatelia sluZieb informovania o Géte;

d) institicie elektronického penaznictva vrdtane institicil elektronického pefaZnictva vynatych podla smernice
2009/110/ES;

e) investi¢né spolo¢nosti;

f) poskytovatelia sluzieb kryptoaktiv, ktorym bolo udelené povolenie podla nariadenia Europskeho parlamentu a Rad
o trhoch s kryptoaktivami a o zmene nariadeni (EU) ¢. 1093/2010 a (EU) ¢. 1095/2010 a smernic 2013/36/EU a (EU)
2019/1937 (dalej len ,nariadenie o trhoch s kryptoaktivami®) a emitenti tokenov krytych aktivami;

g) centrélne depozitdre cennych papierov;

h) centrélne protistrany;

i) obchodné miesta;

j)  archivy obchodnych tdajov;

k) sprévcovia alternativnych investi¢nych fondov;

) spravcovské spolo¢nosti;

m) poskytovatelia sluzieb vykazovania tidajov;

n) poistovne a zaistovne;

o) sprostredkovatelia poistenia, sprostredkovatelia zaistenia a sprostredkovatelia doplnkového poistenia;
p) institicie zamestnaneckého dochodkového zabezpecenia;
q) ratingové agentury;

1) spravcovia kritickych referenénych hodnét;

s) poskytovatelia sluzieb hromadného financovania;

t) archivy sekuritiza¢nych tdajov;

u) externi poskytovatelia IKT sluZieb.
2. Nacely tohto nariadenia sa subjekty uvedené v odseku 1 pism. a) a7 t) spolo¢ne oznacuji ako ,finanéné subjekty”.

3. Toto nariadenie sa neuplatiiuje na:
a) spravcov alternativnych investi¢nych fondov, ako sa uvadza v ¢lanku 3 ods. 2 smernice 2011/61/EU;
b) poistovne a zaistovne, ako sa uvadza v ¢lanku 4 smernice 2009/138/ES;

¢) institiicie zamestnaneckého dochodkového zabezpecenia, ktoré prevadzkuji déchodkové plany, ktoré spolu nemaji
viac ako 15 ¢lenov;

d) fyzické alebo pravnické osoby oslobodené poda ¢linkov 2 a 3 smernice 2014/65/EU;

e) sprostredkovatelov poistenia, sprostredkovatelov zaistenia a sprostredkovatelov doplnkového poistenia, ktorymi st
mikropodniky alebo malé alebo stredné podniky;

f) postové sporozirové institiicie ako sa uvadza v élanku 2 ods. 5 bode 3 smernice 2013/36/EU.
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4. Clenské stity mozu z rozsahu posobnosti tohto nariadenia vyldcit subjekty uvedené v ¢lénku 2 ods. 5 bodoch 4 az
23 smernice 2013/36/EU, ktoré sa nachidzaji na ich prislusnych tzemiach. Ak clensky §tit vyuZije takdto moznost,
informuje o tom, ako aj o vietkych jej ndslednych zmendch Komisiu. Komisia tieto informdcie zverejni na svojom
webovom sidle alebo inymi l'ahko dostupnymi prostriedkami.

Cldnok 3
Vymedzenie pojmov

Na tcely tohto nariadenia sa uplattiuje toto vymedzenie pojmov:

1. ,digitdlna prevadzkovd odolnost“ je schopnost finan¢ného subjektu budovat, zabezpeCovat a preskimavat svoju
prevadzkovi integritu a spolahlivost tak, Ze priamo alebo nepriamo prostrednictvom vyuZivania sluzieb
poskytovanych externymi poskytovatelmi IKT sluzieb zabezpedi celii $kdlu sposobilosti stivisiacich s IKT, ktoré st
potrebné na zaistenie bezpecnosti sieti a informaénych systémov, ktoré finanény subjekt vyuziva, a ktoré podporuji
nepretrzité poskytovanie finanénych sluzieb a ich kvalitu, a to aj po¢as naruseni;

2. sief a informaény systém* je sief a informacny systém v zmysle vymedzenia v ¢lanku 6 bodu 1 smernice (EU) 2022/
2555+;

3. ,povodny IKT systém“ je IKT systém, ktory dosiahol koniec svojho Zivotného cyklu (koniec Zivotnosti), ktory nie je
vhodny na vylepSenia alebo opravy z technologickych alebo obchodnych dévodov alebo ho uz jeho dodévatel alebo
externy poskytovatel IKT sluzieb nepodporuje, ale ktory sa stdle pouziva a podporuje funkcie finanéného subjektu;

4. ,bezpecnost sieti a informacnych systémov* je bezpecnost sieti a informacnych systémov v zmysle vymedzenia
v ¢lanku 6 bode 2 smernice (EU) 2022/2555+;

5. IKT riziko” je kazda primerane identifikovatelna okolnost v stvislosti s pouzivanim sieti a informa¢nych systémov,
ktord, ak k nej dojde, moze ohrozit bezpecnost sieti a informacnych systémov, akéhokolvek ndstroja alebo procesu
zdvislého od technoldgif, ako aj bezpecnost operdcii a procesov alebo poskytovania sluzieb vytvorenim nepriaznivych
Gcinkov v digitdlnom alebo fyzickom prostreds;

6. ,informac¢né aktivum“ je stibor informdcii, bud hmotnych alebo nehmotnych, ktoré sa oplati chrénit;

7. KT aktivum® je softvérové alebo hardvérové aktivum v siefach a informacnych systémoch, ktoré pouziva finanény
subjekt;

8. ,incident sivisiaci s IKT je jedna udalost alebo séria prepojenych udalosti, ktoré finan¢ny subjekt nepldnoval a ktoré
nar(aju bezpe¢nost sieti a informa¢nych systémov a majt nepriaznivy vplyv na dostupnost, pravost, integritu alebo
dovernost Gidajov alebo na sluzby, ktoré poskytuje finan¢ny subjekt;

9. ,prevadzkovy alebo bezpecnostny incident sivisiaci s platbami“ je jedna udalost alebo séria prepojenych udalosti,
ktoré finan¢né subjekty uvedené v ¢lanku 2 ods. 1 pism. a) az d) nepldnovali, bez ohladu na to, ¢i stivisia s IKT alebo
nie, a ktoré majii nepriaznivy vplyv na dostupnost, pravost, integritu alebo dovernost idajov suvisiacich s platbami,
alebo na sluzby stivisiace s platbami, ktoré poskytuje financny subjekt;

10. ,zdvazny incident stvisiaci s IKT“ je incident stvisiaci s IKT, ktory mé velky nepriaznivy vplyv na siete a informa¢né
systémy, ktoré podporuju kritické alebo dolezité funkcie finanéného subjektu;

11. ,zévazny prevadzkovy alebo bezpecnostny incident stvisiaci s platbami“ je prevadzkovy alebo bezpe¢nostny incident
stvisiaci s platbami, ktory mé velky nepriaznivy vplyv na poskytované sluzby stvisiace s platbami;

12. ,kybernetickd hrozba“ je kybernetickd hrozba v zmysle vymedzenia v ¢lanku 2 bode 8 nariadenia (EU) 2019/881;

13. ,vyznamnd kybernetickd hrozba“ je kybernetickd hrozba, ktorej technické charakteristiky naznacujd, Ze by mohla mat
potencial viest k zdvaznému incidentu stvisiacemu s IKT alebo zdvaznému prevadzkovému alebo bezpe¢nostnému
incidentu stvisiacemu s platbami;

14. ,kyberneticky ttok je zlomyselny incident stvisiaci s IKT spdsobeny prostrednictvom pokusu, ktorého sa dopustil
akykolvek aktér hrozby, o znienie, odhalenie, zmenu, znefunkénenie, krddez alebo ziskanie neopravneného pristupu
k aktivu, alebo o neopravnené pouzitie aktiva;
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15. ,spravodajské informdcie o hrozbach“ st informdcie, ktoré boli agregované, transformované, analyzované,
interpretované alebo obohatené tak, aby poskytli potrebny kontext pre rozhodovanie a umoznili relevantné
a dostato¢né pochopenie s cielom zmiernit vplyv incidentu stivisiaceho s IKT alebo kybernetickej hrozby vratane
technickych podrobnosti kybernetického ttoku, subjektov zodpovednych za titok a ich modu operandi a motivécie;

16. ,zranite[nost“ je slabé miesto, nichylnost alebo chyba aktiva, systému, procesu alebo kontroly, ktoré mozu byt
zneuzité;

17. ,penetracné testovanie na zdklade konkrétnej hrozby“ alebo ,TLPT) je rdmec, ktory simuluje taktiku, techniky
a postupy redlnych aktérov hrozby povazovanych za subjekty predstavujiice skuto¢nii kybernetickd hrozbu a ktorym
sa realizuje kontrolovany, individualizovany test kritickych Zivych produkénych systémov finanéného subjektu
zaloZeny na spravodajskych informécidch (¢erveny timy);

18. ,externé IKT riziko“ je IKT riziko, ktoré moze financnému subjektu vznikndt v savislosti s jeho vyuZzivanim IKT
sluzieb, ktoré poskytujii externi poskytovatelia IKT sluzieb alebo ich subdodévatelia, a to aj prostrednictvom dohod
0 outsourcingu;

19. ,externy poskytovatel IKT sluzieb“ je podnik poskytujiici IKT sluzby;

20. ,vnutroskupinovy poskytovatel IKT sluzieb“ je podnik, ktory je sii¢astou finan¢nej skupiny a ktory poskytuje prevazne
IKT sluzby finan¢nym subjektom v rdmci rovnakej skupiny alebo finan¢nym subjektom patriacim do rovnakej schémy
instituciondlneho zabezpecenia vritane ich materskych podnikov, dcérskych podnikov, pobociek alebo inych
subjektov, ktoré st v spoloénom vlastnictve alebo pod spolo¢nou kontrolou;

21. KT sluzby“ st digitdlne a ddtové sluzby poskytované prostrednictvom IKT systémov jednému alebo viacerym
internym alebo externym pouzivatefom priebezne vritane hardvéru ako sluzby a hardvérovych sluzieb, ktoré
zahffiajii poskytovanie technickej podpory prostrednictvom aktualizacii softvéru alebo firmvéru poskytovatelom
hardvéru s vynimkou tradi¢nych analégovych telefénnych sluzieb;

22. kritickd alebo dolezitd funkcia“ je funkcia, ktorej naruSenie by v podstatnej miere negativne ovplyvnilo finanént
vykonnost finan¢ného subjektu ¢i spravnost alebo kontinuitu jeho sluzieb a ¢innosti, alebo funkcia, ktorej ukonéenie,
chybné plnenie alebo neplnenie by v podstatnej miere negativne ovplyvnilo nepretrzité dodrziavanie podmienok
a povinnosti finan¢ného subjektu vyplyvajticich z jeho povolenia alebo jeho inych povinnosti podla uplatnitelného
prava v oblasti finan¢nych sluzieb;

23. kriticky externy poskytovatel IKT sluzieb“ je externy poskytovatel IKT sluzieb ur¢eny ako kriticky v stilade s ¢linkom
31;

24. ,externy poskytovatel IKT sluzieb usadeny v tretej krajine” je externy poskytovatel IKT sluzieb, ktory je pravnickou
osobou usadenou v tretej krajine a ktory md s finanénym subjektom uzavreté zmluvné dojednanie o poskytovani IKT
sluzieb;

25. ,dcérsky podnik® je dcérsky podnik v zmysle clanku 2 bodu 10 a ¢lanku 22 smernice 2013/34/EU;
26. ,skupina“ je skupina v zmysle clanku 2 bodu 11 smernice 2013/34/EU;
27. ,matersky podnik* je matersky podnik v zmysle ¢lanku 2 bodu 9 a ¢lanku 22 smernice 2013/34/EU;

28. ,subdoddvatel IKT usadeny v tretej krajine” je subdodédvatel IKT, ktory je pravnickou osobou usadenou v tretej krajine
a ktory md uzavreté zmluvné dojednanie bud s externym poskytovatelom IKT sluzieb alebo s externym
poskytovatelom IKT sluzieb usadenym v tretej krajine;

29. ,riziko koncentricie IKT“ je expozicia voéi jednotlivému kritickému externému poskytovatelovi IKT sluzieb alebo
viacerym stivisiacim kritickym externym poskytovatelom IKT sluzieb, v dosledku ktorej vznikd urcitd zdvislost od
takychto poskytovatelov, takZe nedostupnost, zlyhanie alebo iny druh nedostatku na strane takéhoto poskytovatela
moze potencidlne ohrozit schopnost finanéného subjektu plnit kritické alebo dolezité funkcie alebo sposobit mu iny
druh nepriaznivych G¢inkov vratane velkych strdt, alebo ohrozif finanéni stabilitu Unie ako celku;
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30. ,riadiaci orgdn® je riadiaci orgdn v zmysle vymedzenia v ¢ldnku 4 ods. 1 bode 36 smernice Europskeho parlamentu
a Rady 2014/65/EU v ¢lanku 3 ods. 1 bode 7 smernice Eurépskeho parlamentu a Rady 2013/36/EU, v ¢lanku 2
ods 1 pism. s) smernice Eurdpskeho parlamentu a Rady 2009/65/ES (*'), v ¢ldnku 2 ods. 1 bode 45 nariadenia (EU)

¢. 909/2014, v ¢lanku 3 ods. 1 bode 20 nariadenia (EU) 2016/1011 a v prislusnom ustanoveni nariadenia o trhoch
s kryptoaktivami alebo rovnocenné osoby, ktoré dany sub]ekt skuto¢ne riadia alebo vykondvajii klticové funkcie
v stilade s prislusnym pravom Unie alebo vndtrostitnym pravom;

31. ,averovd intitticia“ je Gverovd intitticia v zmysle vymedzenia v ¢ldnku 4 ods. 1 bode 1 nariadenia Eurépskeho

parlamentu a Rady (EU) ¢. 575/2013 (*%);

32. ,indtitGcia vynatd podla smernice 2013/ 36/EU“ je subjekt uvedeny v ¢linku 2 ods. 5 bodoch 4 az 23 smernice
2013/36/EU;

33. ,investi¢nd spolo¢nost* je investi¢nd spolo¢nost v zmysle vymedzenia v ¢ldnku 4 ods. 1 bode 1 smernice 2014/65/EU

34. ,mald a neprepojend investiénd spolocnost* je investicnd spolocnost, ktora spliia podmienky stanovené v &anku 12
ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/2033 (%);

35. ,platobnd institiicia“ je platobnd instittcia v zmysle vymedzenia v ¢lanku 4 bode 4 smernice (EU) 2015/2366;

36. ,platobnd institticia vyfiatd podla smernice (EU) 2015/2366“ je platobnd institdcia vynatd podla clinku 32 ods. 1
smernice (EU) 2015/2366;

37. ,poskytovatel sluzieb informovania o ¢te* je poskytovatel sluzieb informovania o ucte, ako sa uvddza v ¢lanku 33
ods. 1 smernice (EU) 2015/2366;

38. ,institdcia elektronického peniaznictva“ je instittcia elektronického pefiaznictva v zmysle vymedzenia v ¢lanku 2 bode
1 smernice Eurépskeho parlamentu a Rady 2009/110/ES;

39. ,institdcia elektronického penaznictva vytiatd podla smernice 2009/110/ES* je institticia elektronického penaznictva,
na ktor( sa vztahuje vynimka uvedend v ¢ldnku 9 ods. 1 smernice 2009/110/ES;

40. ,centrdlna protistrana“ je centrdlna protistrana v zmysle vymedzenia v ¢lanku 2 bode 1 nariadenia (EU) ¢. 648/2012;

41. ,archiv obchodnych tdajov* je archiv obchodnych tdajov v zmysle vymedzenia v ¢linku 2 bode 2 nariadenia (EU)
& 648/2012;

42. ,centrdlny depozitdr cennych papierov” je centrdlny depozitdr cennych papierov v zmysle vymedzenia v ¢linku 2
ods. 1 bode 1 nariadenia (EU) ¢. 909/2014;

43. ,obchodné miesto* je obchodné miesto v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 24 smernice 2014/65/EU;

44. ,spravca alternatlvnych investicnych fondov* je sprdvca alternativnych investicnych fondov v zmysle vymedzenia
v cldnku 4 ods. 1 pism. b) smernice 2011/61/EU;

45. ,spravcovskd spolo¢nost“ je spravcovskd spolo¢nost v zmysle vymedzenia v ¢ldnku 2 ods. 1 pism. b) smernice
2009/65ES;

46. ,poskytovatel sluzieb vykazovania tdajov* je poskytovatel sluzieb vykazovania tidajov v zmysle nariadenia (EU)
¢. 600/2014, ako sa uvadza v jeho ¢ldnku 2 ods. 1 bodoch 34 az 36;

47. ,poistoviia“ je poistoviia v zmysle vymedzenia v ¢ldnku 13 bode 1 smernice 2009/138|ES;
48. ,zaistovila“ je zaistoviia v zmysle vymedzenia v ¢lanku 13 bode 4 smernice 2009/138/ES;

(") Smernica Eur6pskeho parlamentu a Rady 2009/65[ES z 13. jiila 2009 o koordinacii zdkonov, inych prdvnych predpisov a spravnych
opatreni tykajicich sa podnikov kolektivneho investovania do prevoditelnych cennych papierov (PKIPCP) (U. v. EU L 302,
17.11.2009, s. 32).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 575/2013 z 26. jina 2013 o prudencidlnych poziadavkdch na tiverové institiicie
a 0 zmene nariadenia (EU) ¢. 6482012 (U.v.EUL 176, 27.6.2013, 5. 1).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/2033 z 27. novembra 2019 o prudencidlnych poziadavkich na investicné
spolocnosti a o zmene nariadeni (EU) ¢. 1093/2010, (EU) ¢. 575/2013, (EU) ¢. 600/2014 a (EU) ¢. 806/2014 (U. v. EU L 314,
5.12.2019, 5. 1).
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49. ,sprostredkovatel poistenia“ je sprostredkovatel poistenia v zmysle vymedzenia v ¢linku 2 ods. 1 bode 3 smernice
Eurépskeho parlamentu a Rady (EU) 2016/97 (*);

50. ,sprostredkovatel doplnkového poistenia“ je sprostredkovatel doplnkového poistenia v zmysle vymedzenia v ¢lanku 2
ods. 1 bode 4 smernice (EU) 2016/97;

51. ,sprostredkovatel zaistenia“ je sprostredkovatel zaistenia v zmysle vymedzenia v ¢linku 2 ods. 1 bode 5 smernice (EU)
2016/97;

52. ,indtitdcia zamestnaneckého dochodkového —zabezpecenia® je institicia zamestnaneckého ~doéchodkového
zabezpelenia v zmysle vymedzenia v élanku 6 bode 1 smernice (EU) 2016/2341;

53. ,mald institGcia zamestnaneckého dochodkového zabezpelenia“ je institdcia zamestnaneckého dochodkového
zabezpecenia, ktord prevadzkuje dochodkové plany, ktoré maji spolu celkovo menej ako 100 ¢lenov;

54. ,ratingovd agentdra“ je ratingovd agentira v zmysle vymedzenia v ¢ldnku 3 ods. 1 pism. b) nariadenia (ES)
¢. 1060/2009;

55. ,poskytovatel sluzieb kryptoaktiv* je poskytovatel sluzieb kryptoaktiv v zmysle vymedzenia v prislusnom ustanoveni
nariadenia o trhoch s kryptoaktivami;

56. ,emitent tokenov krytych aktivami“ je emitent tokenov krytych aktivami v zmysle vymedzenia v prislusnom
ustanoveni nariadenia o trhoch s kryptoaktivami;

57. ,sprdvca kritickych referenénych hodnot” je sprévea kritickych referen¢nych hodnot v zmysle vymedzenia v ¢lanku 3
ods. 1 bode 25 (EU) 2016/1011;

58. ,poskytovatel sluzieb hromadného financovania“ je poskytovatel sluzieb hromadného financovania v zmysle
vymedzenia v ¢ldnku 2 ods. 1 pism. e) nariadenia Eurpskeho parlamentu a Rady (EU) 2020/1503 (*%);

59. ,archiv sekuritiza¢nych tidajov* je archiv sekuritizacnych tdajov v zmysle vymedzenia v ¢ldnku 2 bode 23 nariadenia
Eurdpskeho parlamentu a Rady (EU) 2017/2402 (*;

60. ,mikropodnik® je finan¢ny subjekt iny ako obchodné miesto, centrdlna protistrana, archiv obchodnych tdajov alebo
centrdlny depozitdr cennych papierov, ktory zamestndva menej ako 10 osob a ktorého ro¢ny obrat afalebo celkova
ro¢nd stvaha nepresahuje 2 miliény EUR;

61. ,hlavny orgdn dozoru“ je eurdpsky orgdn dohladu vymenovany v silade s ¢lainkom 31 ods. 1 pism. b) tohto
nariadenia;

62. ,spolocny vybor* je vybor uvedeny v ¢lanku 54 nariadent (EU) ¢. 1093/2010, (EU) &. 1094/2010 a (EU) ¢. 1095/2010;

63. ,maly podnik* je finan¢ny subjekt, ktory zamestndva 10 alebo viac 0sob, ale menej ako 50 0s6b a ktorého ro¢ny obrat
ajalebo ro¢nd stivaha presahujii 2 miliény EUR, ale nepresahujii 10 miliénov EUR;

64. ,stredny podnik” je finan¢ény subjekt, ktory nie je malym podnikom, zamestndva menej ako 250 0sob a jeho rocny
obrat nepresahuje 50 miliénov EUR afalebo ro¢nd stivaha nepresahuje 43 miliénov EUR;

65. ,orgdn verejnej moci“ je akykol'vek vlddny alebo iny subjekt verejnej spravy vrdtane ndrodnych centrélnych bank.

(* Smernica Eurépskeho parlamentu a Rady (EU) 2016/97 z 20. janudra 2016 o distribtcii poistenia (U. v. EU L 26, 2.2.2016, 5. 19).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2020/1503 zo 7. oktébra 2020 o eurdpskych poskytovateloch sluzieb hromadného
financovania pre podnikanie a o zmene nariadenia (EU) 20171129 a smernice (EU) 20191937 (U.v. EU L 347, 20.10.2020, . 1).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/2402 z 12. decembra 2017, ktorym sa stanovuje vieobecny rdmec pre
sekuritizdciu a vytvdra sa osobitny rdmec pre jednoduchd, transparentnt a Standardizovand sekuritizdciu, a ktorym sa menia smernice
2009/65/ES, 2009/138/ES a 2011/61/EU a nariadenia (ES) ¢. 1060/2009 a (EU) & 6482012 (U. v. EU L 347, 28.12.2017, s. 35).
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Cldnok 4
Zisada proporcionality

1. Finan¢né subjekty uplatriuji pravidld stanovené v kapitole Il v stlade so zdsadou proporcionality, pricom zohladiuji
svoju velkost a celkovy rizikovy profil, ako aj povahu, rozsah a zlozZitost svojich sluzieb, ¢innosti a operécii.

2. Okrem toho uplatiiovanie oddielu I v kapitolach II[, IV a V finan¢nymi subjektmi musi byt primerané ich velkosti
a celkovému rizikovému profilu, ako aj povahe, rozsahu a zlozZitosti ich sluZzieb, ¢innosti a operdcii, ako sa konkrétne
stanovuje v prislusnych pravidlach uvedenych kapitol.

3. Prislusné orgdny zvdzia uplatiiovanie zdsady proporcionality finanénymi subjektmi pri skiimani konzistentnosti
rdmca riadenia IKT rizika na zdklade sprdv predlozenych na Ziadost prislusnych orgdnov podla ¢ldnku 6 ods. 5
a ¢lanku 16 ods. 2

KAPITOLA II

Riadenie IKT rizika

Oddiel I

Cldnok 5
Sprdva a riadenie a organizicia

1. Finan¢né subjekty musia mat v stlade s ¢lankom 6 ods. 4 zavedeny rdmec vnutornej spravy a riadenia a kontroly,
ktorym sa zabezpedi Gicinné a obozretné riadenie IKT rizika s ciefom dosiahnut vysokd tiroven digitdlnej prevddzkovej
odolnosti.

2. Riadiaci organ finan¢ného subjektu vymedzuje a schvaluje vykondvanie v3etkych opatreni stvisiacich s rimcom
riadenia IKT rizika uvedenym v ¢lanku 6 ods. 1, vykondva nad nim dozor a zodpovedd zan.

Na tcely prvého pododseku riadiaci orgdn:
a) nesie kone¢ni zodpovednost za riadenie IKT rizika finan¢ného subjektu;

b) zavddza politiky zamerané na zabezpeCenie zachovania vysokych noriem dostupnosti, pravosti, integrity a dovernosti
udajov;

¢) stanovuje jasné dlohy a zodpovednosti pre vietky funkcie stvisiace s IKT a zavddza vhodné mechanizmy spravy
a riadenia s ciefom zabezpecit i¢innt a véasnii komunikéciu, spoluprdcu a koordindciu medzi tymito funkciami;

d) nesie celkovii zodpovednost za stanovenie a schvilenie stratégie digitdlnej prevddzkovej odolnosti, ako sa uvddza
v Clanku 6 ods. 8, vritane urenia primeranej drovne tolerancie IKT rizika finan¢ného subjektu, ako sa uvadza
v ¢lanku 6 ods. 8 pism. b);

e) schvaluje, vykondva dozor a pravidelne preskimava vykondvanie politiky kontinuity ¢innosti finanéného subjektu
v oblasti IKT a pldnov reakcie a obnovy v oblasti IKT uvedenych v ¢lanku 11 ods. 1 a 3, ktoré sa moZu prijat ako
osobitnd politika tvoriaca neoddelitelnii sticast celkovej politiky kontinuity ¢innosti finanéného subjektu a planu
reakcie a obnovy finan¢ného subjektu;

f) schvaluje a pravidelne preskiimava pldny vnitornych auditov IKT, ktoré vypractva finanény subjekt, audity IKT a ich
podstatné zmeny;

g) prideluje a pravidelne preskiimava primerany rozpocet na splnenie potrieb finanéného subjektu v oblasti digitélnej
prevadzkovej odolnosti, pokial ide o vSetky druhy zdrojov, vritane relevantnych programov zvy3ovania
informovanosti o bezpe¢nosti v oblasti IKT a skoleni o digitalnej prevadzkovej odolnosti uvedenych v ¢ldnku 13 ods. 6
a IKT zru¢nosti pre vietkych zamestnancov;
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h) schvaluje a pravidelne preskiimava politiku finan¢ného subjektu tykajicu sa opatreni siivisiacich s vyuzivanim IKT
sluzieb, ktoré poskytuji externi poskytovatelia IKT sluZieb;

i) zavaddza na podnikovej irovni kandly nahlasovania, ktoré mu umoznia, aby bol riadne informovany o:
i) dojednaniach o vyuzivani IKT sluzieb uzavretych s externymi poskytovatelmi IKT sluZieb;
i) akychkolvek relevantnych planovanych podstatnych zmendch tykajicich sa externych poskytovatelov IKT sluzZieb;

iii) potencidlnom vplyve takychto zmien na kritické alebo dolezité funkcie, ktoré podliehajii uvedenym dojednaniam,
vratane zhrnutia analyzy rizik na postdenie vplyvu uvedenych zmien, a aspofi o zdvaznych incidentoch stvisiacich
s IKT a ich vplyve, ako aj o opatreniach zameranych na reakciu, obnovu a népravu.

3. Finan¢né subjekty iné nez mikropodniky zriadia funkciu, ktorej cielom je monitorovat dojednania o vyuzivani IKT
sluzieb uzavreté s externymi poskytovatelmi IKT sluZieb, alebo urcia ¢lena vrcholového manaZzmentu, ktory bude
zodpovedat za vykondvanie dozoru nad prislusnymi rizikovymi expoziciami a za relevantni dokumentéciu.

4. Clenovia riadiaceho orgdnu finanéného subjektu si aktivne udrziavaji dostatocné znalosti a zrucnosti potrebné na
pochopenie a posidenie IKT rizika a jeho vplyvu na operdcie finanéného subjektu, a to aj pravidelnym absolvovanim
osobitnych $koleni zodpovedajiicich IKT riziku, ktoré je predmetom riadenia.

Oddiel II

Clanok 6

Rémec riadenia IKT rizika

1. Finan¢né subjekty musia mat ako stcast svojho celkového systému riadenia rizika zavedeny spolahlivy, komplexny
a dobre zdokumentovany rdmec riadenia IKT rizika, ktory im umoziuje riesit IKT riziko rychlo, efektivne a komplexne
a zabezpecit vysoku tiroven digitdlnej prevadzkovej odolnosti.

2. Rémec riadenia IKT rizika zahffia aspon stratégie, politiky, postupy, IKT protokoly a ndstroje, ktoré sii potrebné na
riadnu a primerant ochranu vsetkych informacnych aktiv a IKT aktiv vritane pocitacového softvéru, hardvéru, serverov,
ako aj ochranu vietkych relevantnych fyzickych zloziek a infrastruktiir, ako st priestory, datové centrd a citlivé uréené
oblasti s cielom zabezpecit, aby boli vSetky informacné aktiva a IKT aktiva primerane chrdnené pred rizikami vrtane
poskodenia a neopravneného pristupu ¢i pouZivania.

3. Finan¢né subjekty v stlade so svojim rdmcom riadenia IKT rizika minimalizuja vplyv IKT rizika zavedenim vhodnych
stratégif, politk, postupov, IKT protokolov a ndstrojov. Prislusnym orgdnom poskytuji na ich Ziadost dplné
a aktualizované informadcie o IKT riziku a o svojom rdmci riadenia IKT rizika.

4. Finan¢né subjekty iné nez mikropodniky priradia zodpovednost za riadenie IKT rizika a dozor nad nim kontrolnej
funkcii a zabezpecia primerand troven nezdvislosti tejto kontrolnej funkcie, aby sa zabrdnilo konfliktom zdujmov.
Finan¢né subjekty zabezpecia primerant segregaciu a nezavislost riadiacich funkcii v oblasti IKT rizika, kontrolnych
funkcif a funkcif vnttorného auditu, a to na zdklade modelu troch linif obrany alebo na zdklade interného modelu riadenia
rizik a kontroly.

5. Radmec riadenia IKT rizika sa zdokumentuje a preskima aspoii raz rocne, alebo pravidelne v pripade mikropodnikov,
ako aj pri vyskyte zdvaznych incidentov stvisiacich s IKT, pricom sa riadi pokynmi alebo zdvermi dohladu vyplyvajicimi
z prislusnych procesov testovania alebo auditu digitdlnej prevadzkovej odolnosti. Na zdklade skisenosti ziskanych pri
vykondvani a monitorovani sa rdmec neustdle vylepsuje. Sprdva o preskimani rdmca riadenia IKT rizika sa predkladd
prislusnému orgdnu na jeho Ziadost.



27.12.2022 Uradny vestnik Eurépskej tinie L 333/31

6.  Rédmec riadenia IKT rizika finan¢nych subjektov inych ako mikropodnikov podlieha pravidelnému vnatornému
auditu vykondvanému auditormi v stlade s pldnom auditu finan¢nych subjektov. Tito auditori musia mat dostato¢né
znalosti, zru¢nosti a odborné znalosti v oblasti IKT rizika, ako aj primeranti nezavislost. Frekvencia a zameranie auditov
IKT musia zodpovedat IKT riziku daného finan¢ného subjektu.

7. Na zédklade zdverov vnitorného auditorského preskiimania finanéné subjekty zavedii formdlny postup prijimania
naslednych opatreni vratane pravidiel véasného overovania a ndpravy kritickych zisten{ auditu IKT.

8. Rédmec riadenia IKT rizika zahffa stratégiu digitdlnej prevddzkovej odolnosti, v ktorej sa stanovi spdsob vykondvania
rdmca. Na tento acel stratégia digitdlnej prevddzkovej odolnosti zahffia metédy na rieSenie IKT rizika a dosiahnutie
konkrétnych cielov IKT, a to prostrednictvom tychto prvkov:

a) vysvetlenie, ako rdmec riadenia IKT rizika podporuje obchodn stratégiu a ciele finanéného subjektu;

b) stanovenie tirovne tolerancie rizika v pripade IKT rizika v silade s ochotou finanéného subjektu podstupovat riziko
a analyza tolerancie vplyvu naruseni v oblasti IKT;

¢) stanovenie jasnych cielov informacnej bezpecnosti vritane kltcovych ukazovatelov vykonnosti a kldcovych
ukazovatelov rizika;

d) vysvetlenie referen¢nej architektiry IKT a akychkolvek zmien potrebnych na dosiahnutie konkrétnych obchodnych
cielov;
e) nalrtnutie roznych mechanizmov zavedenych na aéely odhalovania incidentov stvisiacich s IKT, prevencie ich vplyvu

a poskytnutie ochrany pred nim;

f) preukdzanie stcasnej situdcie v oblasti digitdlnej prevadzkovej odolnosti na zdklade poctu nahldsenych zdvaznych
incidentov stivisiacich s IKT a G¢innosti preventivnych opatren;

g) vykondvanie testovania digitdlnej prevadzkovej odolnosti v siilade s kapitolou IV tohto nariadenia;

h) stanovenie komunika¢nej stratégie v pripade incidentov stvisiacich s IKT, ktorych zverejnenie sa vyzaduje v sdlade
s ¢lankom 14.

9.  Finan¢né subjekty moZzu v stvislosti so stratégiou digitalnej prevddzkovej odolnosti uvedenou v odseku 8 vymedzit
holistickd stratégiu viacerych dodévatelov IKT, a to na trovni skupiny alebo subjekt, ktord preukazuje klticové zavislosti
od externych poskytovatelov IKT sluzieb a vysvetluje dovody, na ktorych je zalozeny prislusny obstardvaci mix externych
poskytovatelov sluzieb.

10.  Financné subjekty mozu v stlade s pravom Unie a vndtrostitnym odvetvovym pravom zadat tlohy overovania
siladu s poZiadavkami na riadenie IKT rizika vniitroskupinovym alebo externym podnikom formou outsourcingu.
V pripade takéhoto outsourcingu zostdva finanény subjekt plne zodpovedny za overovanie stiladu s poziadavkami na
riadenie IKT rizika.

Cldnok 7
Systémy, protokoly a néstroje IKT
S cielom riesit a riadit IKT riziko finan¢né subjekty pouZivajii a udrziavaji aktualizované systémy, protokoly a ndstroje IKT,
ktoré si:

a) primerané rozsahu operdcii, ktoré podporuji vykondvanie ich ¢innosti, v stlade so zdsadou proporcionality uvedenou
v ¢lanku 4;

b) spolahlivé;
) vybavené dostato¢nou kapacitou na to, aby sa nimi presne spractivali tidaje potrebné na vykondvanie ¢innosti a v¢asné
poskytovanie sluZieb a na to, aby v Case prevddzkovej $picky dokdzali podla potreby zvlddat objednavky, spravy alebo

objemy transakcii, a to aj v pripade zavedenia novej technoldgie;

d) dostato¢ne technologicky odolné na to, aby primerane zvlddali dodatocné potreby v oblasti spractivania informacif, ak
si to vyZaduju stresové trhové podmienky alebo iné nepriaznivé situdcie.
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Cldnok 8
Identifikdcia

1. Ako sticast rdmca riadenia IKT rizika uvedeného v ¢ldnku 6 ods. 1 finanéné subjekty identifikuji, klasifikuja
a primerane dokumentuji vetky obchodné funkcie, tilohy a povinnosti podporované IKT, informacné aktiva a IKT aktiva
podporujiice uvedené funkcie a ich tilohy a zdvislosti vo vztahu k IKT riziku. Finan¢né subjekty podla potreby, najmenej
viak raz ro¢ne, preskiimavajii primeranost tejto klasifikdcie a akejkol'vek relevantnej dokumentdcie.

2. Financné subjekty nepretrzite identifikuji vetky zdroje IKT rizika, najmai rizikovi expoziciu voéi inym finanénym
subjektom a pochddzajicu od nich, a posudzujii kybernetické hrozby a zranitelné miesta v oblasti IKT relevantné
z hladiska ich obchodnych funkcii podporovanych IKT, informacnych aktiv a IKT aktiv. Finan¢né subjekty pravidelne
a aspon raz ro¢ne preskiimavaju rizikové scendre, ktoré na ne majii vplyv.

3. Finan¢né subjekty iné nez mikropodniky vykondvaji postdenie rizik pri kazdej vyznamnej zmene infrastruktary
siete a informacnych systémov, pokial ide o procesy alebo postupy, ktoré maji vplyv na ich obchodné funkcie
podporované IKT, informacné aktiva alebo IKT aktiva.

4. Finan¢né subjekty identifikuji vSetky informac¢né aktiva a IKT aktiva vratane aktiv na vzdialenych miestach, sietové
zdroje a hardvérové zariadenia a zmapuji tie, ktoré sa povazujii za kritické. Zmapuji konfigurdciu informaénych aktiv
a IKT aktiv, ako aj prepojenia a vzdjomné zavislosti medzi jednotlivymi informa¢nymi aktivami a IKT aktivami.

5. Finan¢né subjekty identifikujii a zdokumentuja vetky procesy, ktoré st zdvislé od externych poskytovatelov IKT
sluzieb, a identifikuji vzdjomné prepojenia s externymi poskytovatelmi IKT sluZzieb, ktori poskytuji sluzby podporujtce
kritické alebo doélezité funkcie.

6.  Naucely odsekov 1, 4 a 5 finan¢né subjekty vedii relevantné inventdre a aktualizuja ich pravidelne a vzidy, ked dojde
k akejkol'vek vyznamnej zmene uvedenej v odseku 3.

7. Finan¢né subjekty iné nez mikropodniky pravidelne a aspoii raz ro¢ne vykondvajii osobitné postidenie IKT rizika vo
vSetkych poévodnych IKT systémoch, a v kazdom pripade pred prepojenim technoldgii, aplikicii alebo systémov a po
takomto prepojeni.

Cldnok 9
Ochrana a prevencia

1. Na Gcely primeranej ochrany IKT systémov a s cielom organizovat opatrenia v oblasti reakcie finan¢né subjekty
nepretrzite monitorujii a kontroluji bezpe¢nost a fungovanie IKT systémov a néstrojov a minimalizujd vplyv IKT rizika na
IKT systémy tak, Ze zavedt vhodné néstroje, politiky a postupy v oblasti bezpec¢nosti IKT.

2. Finan¢né subjekty navrhuji, obstardvaji a realizuji stratégie, politiky, postupy, protokoly a ndstroje v oblasti
bezpecnosti IKT, ktorych cielom je zabezpecit odolnost, kontinuitu a dostupnost IKT systémov, najmi tych, ktoré
podporujii kritické alebo dolezité funkcie, a zachovat vysoké $tandardy dostupnosti, pravosti, integrity a doévernosti
tdajov, ¢i uz v pokoji, pri pouzivani alebo pri prenose.

3. Na dosiahnutie cielov uvedenych v odseku 2 finan¢né subjekty pouZivaji IKT rieSenia a procesy, ktoré st vhodné
v stlade s ¢lankom 4. Uvedené IKT rieSenia a procesy:
a) zarucuju bezpecnost prostriedkov prenosu tidajov;

b) minimalizujii riziko poskodenia alebo straty tidajov, neopravneného pristupu a technickych nedostatkov, ktoré mozu
branit podnikatelskej ¢innosti;

¢) predchddzaji nedostato¢nej dostupnosti, narudeniu pravosti a integrity, poruseniam dovernosti a strate tidajov;
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d) zabezpeluju, Ze Gidaje st chranené pred rizikami vyplyvajicimi z riadenia idajov vratane nedostatocnej spravy, rizikami
stvisiacimi so spractivanim a [udskou chybou.

4. Ako stcast rimca riadenia IKT rizika uvedeného v ¢ldnku 6 ods. 1 finan¢né subjekty:

a) vypractvajii a zdokumentuji politiku v oblasti informacnej bezpecnosti, v ktorej sa vymedzujii pravidld na ochranu
dostupnosti, pravosti, integrity a dovernosti tidajov, informacnych aktiv a IKT aktiv vratane pripadnych tdajov a aktiv
ich zdkaznikov;

b) na zdklade pristupu zalozeného na riziku zavedi spolahlivé riadenie siete a infrastruktiiry pomocou vhodnych technik,
met6d a protokolov, ktoré mézu zahffat zavedenie automatizovanych mechanizmov na izolovanie dotknutych
informacnych aktiv v pripade kybernetickych titokov;

¢) vykondvaja politiky, ktoré obmedzujt fyzicky alebo logicky pristup k informa¢nym aktivam a IKT aktivam len na to, ¢o
je nevyhnutné pre legitimne a schvélené funkcie a ¢innosti, a na tento dcel zavedd subor politik, postupov a kontrol,
ktoré sa zaoberajii opravneniami na pristup a zabezpecujii ich riadnu spravu;

d) vykondvaji politiky a protokoly pre silné mechanizmy autentifikicie zaloZené na prislusnych norméch
a $pecializovanych kontrolnych systémoch, ako aj ochranné opatrenia v podobe $ifrovacich klicov, pricom tdaje sii
Sifrované na zdklade vysledkov schvélenej klasifikdcie iidajov a procesov posudzovania IKT rizika;

€) vykondvaji zdokumentované politiky, postupy a kontroly riadenia zmien IKT vritane zmien komponentov softvéru,
hardvéru, firmvéru, systémov alebo bezpe¢nostnych parametrov, ktoré sii zaloZené na pristupe posudzovania rizik a st
neoddelite[nou stcastou celkového procesu riadenia zmien finanéného subjektu s cielom zabezpecit, aby sa vsetky
zmeny IKT systémov zaznamendvali, testovali, posudzovali, schvalovali, vykondvali a overovali kontrolovanym
sposobom;

f) maji vhodné a komplexné zdokumentované politiky tykajice sa oprav a aktualizacii.

Na tcely prvého pododseku pism. b) finanéné subjekty navrhnd infrastruktaru siefového pripojenia tak, aby umoznovala
jej okamzité odpojenie alebo segmentdciu s ciefom minimalizovat $irenie ndkazy a predchddzat mu, a to najmd v pripade
vzdjomne prepojenych finanénych procesov.

Proces riadenia zmien IKT na tcely prvého pododseku pism. e) schvaluji prislusné riadiace linie, ktoré maji zavedené
osobitné protokoly.

Cldnok 10

Detekcia

1. Finan¢né subjekty musia mat zavedené mechanizmy na rychle odhal'ovanie anomadlnych ¢innosti v stlade s ¢linkom
17 vratane problémov s vykonnostou IKT siete a incidentov stvisiacich s IKT, ako aj na identifikdciu potencidlnych
zdvaznych jednotlivych miest zlyhania.

Vsetky detekéné mechanizmy uvedené v prvom pododseku sa pravidelne testuji v stlade s ¢ldnkom 25.

2. Detekéné mechanizmy uvedené v odseku 1 umoziujt viaceré drovne kontroly, vymedzuja sa v nich varovné prahové
hodnoty a kritérid na spustenie a inicidciu procesov reakcie na incidenty suvisiace s IKT vrdtane automatickych
mechanizmov varovania pre prislusnych zamestnancov zodpovednych za reakciu na incidenty stvisiace s IKT.

3. Finan¢né subjekty venuju dostato¢né zdroje a sposobilosti na monitorovanie ¢innosti pouzivatelov, vyskytu anomalif
IKT a incidentov suvisiacich s IKT, a to najmé kybernetickych dtokov.

4. Poskytovatel sluzieb vykazovania udajov musi mat navySe zavedené systémy, ktoré dokdzu ucinne kontrolovat
tplnost sprav o obchode, identifikovat opomenutia a zjavné chyby a poziadat o opitovné zaslanie vietkych tychto sprév.
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Cldnok 11

Reakcia a obnova

1.  Finan¢né subjekty ako stcast rdmca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1 a na zdklade poziadaviek na
identifikdciu stanovenych v ¢ldnku 8 zavedil komplexnt politiku kontinuity ¢innosti v oblasti IKT, ktord moze byt prijatd
ako osobitnd, Specifickd politika tvoriaca neoddeliteIni sticast celkovej politiky kontinuity ¢innosti finanéného subjektu.

2. Finan¢né subjekty vykondvaju politiku kontinuity ¢innosti v oblasti IKT prostrednictvom $pecializovanych,
primeranych a zdokumentovanych opatreni, plinov, postupov a mechanizmov zameranych na:

a) zabezpelenie kontinuity kritickych alebo dolezitych funkeif finanéného subjektu;

b) rychlu, primerand a Gi¢inni reakciu na vietky incidenty stivisiace s IKT a ich rieSenie,, a to spdsobom, ktory obmedzuje
$kody a uprednostiiuje obnovenie ¢innosti a opatrenia zamerané na obnovu;

) bezodkladnd aktiviciu 3pecializovanych pldnov, ktoré umoziuji uplatnif opatrenia, procesy a technolégie na
zamedzenie $irenia vhodné pre kazdy typ incidentu stivisiaceho s IKT, a predchddzanie dalsim skoddm, ako aj
prisposobené postupy reakcie a obnovy stanovené v sillade s ¢lankom 12;

d) odhad predbeznych vplyvov, $kod a strat;

€) stanovenie opatreni v oblasti komunikdcie a krizového riadenia, ktorymi sa zabezpedi, aby sa aktualizované informacie
zasielali vSetkym prislusnym internym zamestnancom a externym zainteresovanym strandm v siillade s ¢lankom 14
a aby sa o nich poddvali spravy prislusnym organom v stilade s ¢lankom 19.

3. Finan¢né subjekty ako sticast rdmca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1 vykondvaju stvisiace plany
reakcie a obnovy v oblasti IKT, ktoré v pripade finan¢nych subjektov inych nez mikropodnikov podlichaji nezévislému
vnttornému auditorskému preskdmaniu.

4. Finan¢né subjekty zaved, udrziavaja a pravidelne testujii prislusné plany kontinuity ¢innosti v oblasti IKT, najmi
pokial ide o kritické alebo doélezité funkcie zabezpecované formou outsourcingu alebo zmluvne dohodnuté v ramci
dojednani s externymi poskytovatelmi IKT sluZieb.

5. Vramci celkovej politiky kontinuity ¢innosti finan¢né subjekty vykondvaji analyzu vplyvu na svoje ¢innosti (dalej len
,BIA“) zameranil na svoje expozicie voCi zdvaznym naru$eniam cinnosti. V rdmci BIA finan¢né subjekty posudzuji
potencidlny vplyv zdvaznych naruSeni ¢innosti prostrednictvom kvantitativnych a kvalitativnych kritérii, pricom nélezZite
vyuZivajl interné a externé tidaje a analyzu scendrov. V BIA sa zohladiiuje kritickost identifikovanych a zmapovanych
obchodnych funkcii, podpornych procesov, zavislosti od tretich strdn a informacnych aktiv a ich vzdjomnd zavislost.
Finan¢né subjekty zabezpecia, aby sa IKT aktiva a IKT sluzby koncipovali a pouZivali v plnom stlade s BIA, najmé pokial
ide o primerané zabezpeenie redundancie vSetkych kritickych komponentov.

6.  Finan¢né subjekty v rdmci svojho komplexného riadenia IKT rizika:

a) testuji plany kontinuity ¢innosti v oblasti IKT a pldny reakcie a obnovy v oblasti IKT vo vztahu k IKT systémom
podporujiicim vsetky funkcie aspon raz rocne, ako aj v pripade akychkolvek podstatnych zmien IKT systémov
podporujtcich kritické alebo dolezité funkcie;

b) testujii plany krizovej komunikacie vypracované v siilade s ¢linkom 14.

Na tcely prvého pododseku pism. a) finanéné subjekty iné nez mikropodniky zahrnt do testovacich pldnov scendre
kybernetickych ttokov a prepnutia medzi primdrnou infrastruktirou IKT a redundantnou kapacitou, zdlohami
a redundantnymi zariadeniami potrebnymi na splnenie povinnosti stanovenych v ¢lanku 12.

Finan¢né subjekty pravidelne preskimavaji svoju politiku kontinuity ¢innosti v oblasti IKT a pldny reakcie a obnovy
v oblasti IKT, pri¢om zohladriuji vysledky testov vykonanych v silade s prvym pododsekom a odporticania vyplyvajice
z auditorskych kontrol alebo preskimani orgdnmi dohladu.
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7. Finan¢né subjekty iné nez mikropodniky musia mat funkciu krizového riadenia, ktord v pripade aktivacie ich planov
kontinuity ¢innosti v oblasti IKT alebo pldnov reakcie a obnovy v oblasti IKT stanovi okrem iného jasné postupy riadenia
vnitornej a vonkajSej krizovej komunikacie v siilade s ¢lankom 14.

8.  Finan¢né subjekty vedi lahko pristupné zdznamy o ¢innostiach pred udalostami narusenia a pocas nich, ked sa
aktivuju ich plany kontinuity ¢innost{ v oblasti IKT alebo plany reakcie a obnovy v oblasti IKT.

9.  Centralni depozitdri cennych papierov poskytni prislusnym orgdnom képie vysledkov testov kontinuity ¢innosti
v oblasti IKT alebo podobnych cviceni.

10.  Financné subjekty iné ako mikropodniky oznamuja prislusnym orgdnom na ich ziadost odhad stthrnnych ro¢nych
nakladov a strat sposobenych zdvaznymi incidentmi stvisiacimi s IKT.

11.  V silade s ¢linkom 16 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢ 1095/2010 eurépske organy
dohladu prostrednictvom spolo¢ného vyboru do 17. jila 2024 vypracuji spoloéné usmernenia o odhade sihrnnych
ro¢nych ndkladov a strdt uvedenych v odseku 10.

Cldnok 12

Politiky a postupy zdlohovania, postupy a metddy restaurovania a obnovy

1. Na GcCely zabezpecenia restaurovania IKT systémov a ddajov s minimalnym vypadkom, obmedzenym narusenim
a stratami finan¢né subjekty v rdmci ich riadenia IKT rizika vypracuji a zdokumentuji:

a) politiky a postupy zalohovania, v ktorych sa $pecifikuje rozsah ddajov, ktoré st predmetom zédlohovania, a minimalna
frekvencia zdlohovania na zaklade kritickosti informadcif alebo tirovne dovernosti tidajov;

b) postupy a metddy restaurovania a obnovy.

2. Finan¢né subjekty zriadia zdlozné systémy, ktoré mozno aktivovat v stlade s politikami a postupmi zdlohovania, ako
aj postupmi a metédami reStaurovania a obnovy. Aktivicia zdloznych systémov nesmie ohrozif bezpe¢nost sieti
a informacnych systémov ani dostupnost, pravost, integritu alebo dovernost tdajov. Pravidelne sa vykondva testovanie
postupov zdlohovania a postupov a metdd restaurovania a obnovy.

3. Pri restaurovani zdloznych tdajov pomocou vlastnych systémov finan¢né subjekty pouzivaji IKT systémy, ktoré st
fyzicky a logicky oddelené od zdrojového IKT systému. IKT systémy musia byt bezpecne chrdnené pred akymkolvek
neoprdvnenym pristupom alebo poskodenim IKT a podla potreby umoZiiuji v¢asné restaurovanie sluzieb vyuZzivajicich
udaje a zdlohy systému.

V pripade centrdlnych protistrin musia plany obnovy umoziovat obnovu vsetkych transakcii v ¢ase narusenia, aby
centralna protistrana mohla nadalej fungovat s istotou a aby vyrovnanie dokonéila k planovanému ddtumu.

Poskytovatelia sluzieb vykazovania Gidajov okrem toho udrZiavaji primerané zdroje a maju zavedené zalozné zariadenia
a zariadenia na re$taurovanie s cielom neustéle pontikat a udrziavat svoje sluzby.

4. Financné subjekty iné ako mikropodniky udrziavaji redundantné IKT kapacity vybavené zdrojmi, sposobilostami
a funkciami, ktoré st dostato¢né na zabezpecenie obchodnych potrieb. Mikropodniky posudzuji potrebu udrziavat takéto
redundantné IKT kapacity na zdklade svojho rizikového profilu.

5. Centrdlni depozitdri cennych papierov udrziavaji aspon jedno sekunddrne miesto spractivania vybavené
dostato¢nymi zdrojmi, spdsobilostami, funkciami a persondlnym zabezpecenim na zaistenie obchodnych potrieb.
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Sekunddrne miesto spractivania musi:

a) byt umiestnené v lokalite geograficky vzdialenej od primarneho miesta spractvania s cielom zabezpecit, aby malo
odlisny rizikovy profil, a zabrdnit tomu, aby bol ovplyvneny udalostou, ktord ovplyvnila primarne miesto;

b) byt schopné zabezpecit kontinuitu kritickych alebo dolezitych funkcii rovnako ako primdrne miesto alebo poskytovat
troven sluzieb potrebn na zabezpecenie toho, aby finan¢ny subjekt vykondval svoje kritické operdcie v rdmci cielov
obnovy;

¢) byt okamzite pristupné pre zamestnancov finan¢ného subjektu, aby sa zabezpecila kontinuita kritickych alebo
dolezitych funkcif v pripade, Ze sa primarne miesto spractivania stalo nedostupnym.

6.  Pri urcovani Casovych bodov obnovy a cielov bodov obnovy pre kazda funkciu finan¢né subjekty zohladnujd, ¢ ide
o kriticka alebo dolezitt funkciu a potencidlny celkovy vplyv na efektivnost trhu. Takéto casové ciele zabezpecia, aby sa
v extrémnych scendroch dosiahli dohodnuté Grovne sluzieb.

7. Pri zotavovani sa po incidente stvisiacom s IKT vykondvaji financné subjekty potrebné kontroly vrdtane
akychkolvek viacndsobnych kontrol a zostihlaseni s cielom zabezpedit zachovanie najvyssej drovne integrity tidajov. Tieto
kontroly sa vykondvaji aj pri rekonstrukcii idajov od externych zainteresovanych stran s cielom zabezpecit konzistentnost
vetkych tidajov medzi jednotlivymi systémami.

Cldnok 13

Ucenie sa a vyvoj

1. Finan¢né subjekty musia mat k dispozicii spdsobilosti a persondl na zhromazdovanie informdcif o zranite[nych
miestach a kybernetickych hrozbach, incidentoch stivisiacich s IKT, najma kybernetickych ttokoch, a analyzovanie vplyvu,
ktory pravdepodobne majii na ich digitdlnu prevadzkovii odolnost.

2. Finan¢né subjekty zavedi preskiimania realizované po incidentoch suvisiacich s IKT po tom, ako zdvazny incident
suvisiaci s IKT narusil ich hlavné ¢innosti, pricom analyzuji pri¢iny narusenia a identifikuji pozadované zlepsenia operacif
IKT alebo zlep$enia v rdmci politiky kontinuity ¢innosti v oblasti IKT uvedenej v ¢lanku 11.

Finan¢né subjekty iné ako mikropodniky na poziadanie ozndmia prislusnym orgdnom zmeny, ktoré sa vykonali
v nadvéznosti na preskiimania realizované po incidentoch stvisiacich s IKT, ako sa uvddza v prvom pododseku.

V preskimaniach realizovanych po incidentoch stvisiacich s IKT uvedenych v prvom pododseku sa urci, ¢i sa dodrzali
zavedené postupy a ¢i boli prijaté opatrenia Gi¢inné, a to aj pokial ide o:

a) promptnost reakcie na bezpe¢nostné varovania a ur¢ovania vplyvu incidentov stvisiacich s IKT a ich zdvaznost;

b) kvalitu a rychlost vykonania forenznej analyzy, ak sa to povaZuje za vhodné;

¢) ucinnost eskaldcie incidentu v ramci finanéného subjektu;

d) dcinnost vnatornej a vonkajsej komunikdcie.

3. Poznatky ziskané z testovania digitdlnej prevadzkovej odolnosti, ktoré sa vykonalo v stlade s ¢linkami 26 a 27,
a z redlnych incidentov stvisiacich s IKT, najmi kybernetickych ttokov, spolu s vyzvami, ktorym sa ¢elilo po aktivacii
plénov kontinuity ¢innosti v oblasti IKT a pldnov reakcie a obnovy v oblasti IKT spolu s prislusnymi informdciami
vymiefianymi s protistranami a posudzovanymi pocas preskimani orgdnmi dohladu, sa ndleZite a nepretrzite zaclefiuj

do procesu posudzovania IKT rizika. Uvedené zistenia sa premietnu do vhodnych preskimani prislusnych zloziek rdmca
riadenia IKT rizika uvedeného v ¢ldnku 6 ods. 1.
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4. Finan¢né subjekty monitorujii Gc¢innost vykondvania svojej stratégie digitdlnej prevadzkovej odolnosti stanovenej
v ¢ldnku 6 ods. 8 Mapujii vyvoj v oblasti IKT rizika v priebehu ¢asu, analyzuja frekvenciu, druhy, rozsah a vyvoj incidentov
stvisiacich s IKT, najmi kybernetickych ttokov a ich sposobov vedenia, s cielom pochopit droven vystavenia IKT riziku,
najmd pokial ide o kritické a dolezité funkcie, a zlepsit kybernetickd vyspelost a pripravenost finan¢ného subjektu.

5. Veddci pracovnici v oblasti IKT podavaji asporti raz ro¢ne riadiacemu orgdnu spravu o zisteniach uvedenych v odseku
3 a predkladajii odpordcania.

6.  Finanné subjekty vypracujii programy zvySovania informovanosti o bezpecnosti v oblasti IKT a $kolenia o digitélnej
prevadzkovej odolnosti ako povinné moduly vo svojich systémoch $kolenia zamestnancov. Uvedené programy a skolenia sa
vztahuji na vietkych zamestnancov a zamestnancov vrcholového manazmentu a maja takd droven zloZitosti, ktord
zodpovedd rozsahu ich funkcii. Finan¢né subjekty v ndleZitych pripadoch zahrni do svojich prislusnych systémov $kolenia
v stlade s clankom 30 ods. 2 pism. i) aj externych poskytovatelov IKT sluzieb.

7. Finan¢né subjekty iné ako mikropodniky priebezne monitoruji prislusny technologicky vyvoj, a to aj s ciefom
pochopit mozné vplyvy zavddzania takychto novych technolégii na bezpecnostné poziadavky v oblasti IKT a digitdlnu
prevadzkovi odolnost. Musia drzat krok s najnov$imi procesmi riadenia IKT rizika s ciefom G¢inne bojovat proti
sucasnym alebo novym formam kybernetickych ttokov.

Cldnok 14

Komunikdcia

1. Finan¢né subjekty maji ako stcast rdmca riadenia IKT rizika uvedeného v ¢lanku 6 ods. 1 zavedené krizové
komunika¢né plany, ktoré umoziiuji zodpovedné zverejiovanie aspoil zdvaznych incidentov stvisiacich s IKT alebo
zranite[nych miest pre klientov a protistrany, ako aj pre verejnost, podla konkrétneho pripadu.

2. Finan¢né subjekty vykondvajii ako stcast rdmca riadenia IKT rizika komunikacné politiky pre internych
zamestnancov a externé zainteresované strany. V komunikaénych politikich pre zamestnancov sa zohladiuje potreba
rozliSoval medzi zamestnancami, ktor{i st zapojeni do riadenia IKT rizika, najmd pokial ide o zamestnancov
zodpovednych za reakciu a obnovu, a zamestnancami, ktorf musia byt informovani.

3. Aspori jedna osoba vo finanénom subjekte musi byt poverend vykondvanim komunikacnej stratégie pre incidenty
stvisiace s IKT a na tento acel plni funkciu styku s verejnostou a médiami.

Cldnok 15

DalSia harmonizicia ndstrojov, metéd, postupov a politik riadenia IKT rizika

Eurépske orgdny dohladu prostrednictvom spolo¢ného vyboru a po konzultdcii s Agentiirou Eurdpskej tinie pre
kybernetickil bezpe¢nost (dalej len ,ENISA“) vypracuji spolo¢ny névrh regulac¢nych technickych predpisov s cielom:

a) blizsie $pecifikovat dalsie prvky, ktoré sa maji zahrndt do bezpe¢nostnych politik, postupov, protokolov a nastrojov
v oblasti IKT uvedenych v ¢ldnku 9 ods. 2, aby sa zaistila bezpe¢nost sieti, umoznili primerané zdruky proti
neopravnenym vniknutiam a zneuZitiu ddajov, zachovala dostupnost, pravost, integrita a dovernost tidajov vrtane
kryptografickych technik, ako aj zarucil presny a rychly prenos tdajov bez zdvaznych naruseni a zbytoénych omeskant;

b) vypracovat dalsie zlozky kontrol prdv na riadenie pristupu uvedené v ¢linku 9 ods. 4 pism. c) a stvisiacej politiky
v oblasti ludskych zdrojov, ktorymi sa upresnia pristupové prava, postupy udelovania a odoberania prév,
monitorovanie anomdlneho sprdvania vo vztahu k IKT riziku prostrednictvom vhodnych ukazovatelov, a to aj pokial
ide o modely vyuzivania siete, hodiny, ¢innost v oblasti IT a nezndme zariadenia;

¢) dalej rozvijat mechanizmy uvedené v ¢lanku 10 ods. 1, ktoré umoziiuji rychle odhalenie anomélnych cinnosti,
a kritérid stanovené v ¢lanku 10 ods. 2, ktoré sptstaji procesy zistovania incidentov stvisiacich s IKT a reakcie na
takéto incidenty;
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d) blizsie $pecifikovat zlozky politiky kontinuity ¢innosti v oblasti IKT uvedenej v ¢lanku 11 ods. 1;

e) blizsie Specifikovat testovanie pldnov kontinuity ¢innosti v oblasti IKT uvedené v ¢lanku 11 ods. 6 s cielom zabezpeci,
aby takéto testovanie ndleZite zohladnilo scendre, v ktorych sa kvalita poskytovania kritickej alebo dolezitej funkcie
zhor$uje na neprijatelnti tiroven alebo zlyhdva, ako aj nalezite zvézilo potencidlny vplyv platobnej neschopnosti alebo
inych zlyhani ktoréhokolvek prislusného externého poskytovatela IKT sluzieb a pripadne politické rizikd
v jurisdikcidch prislusnych poskytovatelov;

f) blizsie $pecifikovat zlozky planov reakcie a obnovy v oblasti IKT uvedenych v ¢lanku 11 ods. 3;

Pri vypractvani tohto ndvrhu regula¢nych technickych predpisov eurdpske organy dohladu zohladnuji velkost a celkovy
rizikovy profil finanéného subjektu, ako aj povahu, rozsah a zlozitost jeho sluzieb, ¢innosti a operdcii, pricom néleZite
zohladiiuji vSetky osobitné vlastnosti vyplyvajiice z odli$nej povahy ¢innosti v réznych sektoroch finan¢nych sluzieb.

Eurépske organy dohladu predlozia uvedeny ndvrh regulaénych technickych predpisov Komisii do 17. janudra 2024.

Na Komisiu sa deleguje prdvomoc doplni toto nariadenie prijatim regulacnych technickych predpisov uvedenych v prvom
odseku v sdlade s ¢lankami 10 az 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢ 1095/2010.

Cldnok 16

Zjednoduseny rdmec riadenia IKT rizika

1.  Clanky 5 aZ 15 tohto nariadenia sa neuplatiiujii na malé a neprepojené investicné spolo¢nosti, platobné instittcie
vynaté podla smernice (EU) 2015/2366; institticie vynaté podla smernice 2013/36/EU, v stvislosti s ktorymi sa ¢lenské
Staty rozhodli neuplatiiovat moznost uvedent v ¢ldnku 2 ods. 4 tohto nariadenia, institticie elektronického peniaznictva
vyfiaté podla smernice 2009/110/ES; a malé intitdcie zamestnaneckého dochodkového zabezpecenia.

Bez toho, aby bol dotknuty prvy pododsek subjekty uvedené v prvom pododseku:

a) zavedd a udrziavaju spolahlivy a zdokumentovany rdmec riadenia IKT rizika, v ktorom sa podrobne opisuji
mechanizmy a opatrenia zamerané na rychle, G¢inné a komplexné riadenie IKT rizika vratane ochrany prislusnych
fyzickych zloziek a infrastruktar;

b) neustile monitorujii bezpecnost a fungovanie vSetkych IKT systémov;

¢) minimalizuji vplyv IKT rizika vyuZzivanim spolahlivych, odolnych a aktualizovanych IKT systémov, protokolov
a nastrojov, ktoré st vhodné na podporu vykonu ich ¢innosti a poskytovania sluzieb a na primerand ochranu
dostupnosti, pravosti, integrity a dovernosti tidajov v sietach a informa¢nych systémoch;

d) umoziuji rychlo identifikovat a odhalovat zdroje IKT rizika a anomélii v sietach a informac¢nych systémoch a rychlo
riedit incidenty stivisiace s IKT;

e) identifikuji klac¢ové zéavislosti od externych poskytovatelov IKT sluZieb;

f) zabezpecujii kontinuitu kritickych alebo délezitych funkcii prostrednictvom planov kontinuity ¢innosti a opatreni
reakcie a obnovy, ktoré zahffiaji aspon zdlozné a reStaurovacie opatrenia;

g) pravidelne testujd plany a opatrenia uvedené v pismene f), ako aj Gi¢innost kontrol vykonanych v stlade s pismenami a)
ac);
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h)

2.

nalezite vykonavaju prislusné operativne zdvery, ktoré vyplyvaji z testov uvedenych v pismene g) a z analyzy po
incidente, do procesu posudzovania IKT rizika a v stlade s potrebami a rizikovym profilom v oblasti IKT vypractivaji
programy zvySovania informovanosti v oblasti bezpe¢nosti IKT a $kolenia digitilnej prevadzkovej odolnosti pre
zamestnancov a manazment.

Rémec riadenia IKT rizika uvedeny v odseku 1 druhom pododseku pism. a) sa pravidelne dokumentuje a preskiimava

v pripade vyskytu zdvaznych incidentov stvisiacich s IKT v stlade s pokynmi orgdnov dohladu. Na zdklade skiisenosti
ziskanych pri vykondvani a monitorovani sa ramec neustdle vylepsuje. Sprava o preskimani rdmca riadenia IKT rizika sa
predklada prislusnému orgdnu na jeho Ziadost.

3.

Eurépske organy dohladu prostrednictvom spolo¢ného vyboru a po konzultdcii s agentirou ENISA vypracuji

spolo¢ny ndvrh regula¢nych technickych predpisov s cielom:

a)

b)

¢)

blizsie $pecifikovat prvky, ktoré sa maji zahrnit do rdmca riadenia IKT rizika uvedeného v odseku 1 druhom
pododseku pism. a);

blizsie $pecifikovat prvky v stvislosti so systémami, protokolmi a ndstrojmi na minimalizdciu vplyvu IKT rizika
uvedeného v odseku 1 druhom pododseku pism. ¢) s cielom zaistit bezpe¢nost sieti, umozZnit primerané zruky proti
vniknutiam a zneuzZitiu tidajov a zachovat dostupnost, pravost integritu a dovernost tidajov;

blizsie $pecifikovat zlozky planov kontinuity ¢innosti v oblasti IKT uvedenych v odseku 1 druhom pododseku pism. f);
blizsie $pecifikovat pravidld testovania planov kontinuity ¢innosti a zabezpecit ti¢innost kontrol uvedenych v odseku 1
druhom pododseku pism. g) a zabezpecit, aby takéto testovanie ndleZite zohladfiovalo scendre, v ktorych sa kvalita

poskytovania kritickej alebo dolezitej funkcie zhoruje na neprijatelnii trover alebo zlyhéva;

blizsie Specifikovat obsah a formdt sprdvy o preskimani ramca riadenia IKT rizika uvedenej v odseku 2.

Pri vypractivani uvedeného névrhu regula¢nych technickych predpisov by eurépske organy dohladu mali zohladnit velkost
a celkovy rizikovy profil finanéného subjektu, ako aj povahu, rozsah a zloZitost jeho sluzieb, ¢innosti a operacii.

Eurépske organy dohladu predlozia uvedeny ndvrh regulaénych technickych predpisov Komisii do 17. janudra 2024.

Na Komisiu sa deleguje prdvomoc doplnit toto nariadenie prijatim regulaénych technickych predpisov uvedenych v prvom
pododseku v stilade s ¢ldnkami 10 az 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) €. 1095/2010.

1.

KAPITOLA III

Riadenie, klasifikdcia a nahlasovanie incidentov sivisiacich s IKT

Cldnok 17

Proces riadenia incidentov sivisiacich s IKT

Finan¢né subjekty vymedzia, zavedd a vykondvaji proces riadenia incidentov stvisiacich s IKT s cielom odhalovat,

riadit a oznamovat incidenty stvisiace s IKT.

2.

Finanéné subjekty zaznamendvaju vsetky incidenty suvisiace s IKT a vyznamné kybernetické hrozby. Financné

subjekty stanovia vhodné postupy a procesy na zaistenie konzistentného a integrovaného monitorovania, rieSenia
a néslednych opatreni v pripade incidentov savisiacich s IKT s ciefom zabezpecit, aby sa hlavné pri¢iny identifikovali,
zdokumentovali a riesili s cielom zabranit vyskytu takychto incidentov.
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3. Vramci procesu riadenia incidentov stvisiacich s IKT uvedenym v odseku 1 sa:
a) zavedd ukazovatele véasného varovania;

b) v sdlade s kritériami stanovenymi v ¢ldnku 18 ods. 1 stanovia postupy na identifikiciu, sledovanie, zaznamendvanie,
kategorizdciu a klasifikdciu incidentov stvisiacich s IKT podla ich priority a zdvaznosti a podla kritickosti zasiahnutych
sluzieb;

¢) prideluja tlohy a povinnosti, ktoré treba aktivovat pre jednotlivé druhy a scendre incidentov stvisiacich s IKT;

d) stanovuju plany komunikdcie so zamestnancami, externymi zainteresovanymi stranami a médiami v stilade s ¢ldnkom
14 a plany oznamovania klientom, plany internych eskalaénych postupov vritane staznosti zdkaznikov stvisiacich
s IKT, ako aj plény poskytovania informdcii finanénym subjektom, ktoré konaji ako protistrany, vo vhodnych
pripadoch;

e) zabezpeluju, aby sa aspoti zdvazné incidenty stvisiace s IKT nahlasovali prislusnému vrcholovému manazmentu
a informuji riadiaci orgdn asponi o zdvaznych incidentoch stvisiacich s IKT, pricom vysvetlia vplyv, reakciu
a dodatoc¢né kontroly, ktoré sa maji zaviest v dosledku takychto incidentov savisiacich s IKT;

f) stanovuji postupy reakcie na incidenty suvisiace s IKT s cielom zmiernit vplyvy a zabezpecit v¢asné sfunk¢nenie
a bezpecnost sluzieb.

Cldnok 18

Klasifikdcia incidentov sdvisiacich s IKT a kybernetickych hrozieb

1. Finan¢né subjekty klasifikujii incidenty stvisiace s IKT a ur¢uja ich vplyv na zdklade tychto kritérif:

a) pocet afalebo relevantnost klientov alebo finanénych protistrdn a pripadne vyska alebo pocet transakcii, ktoré si
ovplyvnené incidentom stvisiacim s IKT, a to, ¢i incident stivisiaci s IKT mal vplyv na dobré meno;

b) trvanie incidentu stivisiaceho s IKT vritane vypadku sluzby;

¢) geografické rozloZenie, pokial ide o oblasti postihnuté incidentom stvisiacim s IKT, najmi ak sa tyka viac ako dvoch
¢lenskych stétov;

d) straty idajov, ktoré incident stvisiaci s IKT prindsa v stvislosti s dostupnostou, pravostou, integritou alebo dévernostou
tdajov;

e) kritickost zasiahnutych sluzieb vratane transakcii a operacif finanéného subjektu;

f) hospodérsky vplyv, najmi priame a nepriame naklady a straty, incidentu stivisiaceho s IKT v absolttnom aj relativnom
vyjadreni.

2. Finan¢né subjekty klasifikuji kybernetické hrozby ako vyznamné na zdklade kritickosti sluzieb vystavenych riziku
vrtane transakcii a operdcii finan¢ného subjektu, poctu afalebo relevantnosti cielovych klientov alebo finan¢nych
protistran a geografického rozloZenia rizikovych oblasti.

3. Eurdpske orgdny dohladu prostrednictvom spolocného vyboru a po konzultcii s ECB a agenttirou ENISA vypracuje
spolo¢ny ndvrh regula¢nych technickych predpisov s cielom blizsie $pecifikovat:

a) kritérid stanovené v odseku 1 vratane prahovych hodnot vyznamnosti na uréenie zdvaznych incidentov stvisiacich
s IKT alebo pripadne zévaznych prevddzkovych alebo bezpe¢nostnych incidentov stvisiacich s platbami, na ktoré sa
vztahuje nahlasovacia povinnost stanovend v ¢lanku 19 ods. 1;

b) kritérid, ktoré majii prislusné orgdny uplatiiovat na tcely postdenia relevantnosti zdvaznych incidentov stvisiacich
s IKT alebo pripadne zdvaznych prevadzkovych alebo bezpecnostnych incidentov sivisiacich s platbami na relevantné
prislusné orgdny v inych ¢lenskych 3tdtoch, ako aj podrobnosti hldseni o zdvaznych incidentoch stvisiacich s IKT alebo
pripadne zdvaznych prevadzkovych alebo bezpecnostnych incidentov stivisiacich s platbami, ktoré sa maji poskytnat
inym prislusnym orgdnom podla ¢lanku 19 ods. 6 a 7;

¢) kritérid stanovené v odseku 2 tohto ¢ldnku vratane vysokych prahovych hodnét vyznamnosti na urenie vyznamnych
kybernetickych hrozieb.
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4. Privypractvani spolo¢ného navrhu regula¢nych technickych predpisov uvedeného v odseku 3 tohto ¢lanku eurdpske
organy dohladu zohladriuja kritérid uvedené v ¢lanku 4 ods. 2, ako aj medzindrodné normy, usmernenia a 3pecifikdcie
vypracované a uverejnené agentrou ENISA vritane pripadnych 3pecifikdcii pre iné hospodarske odvetvia. Na tcely
uplatiiovania kritérii stanovenych v cldnku 4 ods. 2 eurépske orgdny dohladu ndlezite zvdZia potrebu, aby mikropodniky
a malé a stredné podniky mobilizovali dostatoéné zdroje a kapacity na zabezpecenie rychleho riadenia incidentov
stvisiacich s IKT.

Eurépske organy dohladu predlozia uvedeny ndvrh regulaénych technickych predpisov Komisii do 17. janudra 2024.

Na Komisiu sa deleguje prdvomoc doplnit toto nariadenie prijatim regulacnych technickych predpisov uvedenych v odseku
3 v siilade s ¢ldnkami 10 az 14 nariadeni (EU) ¢. 1093/2010, (EU) & 1094/2010 a (EU) & 1095/2010.

Cldnok 19

Nahlasovanie zdvaznych incidentov sdvisiacich s IKT a dobrovolné oznamovanie vyznamnych kybernetickych
hrozieb

1. Finan¢né subjekty nahlasuji zdvazné incidenty stivisiace s IKT relevantnému prislusnému orgdnu uvedenému
v ¢lanku 46 v stlade s odsekom 4 tohto ¢lanku.

Ak finan¢ny subjekt podlicha dohladu viac ako jedného prislusného vnitrostitneho orgdnu uvedeného v ¢lanku 46,
¢lenské $tty urcia jediny prislusny orgdn ako relevantny prisluiny orgdn zodpovedny za vykondvanie funkcii a povinnosti
stanovenych v tomto ¢ldnku.

Uverové institdcie klasifikované ako vyznamné v stlade s ¢linkom 6 ods. 4 nariadenia (EU) ¢. 1024/2013 oznamuji
zdvazné incidenty stvisiace s IKT relevantnému vnitrostaitnemu prislusnému orgdnu urcenému v silade s ¢ldnkom 4
smernice 2013/36/EU, ktory uvedent spréavu bezodkladne zasle ECB.

Na tcely prvého pododseku finan¢né subjekty vypracujii po ziskani a analyze vSetkych relevantnych informdcif pociato¢né
ozndmenie a spravy uvedené v odseku 4 tohto ¢lanku s pouZitim vzorov uvedenych v ¢lanku 20 a predlozia ich
prislusnému orgdnu. V pripade, Ze nie je technicky mozné predlozit pociatoéné ozndmenia s pouzitim vzoru, finanéné
subjekty o tom informujii prislu§ny orgdn alternativnymi prostriedkami.

Pociato¢né ozndmenie a spravy uvedené v odseku 4 obsahujii vietky informécie, ktoré prislusny orgdn potrebuje na urcenie
vyznamnosti zdvazného incidentu stvisiaceho s IKT a postidenie moznych cezhrani¢nych vplyvov.

Bez toho, aby bolo dotknuté nahlasovanie podla prvého pododseku zo strany finanéného subjektu relevantnému
prislusnému organu mozu ¢lenské $taty dodatocne stanovit, aby niektoré alebo vietky finanéné subjekty tiez poskytovali
pociato¢né ozndmenie a kazdi spravu uvedent v odseku 4 tohto ¢lanku s pouZitim vzorov uvedenych v ¢lanku 20
prislusnym orgdnom alebo jednotkami pre rieSenie pocitacovych bezpecnostnych incidentov (dalej len ,CSIRT*) uréenym
alebo zriadenym v stlade so smernicou (EU) 2022/2555.

2. Finan¢né subjekty mo6zu dobrovolne oznamovat vyznamné kybernetické hrozby relevantnému prislusnému orgdnu,
ak sa domnievajti, Ze hrozba je relevantnd pre finan¢ny systém, pouZivatelov sluzieb alebo klientov. Relevantny prislusny
orgdn moZe poskytnut takéto informdcie inym relevantnym orgdnom uvedenym v odseku 6.

Uverové ingtitdcie klasifikované ako vyznamné v silade s clinkom 6 ods. 4 nariadenia (EU) &. 1024/2013 mozu
dobrovolne oznamovat vyznamné kybernetické hrozby relevantnému vnatro$tatnemu prislu§nému orgdnu uréenému
v stilade s clankom 4 smernice 2013/36/EU, ktory ozndmenie bezodkladne zasle ECB.

Clenské staty moZzu urcit, Ze tie finan¢né subjekty, ktoré dobrovolne oznamuji v stlade s prvym pododsekom, mozu
uvedené ozndmenie zaslat aj jednotkdm CSIRT uréenym alebo zriadenym v stilade so smernicou (EU) 2022/2555.
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3. Ak dojde k zdvaznému incidentu stvisiacemu s IKT, ktory ma vplyv na finanéné zaujmy klientov, finan¢né subjekty
bez zbyto¢ného odkladu a ¢o najskor po tom, ako o iom nadobudli vedomost, informujt svojich klientov o zdvaznom
incidente stvisiacom s IKT a o opatreniach, ktoré boli prijaté na zmiernenie nepriaznivych ac¢inkov takéhoto incidentu.

V pripade vyznamnej kybernetickej hrozby finanéné subjekty v ndlezitych pripadoch informuja svojich klientov, ktori st
potencialne dotknuti, o akychkolvek vhodnych ochrannych opatreniach, ktorych prijatie tito klienti moézu zvézit.

4. Finané¢né subjekty v lehotdch, ktoré sa stanovia v siilade s ¢ldnkom 20 prvym odsekom pism. a) bodom ii), predlozia
relevantnému prislusnému organu:

a) pociatocné ozndmenie;

b) priebeznii spravu po pociatoénom ozndmeni uvedenom v pismene a), hned ako sa vyrazne zmeni stav pévodného
incidentu alebo po zmene rieSenia zdvazného incidentu stvisiaceho s IKT na zdklade novych dostupnych informacii,
po ktorej v ndlezitych pripadoch nasleduji aktualizované ozndmenia vidy, ked je k dispozicii prislusnd aktualizdcia
stavu, ako aj na zdklade osobitnej Ziadosti prislusného orgénu;

c) zavere¢nu spravu po dokoncenf analyzy hlavnych pri¢in, bez ohladu na to, ¢ uz boli vykonané zmiertiujice opatrenia,
a ked sti k dispozicii skuto¢né tidaje o vplyve, aby sa nahradili odhady.

5.  Finanéné subjekty mozu v stlade s odvetvovym priavom Unie a vndtrostitnym odvetvovym privom zverit
nahlasovacie povinnosti podla tohto ¢linku externému poskytovatelovi sluzieb formou outsourcing. V pripade takéhoto
outsourcingu je finanény subjekt nadalej plne zodpovedny za plnenie poziadaviek na nahlasovanie incidentov.

6.  Po prijati pociato¢ného ozndmenia a kazdej spravy uvedenej v odseku 4 prislusny orgdn vcas poskytne podrobné
tdaje o zdvaznom incidente stivisiacom s IKT tymto prijemcom, a to néleZite na zdklade ich prislu§nych pravomoci:

a) organom EBA, ESMA alebo EIOPA;
b) ECB v pripade finan¢nych subjektov uvedenych v ¢ldnku 2 ods. 1 pism. a), b) a d);

¢) prislusnym orgdnom, jednotnym kontaktnym miestam alebo jednotkdm CSIRT urcenym alebo zriadenym v stilade so
smernicou (EU) 2022/2555;

d) orgdnom pre riesenie krizovych situdcii uvedenym v ¢lanku 3 smernice 2014/59/EU a Jednotnej rade pre riesenie
krizovych situdcif (SRB), pokial ide o subjekty uvedené v ¢ldnku 7 ods. 2 nariadenia Eurépskeho parlamentu a Rady (EU)
¢ 806/2014 (), a pokial ide o subjekty a skupiny uvedené v ¢ldnku 7 ods. 4 pism. b) a ¢lanku 7 ods. 5 nariadenia (EU)
¢. 806/2014, ak sa takéto tidaje tykajui incidentov, ktoré predstavuji riziko pre zabezpecenie kritickych funkcii v zmysle
¢lanku 2 ods. 1 bodu 35 smernice 2014/59/EU, a

e) inym prislusnym verejnym orgdnom podla vnitrostitneho prava.

7. Po prijati informdcif v stlade s odsekom 6 EBA, ESMA alebo EIOPA a ECB po konzultdcii s agentiirou ENISA
a v spolupréci s relevantnym prislusnym orgdnom posudia, ¢i je zdvazny incident stvisiaci s IKT relevantny pre prisluiné
orgdny v inych ¢lenskych stdtoch. Po tomto postideni EBA, ESMA alebo EIOPA ¢o najskor nélezite informuju relevantné
prislusné orgdny v inych ¢lenskych stdtoch. ECB informuje ¢lenov Eur6pskeho systému centrdlnych bank o otdzkach
relevantnych pre platobné systémy. Na zdklade uvedeného ozndmenia prislusné orgdny v relevantnych pripadoch prijma
vSetky nevyhnutné opatrenia s cielom ochrénit bezprostredn stabilitu finanéného systému.

() Nariadenie Eurépskeho parlamentu a Rady (EU) & 806/2014 z 15. jila 2014, ktorym sa stanovuji jednotné pravidld a jednotny
postup riedenia krizovych situdcii Gverovych institdcif a urcitych investiéngych spolo¢nosti v rdmci jednotného mechanizmu rieenia
krizovych situdcif a jednotného fondu na rieSenie krizovych situdcif a ktorym sa menf nariadenie (EU) ¢. 1093/2010 (U. v. EU L 225,
30.7.2014, 5. 1).
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8. Ozndmenim, ktoré ma orgdn ESMA vykonat podla odseku 7 tohto ¢lanku, nie je dotknutd zodpovednost prislusného
organu bezodkladne zaslat podrobné tdaje o zdvaznom incidente stivisiacom s IKT relevantnému orgdnu v hostitelskom
Clenskom $tite, ak centrdlny depozitir cennych papierov vykondva vyznamni cezhrani¢nii ¢innost v hostitelskom
¢lenskom §tdte, zdvazny incident stvisiaci s IKT bude mat pravdepodobne vdzne dosledky pre financné trhy hostitel'ského
¢lenského $tdtu a ak medzi prislusnymi orgdnmi existuji dohody o spoluprici tykajice sa dohladu nad finan¢nymi
subjektmi.

Cldnok 20

Harmonizicia obsahu a vzorov nahlasovania

Eur6pske organy dohladu prostrednictvom spolo¢ného vyboru a po konzultdcii s agentirou ENISA a ECB vypracuju:
a) spolo¢ny ndvrh regula¢nych technickych predpisov s cielom:

i) stanovit obsah sprdv zavaznych incidentov stvisiacich s IKT, aby sa zohladnili kritérid stanovené v ¢lanku 18 ods. 1
a zaclenili dalsie prvky, ako napriklad podrobnosti na stanovenie relevantnosti nahlasovania pre iné clenské Stdty
a toho, ¢i predstavuje zdvazny prevadzkovy alebo bezpecnostny incident stvisiaci s platbami alebo nie;

ii) urcit lehoty pre pociato¢né ozndmenie a pre kazda spravu uvedend v ¢lanku 19 ods. 4;
ii) stanovit obsah ozndmenia o vyznamnych kybernetickych hrozbach.

Pri vypractivani tohto ndvrhu regulacnych technickych predpisov eurépske trady dohladu zohladnuji velkost
a celkovy rizikovy profil finan¢ného subjektu a povahu, rozsah a zloZitost jeho sluzieb, ¢innosti a operacii, a najma
s cielom zabezpecit, aby na tcely tohto odseku pism. a) bodu ii) mohli rozne lehoty néleZite odrdzat osobitosti
finanénych sektorov bez toho, aby bolo dotknuté zachovanie konzistentného pristupu k nahlasovaniu incidentov
stvisiacich s IKT podla tohto nariadenia a smernice (EU) 2022/2555. Ak sa eurépske tirady dohladu odchylujii od
pristupov prijatych v stvislosti s uvedenou smernicou, poskytnii odévodnenie.

b) spolo¢ny ndvrh vykondvacich technickych predpisov s cielom stanovit Standardné formuldre, vzory a postupy pre
finan¢né subjekty na nahlasovanie zdvaznych incidentov stvisiacich s IKT a oznamovanie vyznamnej kybernetickej
hrozby.

Eurépske tirady dohladu predlozia Komisii spolo¢ny ndvrh regula¢nych technickych predpisov uvedeny v prvom odseku
pism. a) a spolo¢ny ndvrh vykondvacich technickych predpisov uvedeny v prvom odseku pism. b) do 17. jila 2024.

Na Komisiu sa deleguje pravomoc doplnit toto nariadenie prijatim spolo¢nych regulacnych technlckych predpisov
uvedenych v prvom odseku pism. a) v sdlade s ¢linkami 10 aZ 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢.1095/2010.

Komisii sa udeluje prdvomoc prijat spolocné Vykonavac1e technické predpxsy uvedené v prvom odseku pism. b) v stlade
s ¢lankom 15 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Clanok 21

Centralizdcia nahlasovania zdvaznych incidentov sdvisiacich s IKT

1. Eur(’)pske tirady dohladu prostrednictvom spolo¢ného vyboru a po konzultécii s ECB a agentdrou ENISA vypracujt
spolo¢nti sprévu, v ktorej posidia uskuto¢nitelnost dalsej centralizdcie nahlasovania incidentov pomocou zriadenia
jednotného centra EU pre nahlasovanie zdvaznych incidentov savisiacich s IKT finanénymi subjektmi. V spolocnej sprave
sa preskiimaji sposoby, ako ulah¢it tok nahlasovania tidajov o incidentoch stvisiacich s IKT, zniZit stvisiace ndklady
a podporit tematické analyzy s cielom posilnit konvergenciu dohladu.
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2. Spolo¢na sprava uvedend v odseku 1 obsahuje aspoi tieto prvky:

a) predpoklady na zriadenie jednotného centra EU;

b) prinosy, obmedzenia a rizikd vritane rizik spojenych s vysokou koncentréciou citlivych informdcif;

¢) potrebnd spdsobilost na zabezpecenie interoperability, pokial ide o iné relevantné systémy nahlasovania;

d) prvky prevddzkového riadenia;

¢) podmienky ¢lenstva;

f) technické dojednania pristupu finanénych subjektov a prislusnych vndtrostitnych organov k jednotnému centru EU;

g) predbezné postdenie finanénych ndkladov spojenych so zriadenim prevddzkovej platformy na podporu jednotného
centra EU vratane pozadovanych odbornych znalosti.

3. Eurdpske drady dohladu predlozia spravu uvedend v odseku 1 Eurdpskemu parlamentu, Rade a Komisii do
17.janudra 2025.

Clanok 22

Spitnd vizba orginov dohladu

1. Bez toho, aby boli dotknuté technické vstupy, poradenstvo alebo ndpravné opatrenia a nédsledné tkony, ktoré
jednotky CSIRT mozu v stlade s vndtrodtitnym pravom pripadne vykonat podla smernice (EU) 2022/2555, prislusny
organ po prijati pociatocného ozndmenia a kazdej spravy uvedenej v ¢clinku 19 ods. 4 potvrdi prijatie a v pripade, Ze je to
uskutocnitelné, moze vcas poskytnit finanénému subjektu relevantnd a primerand spitnii vazbu alebo usmernenie na
vysokej tirovni, najma spristupnenim akychkolvek relevantnych anonymizovanych informécii a spravodajskych informacif
o podobnych hrozbach, a moze prediskutovat napravné opatrenia uplatnené na trovni finan¢ného subjektu a spdsoby
minimalizovania a zmiernenia nepriaznivého vplyvu v celom finanénom sektore. Bez toho, aby bola dotknutd ziskand
spitnd vazba orgdnov dohladu, finan¢né subjekty zostdvaji plne zodpovedné za rieSenie incidentov stvisiacich s IKT
nahldsenych podla ¢ldnku 19 ods. 1 a za ich dosledky.

2. Eurbpske drady dohladu podivaji kazdoro¢ne prostrednictvom spolo¢ného vyboru anonymizované a sthrnné
spravy o zdvaznych incidentoch stvisiacich s IKT, o ktorych ich informovali prislusné organy v stilade s ¢lainkom 19
ods. 6, pricom uvedi aspon pocet zdvaznych incidentov stvisiacich s IKT, ich povahu a ich vplyv na operdcie finan¢nych
subjektov alebo klientov, prijaté ndpravné opatrenia a vzniknuté naklady.

Eurépske trady dohladu vydavaji varovania a vypracivaj Statistiky na vysokej irovni na podporu posudzovania hrozieb
a zranite[nosti IKT.

Clanok 23

Previdzkové alebo bezpecnostné incidenty sivisiace s platbami tykajice sa dverovych institdcii, platobnych
institdcii, poskytovatelov sluZieb informovania o i¢te a institiicii elektronického penaznictva

Poziadavky stanovené v tejto kapitole sa vztahuja aj na prevadzkové alebo bezpecnostné incidenty stvisiace s platbami a na
zavazné prevadzkové alebo bezpecnostné incidenty stvisiace s platbami, ak sa tykaji tverovych institicii, platobnych
institacii, poskytovatelov sluzieb informovania o ticte a instittcif elektronického pefiaznictva.
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KAPITOLA IV

Testovanie digitdlnej prevddzkovej odolnosti

Clanok 24

Vseobecné poziadavky na vykondvanie testovania digitilnej previdzkovej odolnosti

1. Na tilely postidenia pripravenosti riesit incidenty stvisiace s IKT, identifikdcie slabych miest, nedostatkov a medzier
v digitdlnej prevadzkovej odolnosti a urychleného vykonania ndpravnych opatreni finanéné subjekty iné ako
mikropodniky zriadia, udrZiavajii a preskimavaji spolahlivy a komplexny program testovania digitdlnej prevddzkovej
odolnosti ako integralnu stcast rdmca riadenia IKT rizika uvedeného v ¢lanku 6, pricom zohladiuji kritérid stanovené
v ¢lanku 4 ods. 2.

2. Program na testovanie digitdlnej prevddzkovej odolnosti zahffia cely rad postdeni, testov, metodik, postupov
a nastrojov, ktoré sa maja uplattiovat v siilade s ¢lankami 25 a 26.

3. Pri vykondvani programu testovania digitdlnej prevddzkovej odolnosti uvedeného v odseku 1 tohto cldnku sa
finan¢né subjekty iné ako mikropodniky riadia pristupom zaloZenym na riziku, zohladiiujic kritérid stanovené v ¢lanku 4
ods. 2, pri¢om nalezite prihliadaji na vyvijajice sa prostredie IKT rizika, vietky $pecifické rizikd, ktorym je alebo by mohol
byt dotknuty finan¢ny subjekt vystaveny, kritickost informacnych aktiv a poskytovanych sluzieb, ako aj akykolvek iny
faktor, ktory finan¢ny subjekt povazuje za vhodny.

4. Finan¢né subjekty iné ako mikropodniky zabezpecia, aby testy vykonavali nezavislé strany, ¢i uz interné alebo
externé. Ak testy vykondva interny testovaci subjekt, finan¢né subjekty vyclenia dostato¢né zdroje a zabezpecia, aby sa vo
faze navrhovania a vykondvania testu zabréanilo konfliktom zdujmov.

5. Finan¢né subjekty iné ako mikropodniky stanovia postupy a politiky na uréenie priorit, klasifikiciu a ndpravu
vetkych problémov odhalenych pocas vykondvania testov a zavedd interné metodiky validdcie s cielom zabezpecit tiplné
rieSenie vsetkych zistenych slabych miest, nedostatkov a medzier.

6.  Finan¢né subjekty iné ako mikropodniky zabezpecia, aby sa aspoii raz ro¢ne vykondvali vhodné testy vietkych IKT
systémov a aplikdcif podporujiicich kritické alebo dolezité funkcie.

Clanok 25

Testovanie IKT ndstrojov a systémov

1.V rdmci programu testovania digitdlnej prevddzkovej odolnosti uvedeného v ¢lanku 24 sa v silade s kritériami
stanovenymi v ¢ldnku 4 ods. 2 zabezpe¢i vykonanie vhodnych testov, ako sii postidenia a vyhladdvania zranitelnosti,
analyzy otvorenych zdrojov (analyzy open-source rieseni), postidenia bezpe¢nosti sietf, analyzy nedostatkov, preskiimania
fyzickej bezpecnosti, dotazniky a skenovacie softvérové rieSenia, preskiimania zdrojovych kédov, ak je to mozné, testy
zaloZené na konkrétnych scendroch, testovania kompatibility, testovania vykonnosti, testovania medzi koncovymi bodmi
(end-to-end testovania) a penetracné testovania.

2. Centralni depozitdri cennych papierov a centrdlne protistrany vykondvaji postdenia zranitelnosti pred akymkolvek
nasadenim alebo opdtovnym nasadenim novych alebo existujiicich aplikdcii a zloziek infrastruktiry a IKT sluzieb
podporujtcich kritické alebo délezité funkcie finanéného subjektu.

3. Mikropodniky vykondvaji testy uvedené v odseku 1 tak, Ze kombinuji pristup zaloZeny na riziku so strategickym
plénovanim testovania IKT, pricom néleZite zohladfiuji potrebu zachovat vyvdzeny pristup medzi rozsahom zdrojov
a Casom, ktory sa ma venovat testovaniu IKT stanovenému v tomto ¢lanku, na jednej strane a naliehavostou, typom rizika,
kritickostou informacnych aktiv a poskytovanych sluzieb, ako aj akymkolvek inym relevantnym faktorom vrdtane
schopnosti finan¢ného subjektu podstupovat predvidané rizikd na strane druhej.
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Clanok 26

Pokrocilé testovanie IKT ndstrojov, systémov a procesov vychddzajiice z TLPT

1. Finan¢né subjekty iné ako subjekty uvedené v ¢lanku 16 ods. 1 prvom pododseku a iné ako mikropodniky, ktoré st
identifikované v stlade s odsekom 8 tretim pododsekom tohto ¢lanku, vykonavaju aspon kazdé tri roky pokrocilé
testovanie prostrednictvom TLPT. Na zédklade rizikového profilu finanéného subjektu a s prihliadnutim na previdzkové
okolnosti moze prisluiny organ v pripade potreby poziadat finan¢ny subjekt o zniZenie alebo zvysenie tejto frekvencie.

2. Kazdy penetraény test na zdklade konkrétnej hrozby zahfnia viaceré alebo vSetky kritické alebo délezité funkcie
finan¢ného subjektu a vykondva sa na Zivych produkénych systémoch podporujticich takéto funkcie.

Finan¢né subjekty identifikuja vietky relevantné podkladové IKT systémy, procesy a technoldgie podporujice kritické alebo
dolezité funkcie a vietky relevantné IKT sluzby vritane tych, ktoré podporuji kritické alebo dolezité funkcie, ktoré st
externe zabezpecované formou outsourcingu alebo zmluvne dohodnuté s externym poskytovatelom IKT sluzieb.

Finan¢né subjekty postdia, na ktoré kritické alebo dolezité funkcie, sa TLPT musi vztahovat. Vysledok tohto postidenia urci
presny rozsah TLPT a validuja ho prisluiné organy.

3. Ak st externi poskytovatelia IKT sluzieb zahrnuti do rozsahu posobnosti TLPT, finanény subjekt prijme potrebné
opatrenia a zaruky na zabezpecenie Gcasti takychto externych poskytovatelov IKT sluzieb na TLPT a vzdy si ponechd plnii
zodpovednost za zabezpecenie stladu s tymto nariadenim.

4. Bez toho, aby bol dotknuty odsek 2 prvy a druhy pododsek, ak sa opodstatnene ocakdva, Ze ticast externého
poskytovatela IKT sluzieb na TLPT uvedenom v odseku 3, by mala nepriaznivy vplyv na kvalitu alebo bezpecnost sluzZieb,
ktoré externy poskytovatel IKT sluzieb poskytuje zdkaznikom, ktorf sii subjektmi, na ktoré sa toto nariadenie nevztahuje,
alebo na dovernost udajov suvisiacich s takymito sluzbami, finan¢ny subjekt a externy poskytovatel IKT sluzieb sa mozu
pisomne dohodntt, Ze externy poskytovatel IKT sluzieb priamo vstdpi do zmluvnych dojednani s externym testovacim
subjektom na tcely vykonania zdruzeného TLPT riadeného jednym urcenym finanénym subjektom, ktoré zahfna niekolko
finanénych subjektov (dalej len ,zdruzené testovanie®), ktorym externy poskytovatel IKT sluzieb poskytuje IKT sluzby.

Toto zdruzené testovanie sa vztahuje na prislusnt $kdlu IKT sluZieb podporujicich kritické alebo dolezité funkcie,
v savislosti s ktorymi finanéné subjekty uzavreli zmluvy s prislusnym externym poskytovatelom IKT sluzieb. Zdruzené
testovanie sa povaZuje za TLPT vykonané finanénymi subjektmi, ktoré sa z¢astiuji na zdruZenom testovani.

Pocet finan¢nych subjektov zicastiiujicich sa na zdruZenom testovani sa nélezite kalibruje s prihliadnutim na zloZitost
a typy prislusnych sluzieb.

5. Finan¢né subjekty v spoluprdci s externymi poskytovatelmi IKT sluZieb a inymi zainteresovanymi stranami vratane
testovacich subjektov, ale s vynimkou prislusnych orgdnov, uplatiiuji G¢inné kontroly riadenia rizik s cielom zmiernit
rizikd akéhokolvek potencidlneho vplyvu na ddaje, poskodenie aktiv a naruenie kritickych alebo délezitych funkcii,
sluzieb alebo operacii samotného finan¢ného subjektu, jeho protistrdn alebo finan¢ného sektora.

6.  Nakonci testovania po schvdleni sprdv a planov ndpravy finan¢ny subjekt a v nélezitych pripadoch externé testovacie
subjekty poskytnt orgdnu uréenému v stlade s odsekom 9 alebo 10 zhrnutie prislusnych zisteni, pliny ndpravy
a dokumentdciu preukazujiicu, Ze TLPT bolo vykonané v stlade s poziadavkami.

7. Organy poskytni finanénym subjektom osvedcenie potvrdzujice, Ze test bol vykonany v stlade s poziadavkami
uvedenymi v dokumentacii, aby mohli prislusné organy tieto penetracné testy na zdklade konkrétnej hrozby navzdjom
uzndvat. Finanény subjekt ozndmi osvedCenie, zhrnutie relevantnych zisteni a plany ndpravy relevantnému prislusnému
organu.
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Bez toho, aby bolo dotknuté takéto osved¢enie, finanéné subjekty zostdvaji vZdy plne zodpovedné za dosledky testov
uvedenych v odseku 4.

8. Finan¢né subjekty uzatvaraji zmluvy s testovacimi subjektmi na tcely vykondvania TLPT v stlade s ¢lankom 27. Ak
finan¢éné subjekty vyuZivaju interné testovacie subjekty na tcely vykondvania TLPT, uzatvoria zmluvu s externymi
testovacimi subjektmi po kazdom trefom testovani.

......

Uverové institdcie, ktoré sd klasifikované ako vyznamné v stlade s clinkom 6 ods. 4 nariadenia (EU) ¢ 1024/2013,
vyuZivaji len externé testovacie subjekty v stlade s ¢linkom 27 ods. 1 pism. a) az e).

Prislu§né orgdny urcia finan¢né subjekty, od ktorych sa vyzaduje vykondvanie TLPT, pricom zohladnia kritérid stanovené
v ¢lanku 4 ods. 2, a to na zdklade postidenia:

a) faktorov suvisiacich s vplyvom, najmi rozsahom, v akom sluzby poskytované a ¢innosti vykondvané finanénym
subjektom majt vplyv na finan¢ny sektor;

b) pripadnych obdv o finanéni stabilitu vritane systémového charakteru finanéného subjektu na trovni Unie alebo na
vnutro§tdtnej trovni, podla toho, ¢o je uplatnitelné;

¢) konkrétneho IKT rizikového profilu, drovne IKT vyspelosti finanéného subjektu alebo stvisiacich technologickych
prvkov.

9. Clenské $téty mozu urcit jeden verejny orgdn vo finanénom sektore, ktory bude zodpovedny za zdlezitosti savisiace
s TLPT vo finan¢nom sektore na vnitrostdtnej Grovni, a poveria ho vietkymi privomocami a tilohami na tento tcel.

10. Ak neexistuje urenie v stlade s odsekom 9 tohto ¢ldnku a bez toho, aby bola dotknutd pravomoc identifikovat
finanéné subjekty, od ktorych sa vyzaduje, aby vykonavali TLPT, prislusny organ moze delegovat vykondvanie niektorych
alebo v3etkych tloh uvedenych v tomto ¢lanku a ¢lanku 27 na iny vndtrostatny organ vo finan¢nom sektore.

11.  Eurépske orgdny dohladu po dohode s ECB vypracuja spolo¢ny ndvrh regula¢nych technickych predpisov v stlade
s rimcom TIBER-EU s cielom blizsie $pecifikovat:

a) kritérid pouzivané na ticely uplatiiovania odseku 8 druhého pododseku;
b) poziadavky a normy, ktorymi sa riadi vyuZivanie internych testovacich subjektov;
¢) poziadavky v stivislosti s:
i) rozsahom pdsobnosti TLPT uvedenym v odseku 2;
ii) metodikou testovania a pristupom, ktoré sa maji dodrziavat pre kazda konkrétnu fdzu testovania;
iif) vysledkami, zdvere¢nymi a ndpravnymi $tddiami testovania;
d) druh spoluprdce v oblasti dohladu a v inych relevantnych oblastiach, ktord je potrebnd na vykonavanie TLPT, ako aj na
ulahéenie vzdjomného uzndvania uvedeného testovania v kontexte financnych subjektov, ktoré pdsobia vo viac ako

jednom ¢lenskom $tdte, aby sa umoznila primerand Groven zapojenia orgdnov dohladu a pruzné vykonévanie s cielom
zohladnit osobitosti finan¢nych podsektorov alebo miestnych finan¢nych trhov.

Pri vypractivani tohto ndvrhu regula¢nych technickych predpisov eurépske orgdny dohladu ndlezite zohladnia vSetky
$pecifické aspekty vyplyvajiice z odlisnej povahy ¢innosti v roznych sektoroch finanénych sluzieb.

Eurépske organy dohladu predlozia uvedeny ndvrh regulacnych technickych predpisov Komisii do 17. jilla 2024.

Na Komisiu sa deleguje prévomoc doplnit toto nariadenie prijatim regula¢nych technickych predpisov uvedenych v prvom
pododseku v stilade s ¢ldnkami 10 aZ 14 nariadeni (EU) €. 1093/2010, (EU) ¢ 1094/2010 a (EU) &. 1095/2010.



L 333/48 Uradny vestnik Eurépskej tnie 27.12.2022

Clanok 27

Poziadavky na testovacie subjekty pri vykondvani TLPT

1. Finan¢né subjekty vyuZivaji na vykondvanie TLPT iba testovacie subjekty, ktoré:
a) st najvhodnejsie a najuzndvanejsie;

b) disponujii technickymi a organizaénymi sposobilostami a preukazuji osobitné odborné znalosti v oblasti
spravodajskych informdcif o hrozbéch, penetra¢ného testovania a testovania prostrednictvom ¢erveného timu;

) st certifikované akreditatnym orgdnom v ¢lenskom S$tate alebo dodrziavaju formalne kddexy spravania alebo etické
ramce;

d) poskytujii nezdvislé uistenie alebo auditorski spravu v siivislosti so spravnym riadenim rizik spojenych s vykondvanim
TLPT vratane ndlezitej ochrany dovernych informécii finanéného subjektu a ndpravy obchodnych rizik finan¢ného

subjektu;

e) st riadne a v plnom rozsahu kryté prislusnymi poisteniami zodpovednosti za skodu spdsobent pri vykone povolania,
a to aj pre pripad pochybenia a nedbanlivosti.

2. Akvyuzivaja interné testovacie subjekty, finan¢né subjekty musia zabezpecit, aby okrem poZziadaviek v odseku 1, boli
splnené aj tieto podmienky:

a) takéto vyuzitie schvilil relevantny prislusny organ alebo jeden verejny organ urceny v stlade s ¢linkom 26 ods. 9 a 10;

b) relevantny prislusny orgdn overil, Ze finan¢ny subjekt md dostatoéné vyclenené zdroje a zabezpecil, aby sa vo faze
navrhovania a vykonavania testu zabranilo konfliktom zdujmov, a

¢) poskytovatel spravodajskych informécii o hrozbdch je vo vztahu k finanénému subjektu externym subjektom.

3. Finan¢né subjekty zabezpecia, aby sa v zmluvdch uzavretych s externymi testovacimi subjektmi vyzadovalo spravne
riadenie vysledkov TLPT a aby akékolvek spractivanie z toho vyplyvajicich Gdajov vrdtane akéhokolvek generovania,
uchovévania, agregdcie, navrhovania, poddvania sprdv, komunikicie alebo likviddcie nevytvdralo pre finanény subjekt
rizika.

KAPITOLAV

Riadenie externého IKT rizika

Oddiel I

Klidcové zdsady sprivneho riadenia externého IKT rizika

Clanok 28

Vseobecné zdsady

1.  Finan¢né subjekty riadia externé IKT riziko ako integrdlnu sticast IKT rizika v medziach svojho rdmca riadenia IKT
rizika, ako je uvedené v ¢ldnku 6 ods. 1, a v stlade s tymito zdsadami:

a) financné subjekty, ktoré maji uzavreté zmluvné dojednania o vyuzivani IKT sluzieb na vykondvanie svojich
obchodnych ¢innosti, st vzdy plne zodpovedné za dodrziavanie a plnenie vSetkych povinnosti vyplyvajicich z tohto
nariadenia a uplatniteného prava v oblasti finan¢nych sluzbéch;
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b) riadenie externého IKT rizika finanénymi subjektmi sa vykondva so zretelom na zdsadu proporcionality, pricom sa
zohladiiuj tieto aspekty:

i) povaha, rozsah, zlozitost a vyznam zdvislosti sivisiacich s IKT;

i) rizikd vyplyvajiice zo zmluvnych dojednani o vyuzivani IKT sluzieb uzavretych s externymi poskytovatelmi IKT
sluzieb, pricom sa zohladnuje kritickost alebo dolezitost prislusnej sluzby, procesu alebo funkcie, ako aj
potencidlny vplyv na kontinuitu a dostupnost finan¢nych sluzieb a ¢innost{ na individudlnej drovni a na trovni
skupiny.

2. Finan¢né subjekty iné ako subjekty uvedené v ¢lanku 16 ods. 1 prvom pododseku a iné ako mikropodniky prijmi
a pravidelne preskimavajii stratégiu tykajicu sa externého IKT rizika ako sticast svojho ramca riadenia IKT rizika, pricom
v ndlezitych pripadoch zohladnia stratégiu viacerych doddvatelov uvedentd v ¢linku 6 ods. 9 Stratégia tykajiica sa
externého IKT rizika zahfna politiku vyuzivania IKT sluzieb podporujicich kritické alebo doélezité funkcie poskytované
externymi poskytovatelmi IKT sluzZieb a uplatiiuje sa na individudlnom, a v relevantnych pripadoch na subkonsolidovanom
a konsolidovanom zdklade. Riadiaci orgdn na zdklade postdenia celkového rizikového profilu finanéného subjektu
a rozsahu a zlozZitosti obchodnych sluzieb pravidelne preskimava rizikd identifikované v stvislosti so zmluvnymi
dojednaniami o vyuZzivani IKT sluzieb podporujucich kritické alebo délezité funkcie.

3. Finan¢né subjekty ako sticast svojho ramca riadenia IKT rizika vedd a aktualizuji na dGrovni subjektu, ako aj na
subkonsolidovanej a konsolidovanej trovni register informdacii v savislosti so vSetkymi zmluvnymi dojednaniami
o vyuzivani IKT sluzieb poskytovanych externymi poskytovatelmi IKT sluZieb.

Zmluvné dojednania uvedené v prvom pododseku musia byt nalezite zdokumentované, pri¢om sa rozliSuje medzi tymi,
ktoré sa vztahuji na IKT sluzby podporujtice kritické alebo dolezité funkcie, a tymi, ktoré sa na ne nevztahujt.

Finan¢né subjekty aspon raz ro¢ne nahlasuji prislusnym orgdnom pocet novych dojednani o vyuzivani IKT sluzZieb,
kategérie externych poskytovatelov IKT sluzieb, druh zmluvnych dojednani a poskytované IKT sluzby a funkcie.

Finan¢né subjekty spristupnia prislusnému orgdnu na jeho Ziadost tplny register informdcif alebo na poziadanie jeho
konkrétne oddiely spolu so vietkymi informdciami, ktoré sa povazuji za potrebné na umoznenie tG¢inného dohladu nad
finanénym subjektom.

Finan¢né subjekty vcas informuja prislusny orgdn o kazdom pldnovanom zmluvnom dojednani o vyuzivan{ IKT sluZieb
podporujtcich kritické alebo dolezité funkcie, ako aj o tom, kedy sa funkcia stala kritickou alebo délezitou.

4. Pred uzavretim zmluvného dojednania o vyuZzivani IKT sluzieb finan¢né subjekty:
a) posudia, ¢i sa zmluvné dojednanie vztahuje na vyuZivanie IKT sluzieb podporujucich kriticka alebo dodlezZitti funkeiu;
b) postdia, ¢i st splnené podmienky dohladu pre uzatvaranie zmliv;

¢) identifikuji a postidia v3etky relevantné rizikd v stivislosti so zmluvnym dojednanim vritane moznosti, Ze takéto
zmluvné dojednania mézu prispiet k posilneniu rizika koncentracie IKT, ako sa uvadza v ¢lanku 29;

d) vykonajii vetku ndleZitd starostlivost v stvislosti s potencidlnymi externymi poskytovatemi IKT sluZieb a zabezpecia
vhodnost externého poskytovatela IKT sluzieb pocas celého procesu vyberu a posudzovania;

e) identifikujii a postdia konflikty zdujmu, ktoré moze zmluvné dojednanie sposobit.

5. Financné subjekty mozu uzatvarat zmluvné dojednania len s externymi poskytovatelmi IKT sluzieb, ktori splfaji
primerané normy v oblasti informac¢nej bezpecnosti. V pripade, Ze sa uvedené zmluvné dojednania tykaju kritickych alebo
dolezitych funkcii, financéné subjekty pred uzatvorenim dojednani ndlezite zohladnia, ako externi poskytovatelia IKT
sluzieb vyuzivaji najaktudlnejsie a najprisnejsie normy kvality v oblasti informacnej bezpecnosti.
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6.  Privykondvani prdv na pristup, in$pekciu a audit, pokial ide o externého poskytovatela IKT sluzieb, finan¢né subjekty
na zdklade pristupu zaloZeného na riziku vopred urcia frekvenciu auditov a in3pekcii, ako aj oblasti, v ktorych sa md audit
vykonat dodrziavanim vSeobecne akceptovanych auditorskych $tandardov v stlade s akymikolvek pokynmi orgdnov
dohladu o pouzivani a zacleneni tychto auditorskych standardov.

V pripade, ze zmluvné dojednania o vyuzivani IKT sluzieb uzatvorené s externymi poskytovatelmi IKT sluZzieb so sebou
prindajii vysokd technickil zloZitost, finan¢ny subjekt overi, ¢i auditori, a to interni alebo externi, alebo zdruZenie
auditorov, majii primerané zru¢nosti a znalosti na ti¢inné vykondvanie prislusnych auditov a postdent.

7. Finan¢né subjekty zabezpecia, aby sa zmluvné dojednania o vyuzivani IKT sluzieb mohli ukoncit za ktorychkolvek
z tychto okolnosti:

a) vyznamné porusenie prislusnych zdkonov, inych pravnych predpisov alebo zmluvnych podmienok zo strany externého
poskytovatela IKT sluZieb;

b) okolnosti zistené pocas monitorovania externého IKT rizika, ktoré sa povazuji za schopné zmenit vykon funkcif
poskytovanych prostrednictvom zmluvného dojednania vritane zavaznych zmien, ktoré maji vplyv na dojednanie
alebo situdciu externého poskytovatela IKT sluZieb;

¢) preukdzané slabé strinky externého poskytovatela IKT sluzieb, tykajiice sa jeho celkového riadenia IKT rizika, a najma
sposobu, akym zaistuje dostupnost, pravost, integritu a dovernost tidajov, ¢i uz osobnych alebo inak citlivych tdajov,
alebo inych ako osobnych tdajov;

d) ak prislusny orgdn uz nemdze Glinne vykondvat dohlad nad finanénym subjektom v dosledku podmienok alebo
okolnosti sivisiacich s prislusnym zmluvnym dojednanim.

8.  Pokial ide o IKT sluzby podporujtice kritické alebo dolezité funkcie, finan¢né subjekty zavedii stratégie ukoncenia
angazovanosti. Stratégie ukoncenia angaZzovanosti zohladnujii rizikd, ktoré mézu vzniknif na drovni externych
poskytovatelov IKT sluZieb, najma ich mozné zlyhanie, zhorSenie kvality poskytovanych IKT sluzieb, akékol'vek narusenie
obchodnej ¢innosti v dosledku neprimeraného alebo nedspesného poskytovania IKT sluzieb alebo akéhokol'vek zdvazného
rizika vyplyvajiceho z primeraného a nepretrzitého vyuzivania prislusnej IKT sluzby, alebo v pripade ukoncenia
zmluvnych dojednani s externymi poskytovatelmi IKT sluzieb za akychkolvek okolnosti uvedenych v odseku 7.

Finan¢né subjekty zabezpecia, aby mohli ukoncit zmluvné dojednania bez:
a) narusenia svojej obchodnej ¢innosti;
b) obmedzenia dodrziavania regulacnych poziadaviek;

¢) ohrozenia kontinuity a kvality sluzieb poskytovanych klientom.

Plany ukoncenia angaZovanosti musia byt komplexné, zdokumentované a v stlade s kritériami stanovenymi v ¢ldnku 4
ods. 2 dostatocne otestované a pravidelne preskiimavané.

Finan¢né subjekty urcia alternativne rieSenia a vypracuji plany transformdcie, ktoré im umoZnia odstrdnit zmluvne
dohodnuté IKT sluzby a prislusné tidaje od externého poskytovatela IKT sluzieb a bezpecne a tplne ich preniest na
alternativnych poskytovatel'ov alebo ich opitovne zaclenit medzi interne zabezpecované funkcie.

Finan¢né subjekty maji zavedené primerané pohotovostné opatrenia na zachovanie kontinuity ¢innost{ v pripade okolnosti
uvedenych v prvom pododseku.

9.  Eurdpske organy dohladu vypracuji prostrednictvom spolo¢ného vyboru ndvrh vykondvacich technickych predpisov
na stanovenie $tandardnych vzorov na tcely registra informdcii uvedeného v odseku 3 vritane informdcii, ktoré st
spolo¢né pre vSetky zmluvné dojednania o vyuzivani IKT sluzieb. Eur6pske orgdny dohladu predlozia uvedeny ndvrh
vykondvacich technickych predpisov Komisii do 17. janudra 2024.

Komisii sa udeluje prédvomoc prijat vykondvacie technické predpisy uvedené v prvom pododseku v stilade s clankom 15
nariadeni (EU) ¢. 1093/2010, (EU) €. 1094/2010 a (EU) ¢. 1095/2010.
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10.  Eurdpske organy dohladu prostrednictvom spoloé¢ného vyboru vypracuji névrh regulacnych technickych predpisov
s cielom blizsie $pecifikovat podrobny obsah politiky uvedenej v odseku 2 v stvislosti so zmluvnymi dojednaniami
o vyuzivani IKT sluzieb podporujicich kritické alebo délezité funkcie, ktoré poskytuji externi poskytovatelia IKT sluzieb.

Eurépske organy dohladu pri vypractivani tohto ndvrhu regulaénych technickych predpisov zohladiiuja velkost a celkovy
rizikovy profil finan¢ného subjektu, ako aj povahu, rozsah a zlozitost jeho sluzieb, ¢innosti a operacii. Eurépske orgény
dohladu predlozia uvedeny navrh regula¢nych technickych predpisov Komisii do 17. janudra 2024.

Na Komisiu sa deleguje prévomoc doplnit toto nariadenie prijatim regula¢nych technickych predpisov uvedenych v prvom
pododseku v sdlade s ¢lankami 10 az 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Cldnok 29

Predbezné posiidenie rizika koncentricie IKT na drovni subjektu

1. Pri vykondvani identifikicie a posudzovania rizik uvedenych v ¢lanku 28 ods. 4 pism. ¢) financné subjekty
zohladniuju aj to, ¢i by pldnované uzavretie zmluvného dojednania v stvislosti s IKT sluzbami podporujicimi kritické
alebo dolezité funkcie viedlo k niektorej z tychto skutocnosti:

a) uzatvorenie zmluvy s externym poskytovatelom IKT sluzieb, ktory nie je [ahko nahraditelny, alebo

b) uzatvorenie viacerych zmluvnych dojednani v stvislosti s poskytovanim IKT sluzieb podporujiicich kritické alebo
dolezité funkcie s tym istym externym poskytovatelom IKT sluzieb alebo s tizko prepojenymi externymi
poskytovatelmi IKT sluZieb.

Finan¢né sub)ekty zvédzia prmosy a ndklady alternativnych rieSeni, ako je vyuzivanie roznych externych poskytovatel ov IKT
sluzieb, a sticasne zohladnia, ¢i a ako planované rieSenia zodpovedaji obchodnym potrebdm a cielom stanovenym v ich
stratégii digitdlnej odolnosti.

2. Ak zmluvné dojednania o vyuzivani IKT sluzieb podporujicich kritické alebo dolezité funkcie zahffiaji moznost, Ze
externy poskytovatel IKT sluzieb dalej subdodavatelsky zabezpeti IKT sluzby podporujice kritickt alebo dolezitd funkciu
inym externym poskytovatelom IKT sluZieb, finan¢né subjekty zvdzia prinosy a rizikd, ktoré mozu vznikndt v stvislosti
s takymto subdoddvatel'skym zabezpecenim, najmi v pripade subdoddvatela IKT usadeného v tretej krajine.

Ak sa zmluvné dojednania tykaji IKT sluzieb podporujicich kritické alebo dolezité funkcie, finanéné subjekty nélezite
zohladnia ustanovenia insolven¢ného préva, ktoré by sa uplatnili v pripade konkurzu externého poskytovatela IKT
sluzieb, ako aj akékolvek obmedzenia, ktoré mézu vznikndf v stvislosti s naliehavym obnovenim tdajov finanéného
subjektu.

Ak sa zmluvné dojednania o vyuzivani IKT sluZieb podporujicich kritické alebo dolezité funkcie uzatvoria s externym
poskytovatelom IKT sluzieb usadenym v tretej krajine, financné subjekty okrem aspektov uvedenych v druhom pododseku
zvéZia aj stlad s pravidlami Unie v oblasti ochrany tidajov a G¢inné presadzovanie préva v tejto tretej krajine.

Ak zmluvné dojednania o vyuzivani IKT sluzieb podporujicich kritické alebo dolezité funkcie umoziuji vyuzivanie
subdodévatel'skych vztahov, financné subjekty postdia, ¢i a ako mézu potencidlne dlhé alebo zlozité subdoddvatel'ské
retazce ovplyvnit ich schopnost plne monitorovat zmluvne dohodnuté funkcie a schopnost prislusného organu tcinne
vykondvat dohlad nad finanénym subjektom v tejto stvislosti.
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Clanok 30

Kld¢ové zmluvné ustanovenia

1. Préva a povinnosti finan¢ného subjektu a externého poskytovatela IKT sluZieb sa jasne pridelia a stanovia pisomne.
Uplnd zmluva zahffia dohody o trovni poskytovanych sluzieb a zdokumentuje sa v jednom pisomnom dokumente, ktory
maji zmluvné strany k dispozicii v papierovej forme, alebo v dokumente v inom stiahnutelnom, trvalom a pristupnom
formate.

2. Zmluvné dojednania o vyuZzivani IKT sluzieb zahfiajii aspoi tieto prvky:

a) jasny a Uplny opis vietkych funkcif a IKT sluzieb, ktoré md externy poskytovatel IKT sluzieb poskytovat, pricom sa
uvedie, ¢i je povolené zaddvanie IKT sluzieb podporujticich kritickd alebo délezitt funkciu alebo jej zdvaznych asti
subdodévatelovi, a ak dno, podmienky vztahujiice sa na takéto vyuZivanie subdodévatela;

b) miesta, konkrétne regiény alebo krajiny, kde sa maji poskytovat zmluvne dohodnuté alebo subdodivatelsky
zabezpecované funkcie a IKT sluzby a kde sa maji Gdaje spractvat vratane miesta uchovavania, ako aj poziadavka, aby
externy poskytovatel IKT sluzieb vopred informoval finanény subjekt, ak planuje zmenit takéto miesto;

¢) ustanovenia o dostupnosti, pravosti, integrite alebo dovernosti v stvislosti s ochranou tidajov vratane osobnych tdajov;

d) ustanovenia o zabezpeceni obnovy a ndvratu osobnych tidajov a inych ako osobnych tdajov spractvanych finanénym
subjektom v lahko pristupnom formdte v pripade platobnej neschopnosti, rieSenia krizovych situdcii alebo ukonéenia
obchodnych opericii externého poskytovatela IKT sluZieb, alebo v pripade ukonéenia zmluvnych dojednani, a pristupu
k takymto tdajom;

e) opis trovne poskytovanych sluzieb vratane ich aktualizdcii a revizif;

f) povinnost externého poskytovatela IKT sluzieb poskytovat pomoc finanénému subjektu bez dodato¢nych nakladov
alebo za nédklady stanovené ex ante, ked dojde k IKT incidentu, ktory savisi s IKT sluzbou poskytnutou finanénému
subjektu;

g) povinnost externého poskytovatela IKT sluzieb plne spolupracovat s prislusnymi orgdnmi a orgdnmi pre rieSenie
krizovych situdcif finan¢ného subjektu, vratane osob nimi vymenovanymi;

h) prévo ukon¢it zmluvny vztah a stivisiaca minimalna vypovednd lehota na ukonéenie zmluvnych dojednani v stlade
s oCakdvaniami prislu§nych organov a orgdnov pre riesenie krizovych situdcif;

i) podmienky ucasti externych poskytovatelov IKT sluZieb na programoch zvySovania informovanosti finan¢nych
subjektov v oblasti bezpecnosti IKT a na koleni v oblasti digitdlnej prevadzkovej odolnosti v stilade s ¢lankom 13 ods. 6

3. Zmluvné dojednania o vyuzivani IKT sluzieb podporujicich kritické alebo dolezité funkcie zahfniaja okrem prvkov
uvedenych v odseku 2 aspori tieto prvky:

a) uplné opisy trovne sluZieb vratane ich aktualizdcif a revizii, ako aj presné kvantitativne a kvalitativne vykonnostné ciele
v ramci dohodnutych drovni sluzieb, aby finan¢ny subjekt mohol G¢inne monitorovat IKT sluzby a mal moznost bez
zbyto¢ného odkladu vykonat primerané ndpravné opatrenia v pripade nesplnenia dohodnutych drovni sluzieb;

b) vypovedné lehoty a nahlasovacie povinnosti externého poskytovatela IKT sluzieb voci finanénému subjektu vratane
oznamovania akéhokolvek vyvoja, ktory by mohol mat vyznamny vplyv na schopnost externého poskytovatela IKT
sluzieb ¢inne poskytovat IKT sluzby podporujice kritické alebo dolezité funkcie v stilade s dohodnutymi tGroviiami
sluzieb;

¢) poziadavky na externého poskytovatela IKT sluzieb na vykondvanie a testovanie obchodnych krizovych planov a na
zavedenie bezpecnostnych opatreni, nastrojov a politik v oblasti IKT, ktoré poskytuji primerand Groven bezpecnosti

na poskytovanie sluzieb zo strany finanéného subjektu v stilade s jeho regulaénym ramcom;

d) povinnost externého poskytovatela IKT sluzieb zG¢astiiovat sa a plne spolupracovat na TLPT finan¢ného subjektu, ako
sa uvddza v ¢lankoch 26 a 27;

€) préavo priebeZne monitorovat vykonnost externého poskytovatela IKT sluZieb, ktoré zahftia:



27.12.2022 Uradny vestnik Eurépskej tinie L 333/53

i) neobmedzené prava na pristup, indpekciu a audit vykondvané finanénym subjektom alebo vymenovanou tretou
stranou a prislu§nym orgdnom, ako aj pravo vyhotovovat kdpie prislusnej dokumentdcie na mieste, ak je kritickd
pre operacie externého poskytovatela IKT sluzieb, ktorého G¢innému vykondvaniu nebrdnia ani ho neobmedzujii
iné zmluvné dojednania alebo vykondvacie politiky;

ii) prdvo dohodnit sa na alternativnych drovniach zabezpecenia, ak st dotknuté préva inych klientov;

i) povinnost externého poskytovatela IKT sluzieb plne spolupracovat pocas inpekcii na mieste a auditov
vykondvanych prislusnymi orgdnmi, hlavnym orgdnom dozoru, finanénym subjektom alebo vymenovanou tretou
stranou; a

iv) povinnost poskytniit podrobnosti o rozsahu, postupoch, ktoré sa majii dodrziavat, a frekvencii takychto inspekcii
a auditov;

f) stratégie ukoncenia angaZovanosti, najmi zavedenie primeraného povinného prechodného obdobia:
i) pocas ktorého bude externy poskytovatel IKT sluzieb nadalej poskytovat prislusné funkcie alebo IKT sluzby s cielom
znizit riziko naruSenia na drovni finanéného subjektu alebo zabezpecit efektivne rieSenie jeho krizovej situdcie

a reStrukturalizdciu;

i) ktoré umoznuje finanénému subjektu prejst k inému externému poskytovatelovi IKT sluzieb alebo zacat vyuzivat
vlastné rieSenia v zdvislosti od zloZitosti poskytovanej sluzby.

Odchylne od pismena e) sa externy poskytovatel IKT sluzieb a finanény subjekt, ktory je mikropodnikom, mézu dohodntit,
Ze prava finan¢ného subjektu na pristup, in§pekciu a audit mozno delegovat na nezdvisli tretiu stranu, ktort ur¢i externy
poskytovatel IKT sluzieb, a Ze finan¢ny subjekt mozZe kedykolvek od tretej strany pozadovat informdcie a uistenie
o vykonnosti externého poskytovatela IKT sluzieb.

4. Pri rokovaniach o zmluvnych dojednaniach finanéné subjekty a externi poskytovatelia IKT sluzieb zvdzia pouzitie
Standardnych zmluvnych doloziek vypracovanych verejnymi orgdnmi pre konkrétne sluzby.

5. Eurdpske orgdny dohladu prostrednictvom spolo¢ného vyboru vypracuji navrh regulacnych technickych predpisov

subdodévatelov v pripade IKT sluzieb podporujticich kritické alebo dolezité funkcie.

Pri vypractivani uvedeného ndvrhu regula¢nych technickych predpisov by Eurdpske organy dohladu mali zohl'adnit velkost
a celkovy rizikovy profil finanéného subjektu, ako aj povahu, rozsah a zlozitost jeho sluZieb, ¢innosti a operécii.

Eurdpske orgdny dohladu predlozia uvedeny névrh regula¢nych technickych predpisov Komisii do 17. jilla 2024.

Na Komisiu sa deleguje prdvomoc doplnit toto nariadenie prijatim regulaénych technickych predpisov uvedenych v prvom
pododseku v stlade s ¢ldnkami 10 aZ 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) €. 1095/2010.

Oddiel II

Rédmec dozoru nad kritickymi externymi poskytovateImi IKT sluZzieb

Cldnok 31

Uréenie kritickych externych poskytovatel'ov IKT sluZieb

1. Eurdpske orgdny dohladu prostrednictvom spolo¢ného vyboru a na zdklade odportcania féra pre dozor zriadeného
podla ¢lanku 32 ods. 1:

a) urcia externych poskytovatelov IKT sluzieb, ktori st pre finan¢né subjekty kriticki, a to na zdklade posddenia, ktoré
zohladiiuje kritérid uvedené v odseku 2;
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b) vymenuji za hlavny orgdn dozoru pre kazdého kritického externého poskytovatela IKT sluzieb eurdpsky orgdn
dohladu, ktory je v silade s nariadenim (EU) ¢. 1093/2010 (EU), (EU) ¢. 1094/2010 alebo (EU) & 1095/2010
zodpovedny za finan¢né subjekty, ktoré maji spolu najvacsi podiel celkovych aktiv na hodnote celkovych aktiv
vietkych finanénych subjektov vyuzivajicich sluzby prislusného kritického externého poskytovatela IKT sluzieb, ako
to dokazuje suma individudlnych stivah uvedenych finan¢nych subjektov.

2. Urcenie uvedené v odseku 1 pism. a) vychddza v savislosti s IKT sluzbami poskytovanymi externym poskytovate[om
IKT sluzieb zo vsetkych tychto kritérif:

a) systémovy vplyv na stabilitu, kontinuitu alebo kvalitu poskytovania finan¢nych sluzieb, ak by prislusny externy
poskytovatel IKT sluzieb Celil rozsiahlemu prevddzkovému zlyhaniu v poskytovani svojich sluzieb, so zohladnenim
poctu finan¢nych subjektov a celkovej hodnoty aktiv finan¢nych subjektov, ktorym prislusny externy poskytovatel IKT
sluzieb poskytuje sluzby;

b) systémovy charakter alebo vyznam finanénych subjektov, ktoré zavisia od prislusného externého poskytovatela IKT
sluzieb, posudzovany v stlade s tymito parametrami:

i) pocet globdlne systémovo vyznamnych institacii (dalej len ,G-SII) alebo inak systémovo vyznamnych institdcii
(dalej len ,O-SII%), ktoré zévisia od prislusného externého poskytovatela IKT sluZieb;

ii) vzdjomnd zdvislost medzi G-SII alebo O-SII uvedenymi v bode i) a inymi finanénymi subjektmi vratane situdcii, ked
G-SII alebo O-SII poskytuji sluzby finan¢nej infrastruktdry inym finanénym subjektom;

c) zavislost finan¢nych subjektov od sluzieb, ktoré poskytuje prislusny externy poskytovatel IKT sluzieb v stvislosti
s kritickymi alebo dolezitymi funkciami finan¢nych subjektov, ktoré v kone¢nom désledku zahfnaji toho istého
externého poskytovatela IKT sluzZieb, a to bez ohladu na to, ¢i financné subjekty zdvisia od uvedenych sluzieb priamo
alebo nepriamo prostrednictvom subdodévatelskych dojednan;

d) stupen nahraditelnosti externého poskytovatela IKT sluzieb pri zohladneni tychto parametrov:

i) neexistencia skuto¢nych, hoci len ¢iasto¢nych, alternativ z dévodu obmedzeného poctu externych poskytovatelov
IKT sluzieb na konkrétnom trhu, alebo trhovy podiel prislusného externého poskytovatela IKT sluzieb, alebo
stvisiaca technicka zloZitost ¢i prepracovanost, a to aj vo vztahu k akejkolvek proprietirnej technoldgii, alebo
osobitosti organizacie alebo ¢innosti daného externého poskytovatela IKT sluZieb;

ii) tazkosti v stivislosti s ¢iasto¢nym alebo Gplnym presunom prislusnych ddajov a pracovného zatazenia z prislusného
externého poskytovatela IKT sluzieb na iného externého poskytovatela IKT sluzieb, a to bud z dovodu zna¢nych
finan¢nych nakladov, ¢asu alebo inych zdrojov, ktoré moze takyto presun predstavovat, alebo z dévodu zvyseného
IKT rizika alebo inych prevddzkovych rizik, ktorym moze byt finanény subjekt vystaveny pri takomto presune.

3. Ak externy poskytovatel IKT sluzieb patri do skupiny, kritérid uvedené v odseku 2 sa zohladiiujii vo vztahu k IKT
sluzbdm, ktoré poskytuje skupina ako celok.

4. Kriticki externi poskytovatelia IKT sluZieb, ktori st sti¢astou skupiny, ur¢ia jednu pravnicka osobu ako koordina¢né
miesto na zabezpecenie primeraného zastdpenia a komunikécie s hlavnym orgdnom dozoru.

5. Hlavny orgdn dozoru ozndmi externému poskytovatelovi IKT sluzieb vysledok posidenia vediceho k urceniu
uvedenému v odseku 1 pism. a). Do Siestich tyzdiiov od ddtumu ozndmenia moze externy poskytovatel IKT sluzieb
predlozit hlavnému orgdnu dozoru odévodnené vyhldsenie so vSetkymi relevantnymi informdciami na tcely postidenia.
Hlavny orgdn dozoru zvazi odovodnené vyhldsenie a moZe poziadat o predloZenie dodato¢nych informdcii do 30
kalenddrnych dni od prijatia takéhoto vyhldsenia.
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Po urceni externého poskytovatela IKT sluzieb za kritického eurépske orgdny dohladu prostrednictvom spolocného
vyboru ozndmia externému poskytovatelovi IKT sluZieb takéto urcenie a ddtum, od ktorého bude skuto¢ne podliehat
¢innostiam dozoru. Uvedeny pociato¢ny datum nesmie byt neskor ako jeden mesiac po ozndmeni. Externy poskytovatel
IKT sluzieb ozndmi finanénym subjektom, ktorym poskytuje sluzby, Ze bol urceny ako kriticky.

6. Komisia je splnomocnend prijat delegovany akt v stlade s ¢ldnkom 57 na doplnenie tohto nariadenia blizsou
$pecifikdciou kritérif uvedenych v odseku 2 tohto ¢lanku do 17. jala 2024.

7. Urcenie uvedené v odseku 1 pism. a) sa nepouzije dovtedy, kym Komisia neprijme delegovany akt v stlade s odsekom

8. Urcenie uvedené v odseku 1 pism. a) sa nevztahuje na:
i) finan¢né subjekty poskytujice IKT sluzby inym finan¢nym subjektom;

ii) externych poskytovatelov IKT sluzieb, ktori podliehajii rdmcom dozoru zriadenym na tcely podpory tloh uvedenych
v ¢lanku 127 ods. 2 Zmluvy o fungovani Eurépskej tnie;

ili) vnuatroskupinovych poskytovatelov IKT sluzieb;

iv) externych poskytovatelov IKT sluzieb, ktori poskytujii IKT sluzby vyhradne v jednom clenskom §tite finanénym
subjektom, ktoré posobia len v danom ¢lenskom $tdte.

9.  Eurépske orgdny dohladu prostrednictvom spolocného vyboru vypracujd, uverejnia a kazdorocne aktualizuj
zoznam kritickych externych poskytovatelov IKT sluZieb na tirovni Unie.

10.  Na tcely odseku 1 pism. a) prislusné orgdny kazdoroc¢ne a sthrnne zasielajii spravy uvedené v ¢lanku 28 ods. 3
trefom pododseku féru pre dozor zriadenému podla ¢lanku 32. Férum pre dozor posudzuje externé zavislosti finan¢nych
subjektov v oblasti IKT na zdklade informdcif ziskanych od prislusnych orgdnov.

11.  Externi poskytovatelia IKT sluzieb, ktori nie st zahrnuti v zozname uvedenom v odseku 9, mézu poziadat, aby boli
ureni ako kritick{ v stilade s odsekom 1 pism. a).

Na tcely prvého pododseku externy poskytovatel IKT sluzieb predlozi odovodnenti Ziadost orgdnom EBA, ESMA alebo
EIOPA, ktoré prostrednictvom spolo¢ného vyboru rozhodnd o tom, ¢&i urcit tohto externého poskytovatela IKT sluzieb
ako kritického v stlade s odsekom 1 pism. a).

Rozhodnutie uvedené v druhom pododseku sa prijme a ozndmi externému poskytovatelovi IKT sluzieb do Siestich
mesiacov od prijatia Ziadosti.

12.  Financné subjekty vyuzivajd sluzby externého poskytovatela IKT sluZieb usadeného v tretej krajine, ktory bol urceny
ako kriticky v sdlade s odsekom 1 pism. a), len ak tento poskytovatel zaloZil dcérsky podnik v Unii do 12 mesiacov od
urcenia.

13.  Kriticky externy poskytovatel IKT sluzieb uvedeny v odseku 12 ozndmi hlavnému orgdnu dozoru vietky zmeny
v §truktare riadenia dcérskeho podniku usadeného v Unii.

Cldnok 32

Struktiira rdimca dozoru

1. Spolo¢ny vybor v stlade s ¢linkom 57 ods. 1 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢ 1095/2010
zriadi férum pre dozor ako podvybor na Géely podpory prace spolo¢ného vyboru a hlavného organu dozoru uvedeného
v ¢ldnku 31 ods. 1 pism. b) v oblasti externého IKT rizika vo vietkych finanénych sektoroch. Férum pre dozor pripravuje
ndvrhy spolo¢nych pozicif a ndvrhy spolo¢nych aktov spolo¢ného vyboru v tejto oblasti.
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Férum pre dozor pravidelne rokuje o relevantnom vyvoji v oblasti IKT rizika a zranitelnych miest a podporuje
konzistentny pristup pri monitorovani externého IKT rizika na tirovni Unie.

2. Férum pre dozor vykonava kazdoro¢ne kolektivne posudzovanie vysledkov a zisteni ¢innosti dozoru vykonavanych
v pripade vietkych kritickych externych poskytovatelov IKT sluZieb a podporuje koordinacné opatrenia s cielom zvy3ovat
digitdlnu prevddzkovi odolnost finanénych subjektov, podporovat najlepsie postupy tykajice sa rieSenia rizika
koncentrécie IKT a skiimat zmierfiujiice faktory v pripade medzisektorovych presunov rizika.

3. Férum pre dozor predkladd komplexné referen¢né hodnoty tykajiice sa kritickych externych poskytovatelov IKT
sluzieb, ktoré md spolocny vybor prljat ako spolocné p021c1e Eurépskych orgdnov dohladu v sdlade s ¢lankom 56 ods. 1
nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) & 1095/2010.

4. Férum pre dohlad md toto zloZenie:
a) predsedovia Eurdpskych orgdnov dohladuy;

b) jeden zdstupca na vysokej drovni zo sti¢asnych zamestnancov relevantného prislusného orgdnu uvedeného v ¢ldnku 46
z kazdého ¢lenského statu;

¢) vykonni riaditelia kazdého eur6pskeho orgdnu dohladu a jeden zdstupca Komisie, vyboru ESRB, ECB a agentiiry ENISA
ako pozorovatelia;

d) vnélezitych pripadoch jeden dodato¢ny zdstupca prislusného orgdnu uvedeného v ¢lanku 46 z kazdého ¢lenského $tatu
ako pozorovatel;

e) v nilezitych pripadoch jeden zdstupca prislusnych organov uréenych alebo zriadenych v stlade so smernicou (EU)
2022/2555 zodpovednych za dohlad nad klt¢ovym alebo délezitym subjektom, na ktory sa vztahuje uvedend
smernica, ktory bol uréeny ako kriticky externy poskytovatel IKT sluZieb, ako pozorovatel.

Férum pre dozor moZe v nalezitych pripadoch poziadat o radu nezavislych expertov vymenovanych v stlade s odsekom 6.

5. Kazdy clensky $tit ur¢i relevantny prislusny orgdn, ktorého zamestnanec bude zdstupcom na vysokej drovni
uvedenym v odseku 4 prvom pododseku pism. b), a informuje o tom hlavny orgdn dozoru.

Eur6pske orgdny dohladu uverejnia na svojom webovom sidle zoznam zdstupcov na vysokej trovni zo stiasnych
zamestnancov prislusného organu uréenych ¢lenskymi $tatmi.

6.  Nezdvislych expertov uvedenych v odseku 4 druhom pododseku vymentiva férum pre dozor zo skupiny expertov
vybranych na zdklade verejného a transparentného postupu podévania Ziadosti.

Nezavisl{ experti st vymenovani na zdklade svojich odbornych znalosti v oblasti fmancne; stability, digitdlnej prevddzkovej
odolnosti a otdzok bezpecnosti IKT. Kona)u nezdvisle a objektivne a vyhradne v zdujme Unie ako celku a nepozaduji ani
neprijimaja pokyny od institcif alebo organov Unie, od Ziadnej vlddy clenského §tdtu ani od akychkolvek inych verejnych
alebo stikromnych subjektov.

7.V stlade s ¢linkom 16 nariadeni (EU) & 1093/2010, (EU) ¢ 1094/2010 a (EU) ¢ 1095/2010 eurépske organy
dohladu do 17. jila 2024 vydajii na Géely tohto oddielu usmernenia o spolupraci medzi eurépskymi orgdnmi dohladu
a prislusnymi orgdnmi tykajice sa podrobnych postupov a podmienok rozdelenia a vykondvania tloh medzi prislusnymi
orgdnmi a eurdpskymi orgdnmi dohladu a podrobnosti o vymene informdcii, ktoré prislusné orgdny potrebuji na
zabezpecenie dodrziavania odportcani podla ¢lanku 35 ods. 1 pism. d) urCenych kritickym externym poskytovatelom IKT
sluzieb.

8.  Poziadavkami stanovenymi v tomto oddiele nie je dotknuté uplatfiovanie smernice (EU) 2022/2555 ani inych
pravidiel Unie o dozore, ktoré sa vztahujti na poskytovatelov sluzieb cloud computingu.

9.  Eurdpske orgdny dohladu prostrednictvom spolo¢ného vyboru a na zdklade pripravnych prdc, ktoré vykondva férum
pre dozor, kazdoro¢ne predkladaji Eur6pskemu parlamentu, Rade a Komisii spravu o uplatiiovani tohto oddielu.
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Cldnok 33

Ulohy hlavného orginu dozoru

1. Hlavny orgdn dozoru vymenovany v siilade s ¢lankom 31 ods. 1 pism. b) vykonédva dozor nad pridelenymi kritickymi
externymi poskytovatelmi IKT sluzieb a na tcely vsetkych zélezitosti tykajiicich sa dozoru je hlavnym kontaktnym
miestom pre tychto kritickych externych poskytovatelov IKT sluzZieb.

2. Na tcely odseku 1 hlavny orgdn dozoru posudzuje, ¢i kazdy kriticky externy poskytovatel IKT sluzieb zaviedol
komplexné, riadne a G¢inné pravidld, postupy, mechanizmy a opatrenia na riadenie IKT rizika, ktoré kriticky externy
poskytovatel IKT sluzieb mozZe predstavovat pre finan¢né subjekty.

Postidenie uvedené v prvom pododseku sa zameriava najmad na IKT sluzby, ktoré poskytuje kriticky externy poskytovatel
IKT sluzieb, podporujice kritické alebo dolezité funkcie finanénych subjektov. Ak je to potrebné na rieSenie vietkych
relevantnych rizik, uvedené posidenie sa vztahuje aj na IKT sluzby podporujice funkcie, ktoré nie st kritické alebo
dolezité.

3. Postdenie uvedené v odseku 2 zahfna:

a) poziadavky na IKT s cielom zaistif najmi bezpecnost, dostupnost, kontinuitu, skdlovatelnost a kvalitu sluzieb, ktoré
kriticky externy poskytovatel IKT sluzieb poskytuje finanénym subjektom, ako aj schopnost neustile zachovavat
vysokti droven dostupnosti, pravosti, integrity alebo dovernosti tidajov;

b) fyzickd bezpecnost prispievajicu k zaisteniu bezpecnosti IKT vrdtane bezpecnosti priestorov, zariadeni a ddtovych
centier;

) procesy riadenia rizika vratane politik riadenia IKT rizika, polittk kontinuity ¢innosti v oblasti IKT a planov reakcie
a obnovy v oblasti IKT;

d) mechanizmy spravy a riadenia vratane organizacnej Struktdry s jasnymi, transparentnymi a konzistentnymi liniami
zodpovednosti a pravidlami zodpovednosti umozZiujiicimi ti¢inné riadenie IKT rizika;

e) identifikdciu, monitorovanie a okamzité nahlasovanie vyznamnych incidentov stvisiacich s IKT finanénym subjektom,
riadenie a rieSenie tychto incidentov, najmi kybernetickych titokov;

f) mechanizmy prenosnosti Gidajov, prenosnosti a interoperability aplikdcii, ktoré zabezpecuji G¢inny vykon prdv na
ukoncenie zmluvy finanénymi subjektmi;

g) testovanie IKT systémov, infrastruktiry a kontrol;
h) audity IKT;

i) pouzivanie prislusnych vndtrostitnych a medzindrodnych noriem uplatnitelnych na poskytovanie IKT sluzieb
kritického externého poskytovatela IKT sluzieb finanénym subjektom.

4. Na zdklade posidenia uvedeného v odseku 2 a v koordindcii so spolo¢nou sietou dozoru uvedenou v ¢lanku 34
ods. 1 hlavny orgdn dozoru prijme jasny, podrobny a odévodneny individudlny plén dozoru opisujtci ro¢né ciele dozoru
a hlavné opatrenia dozoru pldnované pre kazdého kritického externého poskytovatela IKT sluzieb. Uvedeny plin sa
kazdoro¢ne oznamuje kritickému externému poskytovatelovi IKT sluZieb.

Pred prijatim plinu dozoru hlavny orgdn dozoru ozndmi ndvrh pldnu dozoru kritickému externému poskytovatelovi IKT
sluzieb.

Po doruceni navrhu plidnu dozoru moze kriticky externy poskytovatel IKT sluzieb do 15 kalenddrnych dni predlozit
odovodnené vyhldsenie, v ktorom preukdze ocakdvany vplyv na zdkaznikov, ktori sii subjektmi, ktoré nepatria do rozsahu
posobnosti tohto nariadenia, a v ndleZitych pripadoch vypracuje rieSenia na zmiernenie rizik.

5. Ked sa ro¢né plany dozoru uvedené v odseku 4 prijmi a ozndmia kritickym externym poskytovatelom IKT sluzieb,
prislusné orgdny mozu prijat opatrenia tykajiice sa takychto kritickych externych poskytovatelov IKT sluzieb len po
dohode s hlavnym orgdnom dozoru.
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Cldnok 34

Operativna koordindcia medzi hlavnymi orgdnmi dozoru

1. S cielom zabezpecit jednotny pristup k ¢innostiam dozoru a s cielom umoznit koordinované stratégie vseobecného
dozoru a siidrzné operativne pristupy a pracovné metodiky tri hlavné orgdny dozoru vymenované v stlade s ¢lankom 31
ods. 1 pism. b) zriadia spolo¢nii siet dozoru na vzdjomni koordindciu v pripravnych fizach a koordindciu vykondvania
¢innosti dozoru nad ich prislusnymi kritickymi externymi poskytovatel'mi IKT sluZieb, nad ktorymi vykondvaji dozor, ako
aj koordindciu pocas akéhokolvek postupu, ktory moze byt potrebny podla ¢lanku 42.

2. Na dcely odseku 1 hlavné orgdny dozoru vypracuji spolo¢ny protokol o dozore, v ktorom sa stanovia podrobné
postupy, ktoré sa maju dodrziavat pri vykondvani kazdodennej koordinacie a na zabezpecenie rychlych vymen a reakcii.
Protokol sa pravidelne reviduje s cielom zohladnit operativne potreby, najma vyvoj praktickych opatreni dozoru.

3. Hlavné orgdny dozoru mozu ad hoc vyzvat ECB a agenttru ENISA, aby poskytli technické poradenstvo, vymienali si
praktické skisenosti alebo sa zapojili do konkrétnych koordina¢nych zasadnuti spolo¢nej siete dozoru.

Cldnok 35

Pravomoci hlavného orginu dozoru

1.  Hlavny orgdn dozoru md na tGéely plnenia povinnosti stanovenych v tomto oddiele tieto pravomoci, pokial ide
o kritickych externych poskytovatelov IKT sluzieb:

a) pozadovat v3etky relevantné informacie a dokumentdciu v stlade s ¢lankom 37;
b) vykonavat vSeobecné vysetrovania a indpekcie v stlade s ¢lankami 38 a 39;

c) ziadat o spravy po ukonceni ¢innosti dozoru, v ktorych sa blizsie $pecifikujii opatrenia, ktoré prijali alebo ndpravné
opatrenia, ktoré vykonali kriticki externi poskytovatelia IKT sluZieb v stivislosti s odport¢aniami uvedenymi v pismene
d) tohto odseku;

d) vydavat odportcania tykajice sa oblasti uvedenych v ¢lanku 33 ods. 3, najma pokial ide o:

i) pouzivanie osobitnych poziadaviek alebo postupov v oblasti bezpe¢nosti a kvality IKT, najmd v stvislosti so
zavadzanim oprdv, aktualizdcii, Sifrovania a inych bezpe¢nostnych opatreni, ktoré hlavny orgdn dozoru povazuje
za dolezité na zaistenie IKT bezpecnosti sluzieb poskytovanych finan¢nym subjektom;

ii) uplatiovanie podmienok vritane ich technického vykondvania, na zdklade ktorych kriticki externi poskytovatelia
IKT sluzieb poskytuji IKT sluzby finanénym subjektom, ktoré hlavny orgdn dozoru povazuje za doleZité na
zabréanenie vzniku jednotlivych miest zlyhania, ich rozsirenie, alebo na minimalizovanie mozného systémového
vplyvu v celom finanénom sektore Unie v pripade rizika koncentracie IKT;

i) akékolvek pldnované subdodavky, pri ktorych sa hlavny orgdn dozoru domnieva, Ze dalsie subdoddvky vratane
subdoddvatel'skych dojednani, ktoré kriticki externi poskytovatelia IKT sluzieb planujii uzavriet s externymi
poskytovatelmi IKT sluZieb alebo so subdoddvatelmi IKT usadenymi v tretej krajine, mozZu vyvolat rizikd pre
poskytovanie sluzieb, ktoré vykondva financny subjekt, alebo rizikd pre finanénd stabilitu, a to na zdklade
preskiimania informdcii zhromazdenych v stlade s ¢lankami 37 a 38;

iv) zdrzanie sa uzatvorenia dalsich subdoddvatel'skych dohod, ak st splnené tieto kumulativne podmienky:

— pldnovany subdodavatel je externym poskytovatelom IKT sluzieb alebo subdoddvatelom IKT usadenym v tretej
krajine,

— subdodévky sa tykaju kritickych alebo délezitych funkcii finan¢éného subjektu a
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— hlavny orgdn dozoru sa domnieva, Ze vyuZivanie takychto subdoddvok predstavuje jasné a vazne riziko pre
finanént stabilitu Unie alebo pre financné subjekty vritane schopnosti finanénych subjektov dodrziavat
poziadavky dohladu.

Na tcely bodu iv) tohto pismena externi poskytovatelia IKT sluzieb s pouzitim vzoru uvedeného v ¢lanku 41 ods. 1
pism. b) zasielaji informdcie tykajice sa subdoddvok hlavnému orgdnu dozoru.

2. Hlavny orgin dozoru pri vykone pravomoci uvedenych v tomto ¢lanku:

a) zabezpeluje pravidelnd koordindciu v ramci spolonej siete dozoru, a v ndlezitych pripadoch sa najmi usiluje
o uplatnenie konzistentnych pristupov, pokial ide o dozor nad kritickymi externymi poskytovatelmi IKT sluzieb;

b) nilezite zohladfiuje rimec stanoveny smernicou (EU) 2022/2555 a v pripade potreby konzultuje s relevantnymi
prislusnymi orgdnmi urCenymi alebo zriadenymi v silade s uvedenou smernicou s cielom zabrdnit duplicite
technickych a organiza¢nych opatreni, ktoré by sa mohli uplatriovat na kritickych externych poskytovatelov IKT
sluzieb podla uvedenej smernice;

¢) usiluje sa v ¢o najvdcSej moznej miere minimalizovat riziko naruSenia sluzieb, ktoré poskytujii kriticki externi
poskytovatelia IKT sluzieb zdkaznikom, ktorf st subjektmi, ktoré nepatria do rozsahu posobnosti tohto nariadenia.

3. Hlavny organ dozoru konzultuje férum pre dozor pred vykondvanim pravomoci uvedenych v odseku 1.

Pred adresovanim odporticani v stlade s odsekom 1 pism. d) hlavny orgdn dozoru poskytne externému poskytovatelovi
IKT sluzieb prilezitost predlozit do 30 kalenddrnych dni relevantné informdcie preukazujice ocakdvany vplyv na
zakaznikov, ktori st subjektmi, ktoré nepatria do rozsahu pdsobnosti tohto nariadenia, a v nalezitych pripadoch vypracuje
rieSenia na zmiernenie rizik.

4. Hlavny organ dozoru informuje spolo¢nt siet dozoru o vysledku vykonu pravomoci uvedenych v odseku 1 pism. a)
a b). Hlavny orgdn dozoru bez zbyto¢ného odkladu postipi spravy uvedené v odseku 1 pism. c) spolo¢nej sieti dozoru
a prislusnym orgdnom finan¢nych subjektov vyuzivajicich IKT sluzby daného kritického externého poskytovatela IKT
sluzieb.

5. Kriticki externi poskytovatelia IKT sluZieb spolupracujii v dobrej viere s hlavnym orgdnom dozoru a pomahajii mu
pri plneni jeho tloh.

6.  Hlavny orgdn dozoru v pripade dplného alebo ¢iastoéného nedodrziavania opatrent, ktorych prijatie sa vyZaduje na
zdklade vykonu pravomoci podla odseku 1 pism. a), b a ¢), a po uplynuti lehoty najmenej 30 kalenddrnych dni odo dria,
ked bolo kritickému externému poskytovatelovi IKT sluzieb dorucené ozndmenie o prislusnych opatreniach, prijme
rozhodnutie, ktorym sa ukladd pravidelnd platba pendle s cielom prindtit kritického externého poskytovatela IKT sluzZieb,
aby uvedené opatrenia dodrziaval.

7. Pravidelnd platba pendle uvedend v odseku 6 sa ukladd za kazdy defi az do dosiahnutia stladu a nie dlhsie ako Sest
mesiacov po ozndmeni rozhodnutia o uloZeni pravidelnej platby pendle kritickému externému poskytovatel'ovi IKT sluzZieb.

8.  Vyska pravidelnej platby pendle vypocitand od ddtumu stanoveného v rozhodnuti, ktorym sa ukladd pravidelnd
platba pendle, predstavuje najviac 1 % priemerného denného celosvetového obratu kritického externého poskytovatela
IKT sluzieb v predchddzajiicom finanénom roku. Hlavny orgdn dozoru pri urCovani vysky pendle zohladni tieto kritérid
tykajiice sa nedodrzania opatreni uvedenych v odseku 6:

a) zdvaznost a trvanie nedodrZiavania opatren;
b) ¢ik nedodrziavaniu opatreni doslo imyselne alebo z nedbanlivosti;

c) troven spoluprdce externého poskytovatela IKT sluZieb s hlavnym orgdnom dozoru.
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Na tcely prvého pododseku sa hlavny organ dozoru v zdujme zabezpelenia jednotného pristupu zapdja do konzultdcii
v rdmci spolocnej siete dozoru.

9.  Platba pendle je administrativnej povahy a je vymdhatelnd. Vymdhanie sa riadi platnymi predpismi ob¢ianskeho
préava procesného ¢lenského $tatu, na tizemi ktorého sa in$pekcie a pristup uskutoénuji. Stidy dotknutého ¢lenského statu
maju pravomoc rozhodovat o staznostiach tykajicich sa protipravneho vykonu vymahania. Platby penéle sa odvadzaji do
vieobecného rozpoctu Eur6pskej tnie.

10.  Hlavny orgdn dozoru zverejiiuje verejnosti vSetky pravidelné platby pendle, ktoré boli uloZené, pokial ich
zverejnenie vdzne neohrozuje finan¢né trhy alebo nesposobuje neprimerand $kodu zdc¢astnenym strandm.

11.  Pred uloZenim pravidelnej platby pendle podla odseku 6 hlavny orgdn dozoru poskytne zdstupcom kritického
externého poskytovatela IKT sluzieb, voci ktorému sa vedie konanie, prileZitost vyjadrit sa k zisteniam a pri svojich
rozhodnutiach vychddza len zo zisteni, ku ktorym mal kriticky externy poskytovatel IKT sluzieb, voci ktorému sa vedie
konanie, moznost vyjadrit sa.

Prdvo na obhajobu 0s6b, vo¢i ktorym sa vedie konanie, sa pocas konania plne re$pektuje. Kriticky externy poskytovatel IKT
sluzieb, vodi ktorému sa vedie konanie, md pravo na pristup k spisu s vyhradou opravnenych zdujmov inych oséb na
ochranu ich obchodného tajomstva. Prdvo na pristup k spisu sa nevztahuje na déverné informdcie alebo interné pripravné
dokumenty hlavného orgdnu dozoru.

Clanok 36

Vykon pravomoci hlavného orgidnu dozoru mimo Unie

1. Ak ciele dozoru nemozno dosiahnuf prostrednictvom interakcie s dcérskym podnikom zalozenym na ucely
¢lanku 31 ods. 12 alebo vykonavanim ¢innosti dozoru v priestoroch nachddzajticich sa v Unii, hlavny organ dozoru moze
vykondvat pravomoci uvedené v nasledujticich ustanoveniach, v akychkolvek priestoroch nachddzajticich sa v tretej krajine,
ktoré vlastni alebo akymkolvek sposobom pouziva na ticely poskytovania sluzieb finanénym subjektom Unie kriticky
externy poskytovatel IKT sluzieb v stvislosti so svojimi obchodnymi operdciami, funkciami alebo sluzbami vritane
akychkolvek administrativnych, obchodnych alebo prevadzkovych tradov, priestorov, pozemkov, budov alebo inych
nehnutelnosti:

a) v ¢lanku 35 ods. 1 pism. a) a

b) v ¢lanku 35 ods. 1 pism. b) v stilade s ¢lankom 38 ods. 2 pism. a), b) a d), a v ¢lanku 39 ods. 1 a ¢lanku 39 ods. 2 pism.
a).

Pravomoci uvedené v prvom pododseku sa moézu vykondvat za predpokladu, Ze st splnené vietky tieto podmienky:

i) hlavny orgdn dozoru povazuje vykonanie inspekcie v tretej krajine za potrebné, aby mohol v plnej miere a Gi¢inne
vykonévat svoje povinnosti podla tohto nariadenia;

ii) inspekcia v tretej krajine priamo stvisf s poskytovanim IKT sluzieb finanénym subjektom v Unii;
iif) dotknuty kriticky externy poskytovatel IKT sluzieb sthlasi s vykonanim in3pekcie v tretej krajine a

iv) relevantny orgdn dotknutej tretej krajiny bol oficidlne informovany hlavnym orgdnom dozoru a nevzniesol vo¢i nemu
ziadne ndmietky.
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2. Bez toho, aby boli dotknuté prisluiné pravomoci institticii Unie a ¢lenskych $titov, na téely odseku 1 EBA, ESMA
alebo EIOPA uzatvoria dohody o administrativnej spolupraci s prislusnym orgdnom tretej krajiny s cielom umoznit
plynulé vykondvanie inspekcii v dotknutej tretej krajine hlavnym orgdnom dozoru a jeho timom uréenym na jeho misiu
v dangj tretej krajine. Uvedenymi dohodami o spolupraci sa pre Uniu a jej clenské $tity nevytvaraji pravne zévazky ani sa
Clenskym $titom a ich prislusnym orgdnom nebrdni uzatvarat dvojstranné alebo viacstranné dohody s tymito tretimi
krajinami a ich prislusnymi orgdnmi.

V uvedenych dohoddch o spolupréci sa stanovia aspon tieto prvky:

a) postupy koordindcie ¢innosti dozoru vykondvanych podla tohto nariadenia a akékolvek analogické monitorovanie
externého IKT rizika vo finanénom sektore, ktoré vykondva relevantny organ dotknutej tretej krajiny, vratane
podrobnosti o postiipeni stihlasu tohto orgdnu s cielom umozZnit hlavnému orgdnu dozoru a jeho uréenému timu
vykondvat v§eobecné vySetrovania a in§pekcie na mieste, ako sa uvddza v odseku 1 prvom pododseku, na tizemi, ktoré
patri do jej jurisdikcie;

b) mechanizmus zasielania v3etkych relevantnych informdcii medzi organmi EBA, ESMA alebo EIOPA a relevantnym
organom dotknutej tretej krajiny, najmé v stvislosti s informaciami, o ktoré méze poziadat hlavny orgdn dozoru podla
¢lanku 37;

¢) mechanizmy, na zdklade ktorych relevantny orgdn dotknutej tretej krajiny bezodkladne ozndmi orgdinom EBA, ESMA
alebo EIOPA pripady, ked sa predpokladd, ze externy poskytovatel IKT sluzieb usadeny v tretej krajine a urCeny za
kritického v stilade s ¢lankom 31 ods. 1 pism. a) porusil poZiadavky, ktoré je podla prislusného prava dotknutej tretej
krajiny povinny dodrziavat pri poskytovani sluzieb finanénym institdcidm v danej tretej krajine, ako aj uplatnené
ndpravné opatrenia a sankcie;

d) pravidelné zasielanie aktudlnych informdcii o vyvoji v oblasti reguldcie alebo dohladu, pokial ide o monitorovanie
externého IKT rizika finanénych instittcii v dotknutej tretej krajine;

) podrobnosti, ktoré v pripade potreby umoznia tcast jedného zistupcu relevantného orgdnu tretej krajiny na
in$pekcidch vykondvanych hlavnym orgdnom dozoru a uréenym timom.

3. Ak hlavny orgédn dozoru nie je schopny vykondvat ¢innosti dozoru mimo Unie uvedené v odsekoch 1 a 2, hlavny
organ dozoru:

a) vykondva svoje pravomoci podla ¢lanku 35 na zdklade vSetkych skuto¢nosti a dokumentov, ktoré ma k dispozicii;

b) zdokumentuje a vysvetli vietky dosledky svojej neschopnosti vykonédvat pldnované ¢innosti dozoru, ako sa uvddza
v tomto ¢lanku.

Potencidlne dosledky uvedené v pismene b) tohto odseku sa zohladnia v odportcaniach hlavného orgdnu dozoru vydanych
podla ¢lanku 35 ods. 1 pism. d).

Clanok 37
Ziadost o informicie

1.  Hlavny orgin dozoru méze jednoduchou ziadostou alebo rozhodnutim pozadovat od kritickych externych
poskytovatelov IKT sluzieb, aby poskytli vSetky informécie, ktoré hlavny orgdn dozoru potrebuje na vykondvanie svojich
povinnosti podla tohto nariadenia, vratane vSetkych prislusnych obchodnych alebo prevadzkovych dokumentov, zmlav,
politik, dokumenticie, auditorskych sprév o bezpe¢nosti IKT, sprdv o incidentoch stvisiacich s IKT, ako aj akychkolvek
informdcii tykajicich sa strdn, prostrednictvom ktorych na zdklade outsourcingu kriticky externy poskytovatel IKT sluzieb
zabezpecuje prevadzkové funkcie alebo ¢innosti.

2. Pri zasielani jednoduchej Ziadosti o informécie podl'a odseku 1 hlavny orgdn dozoru:
a) uvedie odkaz na tento ¢lanok ako pravny zaklad Ziadosti;

b) uvedie dovod Ziadosti;

¢) uvedie, ktoré informdcie Ziada;

d) stanovi lehotu na poskytnutie informdcif;
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e) informuje zdstupcu kritického externého poskytovatela IKT sluzieb, od ktorého pozaduje informdcie, Ze nie je povinny
tieto informdcie poskytniit, ale ak na Ziadost dobrovolne odpovie, poskytnuté informécie nesmi byt nespravne alebo
zavadzajice.

3. Priziadosti o poskytnutie informdcif podla odseku 1 na zklade rozhodnutia hlavny orgdn dozoru:

a) uvedie odkaz na tento ¢lanok ako pravny zdklad Ziadosti;

b) uvedie dovod Zziadosti;

¢) uvedie, ktoré informdcie Ziada;

d) stanovi lehotu na poskytnutie informdcif;

e¢) upozorni na pravidelné platby pendle stanovené v ¢lanku 35 ods. 6 za poskytnutie netiplnych poZadovanych informécii
alebo ked' tieto informdcie nie s poskytnuté v lehote uvedenej v pismene d) tohto odseku;

f) upozorni na pravo odvolat sa vo¢i rozhodnutiu na odvolaciu radu eurépskeho organu dohladu a na préavo Ziadat

o preskiimanie rozhodnutia Stdnym dvorom Eurdpskej tnie (dalej len ,Stdny dvor) v stlade s cldnkami 60 a 61
nariadeni (EU) ¢. 1093/2010, (EU) €. 1094/2010 a (EU) ¢. 1095/2010.

4. Zastupcovia kritického externého poskytovatela IKT sluzieb poskytuji pozadované informdcie. Riadne
splnomocneni préavnici mozu poskytovat informdacie v mene svojich klientov. Za poskytnutie nedplnych, nespravnych
alebo zavadzajacich informdcif ostavaja plne zodpovedni kriticki externi poskytovatelia IKT sluZieb.

5. Hlavny orgdn dozoru bezodkladne zasle képiu rozhodnutia o poskytnuti informdcif prislusnym orgdnom finan¢nych
subjektov vyuZzivajicich sluzby relevantnych kritickych externych poskytovatelov IKT sluzieb a spolo¢ne;j sieti dozoru.

Cldnok 38

Vseobecné vysetrovania

1. Ak je to potrebné, hlavny orgdn dozoru, ktorému pomaha spolo¢ny prieskumny tim uvedeny v ¢lanku 40 ods. 1,
moZe na uUCely plnenia svojich povinnosti podla tohto nariadenia vykondvat vySetrovania kritickych externych
poskytovatelov IKT sluzieb.

2. Hlavny orgdn dozoru je opravneny:

a) preskiimavat zdznamy, tidaje, postupy a akékolvek iné materidly vztahujiice sa na plnenie ich dloh bez ohladu na
médium, na ktorom st uloZené;

b) vyhotovovat alebo ziskavat overené képie alebo vypisy z tychto zdznamov, tdajov, zdokumentovanych postupov
a akychkolvek inych materidlov;

) predvoldvat zastupcov kritického externého poskytovatela IKT sluzieb, aby podali tstne alebo pisomné vysvetlenie
k skuto¢nostiam alebo dokumentom tykajiicim sa predmetu a dévodu vysetrovania, a zaznamendvat odpovede;

d) vypocut akdkolvek ind fyzicka alebo pravnickil osobu, ktord s tymto vypocutim sthlasi, s cielom ziskat informécie
tykajtice sa predmetu vySetrovania;

e) ziadat zdznamy telefonickej a ddtovej prevadzky.

3. Uradnici a iné osoby poverené hlavnym orgdnom dozoru na tcely vySetrovania uvedeného v odseku 1 vykondvaja
svoje pravomoci na zdklade pisomného poverenia, v ktorom je uvedeny predmet a téel vySetrovania.

V uvedenom povereni sa takisto upozorni na pravidelné platby pendle stanovené v ¢linku 35 ods. 6, ak poskytnuté
pozadované zdznamy, udaje, zdokumentované postupy alebo akékolvek iné materidly, alebo odpovede na otdzky
polozené zéstupcom externého poskytovatela IKT sluzieb nie st poskytnuté alebo st netiplné.
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4. Zastupcovia kritickych externych poskytovatelov IKT sluzieb si povinni podrobit sa vySetrovaniu na zdklade
rozhodnutia hlavného orgdnu dozoru. V rozhodnuti sa uvddza predmet a dovod vysetrovania, pravidelné platby pendle
stanovené v ¢lanku 35 ods. 6, opravné prostriedky dostupné na zéklade nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010
a (EU) €. 1095/2010, ako aj prévo poziadat o preskiimanie rozhodnutia Stdnym dvorom.

5. Hlavny orgdn dozoru informuje v primeranom case pred zacatim vySetrovania prislusné orgdny finanénych
subjektov vyuzivajiicich IKT sluzby kritického externého poskytovatela IKT sluzieb o pldnovanom vySetrovani
a o totoznosti poverenych osob.

Hlavny orgdn dozoru ozndmi spolo¢nej sieti dozoru vietky informdcie zaslané podla prvého pododseku.

Cldnok 39
Inspekcie

1. Na tcely vykondvania svojich povinnosti podla tohto nariadenia moze hlavny orgdn dozoru za pomoci spolo¢nych
prieskumnych timov uvedenych v ¢lanku 40 ods. 1 vykonavat vietky potrebné in3pekcie na mieste, pokial ide o akékolvek
obchodné priestory, pozemky alebo majetok externych poskytovatelov IKT sluzieb, ako st napriklad dstredia, prevadzkové
strediskd, vedlajsie priestory, a vstupovat do tychto priestorov, na pozemky alebo do majetku, ako aj vykondvat vietky
potrebné inspekcie na dialku.

Na tcely vykondvania pravomoci uvedenych v prvom pododseku vedie hlavny orgdn dozoru konzulticie so spolo¢nou
siefou dozoru.

2. Uradnici a ostatné osoby opravnené hlavnym organom dozoru vykonat inspekciu na mieste majti pravomoc:
a) vstupovat do v3etkych takychto obchodnych priestorov, na pozemky alebo do majetku, a

b) zapecatit vsetky takéto obchodné priestory, Gi¢tovné knihy alebo zdznamy na obdobie inspekcie a v rozsahu potrebnom
na jej vykonanie.

Uradnici a ostatné osoby oprdvnené hlavnym organom dozoru vykondvajii svoje pravomoci na zaklade pisomného
poverenia, v ktorom sa uvddza predmet a ticel in§pekcie a pravidelné platby pendle stanovené v ¢lanku 35 ods. 6, ak sa
zdstupcovia dotknutych kritickych externych poskytovatelov IKT sluzieb nepodrobia inspekcii.

3. Hlavny orgdn dozoru informuje v primeranom ¢ase pred zacatim inspekcie prislusné organy finan¢nych subjektov
vyuzivajicich tohto externého poskytovatela IKT sluZieb.

4. InSpekcie sa vztahujt na celt $kdlu relevantnych IKT systémov, sieti, zariadent, informacii a tidajov, ktoré sa pouzivaji
na poskytovanie IKT sluZieb finan¢nym subjektom alebo k nemu prispievaja.

5. Pred kazdou pldnovanou inSpekciou na mieste hlavny orgdn dozoru primerane informuje kritickych externych
poskytovatelov IKT sluzieb s vynimkou pripadu, ked takéto informovanie nie je mozné z dévodu niidzovej alebo krizovej
situdcie, alebo ak by to viedlo k situdcii, ked' by in§pekcia alebo audit uz neboli ti¢inné.

6.  Kriticky externy poskytovatel IKT sluzieb sa podrobi in3pekcidm na mieste nariadenym na zdklade rozhodnutia
hlavného orgdnu dozoru. V rozhodnuti sa uvddza predmet a tcel inspekcie, stanovi sa v fiom ddtum, kedy in$pekcia
zacne, a upozorni sa na pravidelné platby pendle stanovené v ¢ldnku 35 ods. 6, opravné prostriedky dostupné na zdklade
nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010, ako aj na privo poziadat o preskiimanie
rozhodnutia Sidnym dvorom.

7. Ak dradnici a iné osoby poverené hlavnym orgdnom dozoru zistia, Ze kriticky externy poskytovatel IKT sluZieb sa
brani inspekcii nariadenej podla tohto ¢lanku, hlavny orgdn dozoru informuje kritického externého poskytovatela IKT
sluzieb o désledkoch takéhoto spravania vritane moznosti, aby prislusné organy relevantnych finanénych subjektov
vyzadovali od finanénych subjektov, aby ukoncili zmluvné dojednania uzavreté s tymto kritickym externym
poskytovatelom IKT sluZieb.
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Cldnok 40

Priebezny dozor

1. Pri vykondvani ¢innosti dozoru, najmi vSeobecnych vySetrovani alebo inspekcif, pomédha hlavnému orgdnu dozoru
spolo¢ny prieskumny tim zriadeny pre kazdého kritického externého poskytovatela IKT sluZieb.

2. Spolo¢ny prieskumny tim uvedeny v odseku 1 sa skladd zo zamestnancov:

a) eurdpskych orgdnov dohladu;

b) relevantnych prislusnych orgdnov vykondvajicich dohlad nad finanénymi subjektmi, ktorym kriticky externy
poskytovatel IKT sluzieb poskytuje IKT sluzby;

c) prislusného vnitrostitneho orgdnu uvedeného v ¢lanku 32 ods. 4 pism. e), a to na dobrovolnom zaklade;
d) jedného prislusného vnitrostitneho organu z ¢lenského $titu, v ktorom je usadeny kriticky externy poskytovatel IKT

sluzieb, a to na dobrovolnom zéklade.

Clenovia spolocného prieskumného timu musia mat odborné znalosti v oblasti IKT zdlezitosti a prevadzkového rizika.
Pracu spolo¢ného prieskumného timu koordinuje urceny zamestnanec hlavného organu dozoru (dalej len ,koordinator
hlavného orgdnu dozoru®).

3. Hlavny orgdn dozoru po konzultdcii s férom pre dozor prijme do troch mesiacov od ukonéenia vy3etrovania alebo
inspekcie odporacania, ktoré sa maji adresovat kritickému externému poskytovatelovi IKT sluzieb v sulade
s pravomocami uvedenymi v ¢lanku 35.

4. Odportcania uvedené v odseku 3 sa okamzZite ozndmia kritickému externému poskytovatelovi IKT sluzieb
a prislu§nym orgdnom finan¢nych subjektov, ktorym tento kriticky externy poskytovatel IKT sluzieb poskytuje IKT sluzby.

Hlavny orgdn dozoru mdZe na tcely plnenia ¢innosti dozoru zohladnit akékolvek prislusné certifikdcie tretej strany
a spravy o internom alebo externom audite IKT tretej strany, ktoré spristupnil kriticky externy poskytovatel IKT sluzZieb.

Cldnok 41

Harmonizécia podmienok umoziiujicich vykondvanie ¢innosti dozoru
1. Eurdpsky orgdn dohladu vypracuji prostrednictvom spolo¢ného vyboru ndvrh regulacnych technickych predpisov
s cielom upresnit:

a) informdcie, ktoré mé poskytnut externy poskytovatel IKT sluZieb v Ziadosti o dobrovolnt poziadavku, aby bol uréeny
ako kriticky podla ¢lanku 31 ods. 11;

b) obsah, struktiru a formdt informacii, ktoré sa maju predlozit, zverejnit alebo ozndmit externym poskytovate[om IKT
sluzieb podla ¢ldnku 35 ods. 1 vrdtane vzoru na poskytovanie informdcif o subdodévatelskych dojednaniach;

¢) kritérid na urenie zloZenia spolo¢ného prieskumného timu, ktorymi sa zabezpeli vyvaZend dcast zamestnancov
eur6pskych organov dohladu a relevantnych prislusnych organov, ich urcenie, Glohy a pracovné podmienky;

d) podrobnosti o tom, ako prislusné orgdny posudzuji opatrenia prijaté kritickymi externymi poskytovatel'mi IKT sluZieb
na zéklade odporticani hlavného organu dozoru podla ¢clanku 42 ods. 3.

2. Eurépske orgdny dohladu predlozia uvedeny ndvrh regula¢nych technickych predpisov Komisii do 17. jiila 2024.

Na Komisiu sa deleguje prdvomoc doplnit toto nariadenie prijatim regulacnych technickych predpisov uvedenych v odseku
1 v stlade postupmi stanovenymi v ¢lankoch 10 aZz 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢ 1094/2010 a (EU)
¢.1095/2010.
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Clanok 42

Niésledné opatrenia prislusnych orginov

1. Do 60 kalenddrnych dni od prijatia odpordcani vydanych hlavnym orgdnom dozoru podla ¢ldnku 35 ods. 1 pism. d)
kriticki externi poskytovatelia IKT sluZieb ozndmia hlavnému orgdnu dozoru, Ze majii v imysle postupovat podla tychto
odportcani, alebo poskytnii odévodnené vysvetlenie, ak podla tychto odportcani postupovat nebudd. Hlavny orgin
dozoru okamzite postiipi tieto informdcie prislusnym organom dotknutych finan¢nych subjektov.

2. Hlavny orgin dozoru zverejni verejnosti, ak kriticky externy poskytovatel IKT sluzieb neinformuje hlavny orgdn
dozoru v stlade s odsekom 1 alebo ak sa vysvetlenie, ktoré poskytol kriticky externy poskytovatel IKT sluzieb, nepovazuje
za dostatocné. V uverejnenych informdcidch sa uvedie totoznost kritického externého poskytovatela IKT sluzieb, ako aj
informécie o druhu a povahe nestladu. Takéto informdcie sa obmedzujii na to, ¢o je relevantné a primerané na Gcely
zabezpecenia informovanosti verejnosti, s vynimkou situdcie, ked by takéto uverejnenie sposobilo neprimerant skodu
z(Castnenym strandm alebo by mohlo vdzne ohrozit riadne fungovanie a integritu finan¢nych trhov alebo stabilitu celého
finanéného systému Unie alebo jeho Casti.

Hlavny orgidn dozoru informuje externého poskytovatela IKT sluZieb o tomto zverejneni.

3. Prisludné orgdny informujii relevantné financné subjekty o rizikdch identifikovanych v odporicaniach adresovanych
kritickym externym poskytovatelom IKT sluzieb v stlade s ¢lankom 35 ods. 1 pism. d).

Pri riadeni externého IKT rizika finan¢né subjekty zohladriuju rizikd uvedené v prvom pododseku.

4. Ak sa prislusny orgdn domnieva, Ze finan¢ny subjekt v rdmci svojho riadenia externého IKT rizika nezohladiuje
alebo dostato¢ne neriesi $pecifické rizikd identifikované v odporicaniach, ozndmi finanénému subjektu moznost prijatia
rozhodnutia podla odseku 6 do 60 kalenddrnych dni od prijatia takého ozndmenia, ak neexistuji primerané zmluvné
dojednania zamerané na rieenie takychto rizik.

5. Po doruceni sprav uvedenych v ¢ldnku 35 ods. 1 pism. ¢) a pred prijatim rozhodnutia ako sa uvddza v odseku 6 tohto
¢lanku moZu prisluiné orgdny dobrovolne konzultovat s prislusnymi orgdnmi urcenymi alebo zriadenymi v stlade so
smernicou (EU) 2022/2555, ktoré st zodpovedné za dohlad nad klticovym alebo dolezitym subjektom, na ktory sa
vztahuje uvedend smernica, ktory bol uréeny ako kriticky externy poskytovatel IKT sluzieb.

6.  Prisluiné orgdny mozu ako krajné opatrenie, v nadviznosti na ozndmenie a pripadne po konzultdcii, ako sa stanovuje
v odsekoch 4 a 5 tohto ¢ldnku, v sdlade s ¢lankom 50 prijat rozhodnutie, ktorym sa od finanénych subjektov pozaduje, aby
Ciastoéne alebo Uplne docasne pozastavili pouzivanie alebo zavddzanie sluzby, ktord poskytuje kriticky externy
poskytovatel IKT sluzieb, a to dovtedy, pokial sa nevyriesia rizikd identifikované v odporicaniach, ktoré boli adresované
kritickym externym poskytovatelom IKT sluzieb. Prislusné orgdny mozu v pripade potreby od finanénych subjektov
pozadovat, aby C(iastocne alebo dplne ukonéili prislusné zmluvné dojednania uzavreté s kritickymi externymi
poskytovatelmi IKT sluZieb.

7. Ak kriticky externy poskytovatel IKT sluzieb odmietne sthlasit s odpori¢aniami na zéklade odlisného pristupu od
pristupu odportcaného hlavnym orgdnom dozoru a takyto odlisny pristup méze mat nepriaznivy vplyv na velky pocet
finanénych subjektov alebo vyznamnt ¢ast finan¢ného sektora a individudlne varovania vydané prislusnymi orgdnmi
neviedli ku konzistentnym pristupom zmierfiujicim potencialne riziko pre finan¢na stabilitu, hlavny orgdn dozoru méze
po konzulticii s férom pre dozor vydat nezdvizné a neverejné stanoviskd pre prislusné orgdny s ciefom podporit
konzistentné a konvergentné nasledné opatrenia dohl'adu, podla toho, ako je to vhodné.

8. Na zdklade dorucenia sprav uvedenych v ¢lanku 35 ods. 1 pism. c) prislusné organy pri prijimani rozhodnuti
uvedenych v odseku 6 tohto ¢ldnku zohladfiuji druh a rozsah rizika, ktoré kriticky externy poskytovatel' IKT sluzieb
neriesi, ako aj zdvaznost nedodrziavania odporticant, a to so zretelom na tieto kritérid:
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a) zdvaznost a trvanie nedodrziavania odporican;

b) ¢ sa nedodrziavanim odporicani odhalili zdvazné nedostatky v postupoch, systémoch riadenia, riadeni rizik
a vnttornych kontroldch kritického externého poskytovatela IKT sluzieb;

¢) ¢ sa ulah¢ilo alebo umoznilo spachanie finanéného trestného ¢inu alebo ¢i takyto trestny ¢in mozno inak pripisat
nedodrziavaniu odpordcant;

d) ¢k nedodrziavaniu odporicani doslo imyselne alebo z nedbanlivosti;

e) ¢i pozastavenie alebo ukoncenie zmluvnych dojednani predstavuje riziko pre kontinuitu obchodnych operacii
finan¢ného subjektu bez ohladu na Gsilie finan¢ného subjektu zabranif naruseniu poskytovania jeho sluZieb;

f) v ndlezitych pripadoch stanovisko prislusnych orgnov uréenych alebo zriadenych v stlade so smernicou (EU) 2022/
2555 zodpovednych za dohlad nad kli¢ovym alebo dolezitym subjektom, na ktory sa vztahuje uvedend smernica,
ktory bol urceny ako kriticky externy poskytovatel IKT sluzieb, pozadované na dobrovolnom ziklade v stilade
s odsekom 5 tohto ¢ldnku.

Prislusné organy poskytni finanénym subjektom lehotu potrebnt na to, aby mohli upravit zmluvné dojednania
s kritickymi externymi poskytovatelmi IKT sluzieb s ciefom zabranit skodlivym d¢inkom na ich digitdlnu prevadzkovi
odolnost a umoznit im zaviest stratégie ukoncenia angaZovanosti a plany transformdacie ako sa uvadza v ¢lanku 28.

9.  Rozhodnutie uvedené v odseku 6 tohto ¢lanku sa ozndmi ¢lenom féra pre dozor uvedenym v ¢ldnku 32 ods. 4 pism.
a), b) a ¢) a spoloé¢nej sieti dozoru.

Kriticki externi poskytovatelia IKT sluzieb, ktorych sa tykaji rozhodnutia stanovené v odseku 6, plne spolupracuji
s dotknutymi finanénymi subjektmi, najmé v kontexte procesu pozastavenia alebo ukonéenia ich zmluvnych dojednani.

10.  Prisluiné orgdny pravidelne informujii hlavné organy dozoru o pristupoch a opatreniach prijatych v rdmci ich dloh
dohladu vo vztahu k finanénym subjektom, ako aj o zmluvnych dojednaniach uzavretych finanénymi subjektmi, ak kriticki
externi poskytovatelia IKT sluZieb ¢iasto¢ne alebo tplne nestihlasili s im adresovanymi odpord¢aniami hlavného organu
dozoru.

11.  Hlavny orgdn dozoru moze na poziadanie poskytnit dalsie objasnenia odporticani vydanych s cielom usmernit
prislusné orgdny v stvislosti s ndslednymi opatreniami.

Cldnok 43

Poplatky za dozor

1. Hlavny orgdn dozoru Gctuje v stlade s delegovanym aktom uvedenym v odseku 2 tohto ¢lanku kritickym externym
poskytovatelom IKT sluzieb poplatky, ktoré v plnej miere pokryvaji nevyhnutné vydavky hlavného orgdnu dozoru
v stvislosti s vykondvanim tloh dozoru podla tohto nariadenia, vritane thrady vSetkych nakladov, ktoré mozu vzniknat
v dosledku price vykonanej spoloénym prieskumnym timom uvedenym v ¢ldnku 40, ako aj ndkladov na poradenstvo
poskytnuté nezdvislymi expertmi, ako sa uvadza v ¢lanku 32 ods. 4 druhom pododseku, v stvislosti so zdlezitostami,
ktoré patria do posobnosti priamych ¢innosti dozoru.

Vyska poplatku détovaného kritickému externému poskytovatelovi IKT sluzieb pokryva vietky naklady vyplyvajice
z vykondvania povinnosti stanovenych v tomto oddiele a je timernd jeho obratu.

2. Komisia je splnomocnend prijat do 17. jila 2024 delegovany akt v silade s ¢ldnkom 57 s cielom doplnit toto
nariadenie uréenim vysky poplatkov a spdsobu ich tihrady.
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Cldnok 44

Medzinirodnd spoluprica

1. Bez toho, aby bol dotknuty ¢ldnok 36, orgdny EBA, ESMA a EIOPA mozu v sdlade s ¢ldnkom 33 nariadeni (EU)
¢. 1093/2010, (EU) ¢ 1095/2010 a (EU) ¢ 1094/2010 uzatvarat administrativne dojednania s regulaénymi orgdnmi
a organmi dohladu tretich krajin s cieflom posilnit medzindrodni spoluprdcu v oblasti externého IKT rizika v roznych
finan¢nych sektoroch, a to najmi vypracovanim najlepsich postupov na preskiimanie postupov a kontrol riadenia IKT
rizika, zmierfiujacich opatrent a reakcii na incidenty.

2. Eurbpske orginy dohladu predkladajii prostrednictvom spolo¢ného vyboru kazdych pit rokov Eurépskemu
parlamentu, Rade a Komisii spolo¢nti dovernt spravu, v ktorej zhrnt zistenia prislusnych diskusii s orgdnmi tretich krajin
uvedenymi v odseku 1, pri¢om sa zamerajii na vyvoj externého IKT rizika a dosledky pre finan¢ni stabilitu, integritu trhu,
ochranu investorov a fungovanie vnitorného trhu.

KAPITOLA VI

Dojednania o vymene informdcii

Cldnok 45

Dojednania o vymene informdcii tykajiice sa informdcii o kybernetickych hrozbich a spravodajskych informdcii

1. Finan¢né subjekty si mozu medzi sebou vymienat informdcie a spravodajské informacie o kybernetickych hrozbéach
vritane ukazovatelov ohrozenia, taktik, technik a postupov, kybernetickych bezpe¢nostnych varovani a konfiguraénych
nastrojov v takom rozsahu, aby sa takdto vymena informdcii a spravodajskych informacii:

a) zameriavala na posililovanie digitdlnej prevadzkovej odolnosti finanénych subjektov, najmd zvySovanim
informovanosti o kybernetickych hrozbich, obmedzovanim alebo zabranenim schopnosti Sirenia kybernetickych
hrozieb, podporou sposobilosti obrany, technik odhalovania hrozieb, stratégii zmierfiovania alebo faz reakcie a obnovy;

b) uskuto¢novala v rdmci doveryhodnych skupin finanénych subjektov;

¢) vykondvala prostrednictvom dojednani o vymene informdcii, ktoré chrdnia potencidlne citlivi povahu vymienanych
informdcif a ktoré sa riadia pravidlami spravania pri plnom re$pektovani obchodného tajomstva, ochrany osobnych
udajov v stlade s nariadenim (EU) 2016/679 a usmerneni pre politiku hospoddrskej sttaze.

2. Natcely odseku 1 pism. c) sa v dojednaniach o vymene informdcii vymedzia podmienky tcasti a podla vhodnosti sa
v nich stanovia podrobnosti o zapojeni verejnych orgdnov a rozsah, v ktorom sa tieto orgdny mozu pridruZit
k dojednaniam o vymene informdcii, o zapojeni externych poskytovatelov IKT sluzieb a o prevddzkovych prvkoch vritane
vyuZivania $pecializovanych platforiem IT.

3. Finan¢né subjekty ozndmia prislusnym orgdnom svoju ucast na dojednaniach o vymene informdcii uvedenych
v odseku 1 po potvrdeni svojho ¢lenstva alebo pripadne ukonéenie svojho ¢lenstva, ked nadobudne G¢innost.
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KAPITOLA VII

Prislusné orgdny

Cldnok 46

Prislus$né orginy

Bez toho, aby boli dotknuté ustanovenia tykajiice sa rdmca dozoru pre kritickych externych poskytovatelov IKT sluzieb
uvedené v kapitole V oddiele II tohto nariadenia, stlad s tymto nariadenim zabezpecuji tieto prisluiné orgny v sulade
s pravomocami udelenymi prislu§nymi pravnymi aktmi:

) v pripade dverovych institdcif a institticii vynatych podla smernice 2013/36/EU prl’sluEn)’l orga’m urleny v sulade
s clankom 4 uvedenej smernice a v pripade uverovych institdcii klasifikovanych ako vyznamné v stlade s ¢linkom 6
ods. 4 nariadenia (EU) ¢. 1024/2013 ECB v stilade s pravomocami a tilohami udelenymi uvedenym nariadenfm;

S

b) v pripade platobnych institdcii vratane platobn)’fch instittcii vynatych podla smernice (EU) 2015/2366, institdcii
elektronického penazmctva vratane tych, ktoré sii vynaté podla smernice 2009/110/ES, a poskytovatelov sluzieb
informovania o Géte uvedenych v ¢ldnku 33 ods. 1 smernice (EU) 2015[2366 prislusny orgin urceny v stlade
s ¢lankom 22 smernice (EU) 2015/2366;

¢) v pripade investicnych spolo¢nosti prislusny orgdn urceny v stlade s ¢linkom 4 smernice Eur6pskeho parlamentu
aRady (EU) 2019/2034 (*);

d) v pripade poskytovatelov sluzieb kryptoaktiv, ktorym bolo udelené povolenie podla nariadenia o trhoch
s kryptoaktivami, a emitentov tokenov krytych aktivami prislusny organ urceny v silade s prislusnym ustanovenim

uvedeného nariadenia;

e) v pripade centrdlnych depozitirov cennych papierov prislusny organ urceny v stlade s ¢linkom 11 nariadenia (EU)
¢.909/2014;

f) v pripade centrdlnych protistran prislusny orgén urceny v stlade s clinkom 22 nariadenia (EU) ¢. 648/2012;

g) v pripade obchodnych miest a poskytovatel ov sluzieb vykazovania Gdajov prislusny orgdn urceny v sdlade s clinkom
67 smernice 2014/65(EU a prislusny orgdn vymedzeny v ¢ldnku 2 ods. 1 bode 18 nariadenia (EU) & 600/2014;

h) v pripade archivov obchodnych tidajov prisluiny orgén uréeny v sdlade s clinkom 22 nariadenia (EU) ¢. 648/2012;

i) v pripade sprévcov alternativnych investicnych fondov prislusny orgdn urceny v stlade s ¢ldnkom 44 smernice
2011/61EU;

j) v pripade spravcovskych spolo¢nosti prislusny orgdn urceny v stlade s ¢linkom 97 smernice 2009/65/ES
k) v pripade poistovni a zaistovni prislu§ny orgdn urceny v stlade s ¢linkom 30 smernice 2009/138/ES

) v pripade sprostredkovatelov poistenia, sprostredkovatelov zaistenia a sprostredkovatelov doplnkového poistenia
prislusny organ uréeny v stilade s ¢linkom 12 smernice (EU) 2016/97;

m) v pripade institdcii zamestnaneckého dochodkového zabezpecenia prislusny orgdn urceny v stlade s ¢lankom 47
smernice (EU) 2016/2341;

n) v pripade ratingovych agenttr prislusny orgn urceny v stilade s ¢linkom 21 nariadenia (ES) ¢. 1060/2009;

o) v pripade spravcov kritickych referenénych hodnot prisluiny organ uréeny v siilade s ¢lankami 40 a 41 nariadenia (EU)
2016/1011;

(**) Smernica Eurépskeho parlamentu a Rady (EU) 2019/2034 z 27. novembra 2019 o prudencidlnom dohlade nad investicnymi
spolo¢nostami a o zmene smernic 2002/87[ES, 2009/65/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU a 2014/65/EU (U. v. EU L 314,
5.12.2019, s. 64).
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p) v pripade poskytovatelov sluzieb hromadného financovania prislusny orgdn urceny v stilade s ¢linkom 29 nariadenia
(EU) 2020/1503;

q) v pripade archivov sekuritiza¢nych tdajov prislusny orgdn uréeny v stlade s ¢lankom 10 a ¢lankom 14 ods. 1
nariadenia (EU) 2017/2402.

Cldnok 47

Spoluprica so Struktdrami a orgdnmi zriadenymi smernicou (EU) 2022/2555

1. Scielom podporit spoluprdcu a umoznit vymenu informdcii v oblasti dohladu medzi prislusnymi orgdnmi ur¢enymi
podla tohto nariadenia a skupmou pre spolupracu zriadenou ¢linkom 14 smernice (EU) 2022/2555 sa moZu eurdpske
organy dohladu a prisluiné organy ztcastiiovat na ¢innostiach skupiny pre spoluprdcu v pripade zélezitosti, ktoré sa
tykaja ich Cinnosti stivisiacich s finanénymi subjektmi. Eurépske organy dohladu a prisluiné orgdny mozu poziadat, aby
boli prizvané zdcastnit sa na cinnostiach skupiny pre spoluprdcu v pripade zdleZitosti, ktoré sa tykajt klucovych alebo
dolezitych subjektov, na ktoré sa vztahuje uvedend smernica (EU) 2022/2555, ktoré boli zdroven uréené ako kriticki
externi poskytovatelia IKT sluzieb podla clanku 31 tohto nariadenia.

2. Ak je to vhodné, prlslusne orgdny modzu konzultovat a zdielat informdcie s jednotnymi kontaktnymi miestami
a jednotkami CSIRT uréenymi alebo zriadenymi v stlade so smernicou (EU) 2022/2555.

3. Ak je to vhodné, prislusné organy mozu poziadat o akékolvek relevantné technické poradenstvo a pomoc zo strany
prislusnych orgdnov urcenych alebo stanovenych v stilade so smernicou (EU) 20222555 a stanovit dojednania v oblasti
spoluprdce s cielom umoznit zriadenie ti¢innych a rychlo reagujticich koordina¢nych mechanizmov.

4.V dojednaniach uvedenych v odseku 3 tohto ¢lanku sa moZu okrem iného upresnit postupy koordindcie ¢innosti
dohladu a dozoru vo vztahu ku klucovym alebo dolezitym subjektom, na ktoré sa vztahuje smernica (EU) 20222555,
ktoré boli urCené ako kriticki externi poskytovatelia IKT sluzieb podla ¢ldnku 31 tohto nariadenia, vritane vedenia
vySetrovan{ a in$pekcii na mieste v silade s vnitro§titnym pravom, ako aj mechanizmov vymeny informdcii medzi
prislusnymi orgdnmi podla tohto nariadenia a prislusnymi orgdnmi urcenymi alebo zriadenymi v stilade s uvedenou
smernicou, ¢o zahffa pristup k informdcidm pozadovanym prislusnymi orgdnmi uréenymi alebo zriadenymi v silade
s uvedenou smernicou.

Cldnok 48
Spoluprica medzi orgdnmi
1. Prislusné orgdny tizko spolupracujii vzdjomne a v ndlezitych pripadoch s hlavnym organom dozoru.

2. Prislusné orgdny a hlavny orgdn dozoru si véas navzdjom vymienaji vietky relevantné informdcie tykajice sa
kritickych externych poskytovatelov IKT sluZieb, ktoré st pre nich potrebné na plnenie ich prislusnych povinnosti podla
tohto nariadenia, najma v stvislosti so zistenymi rizikami, pristupmi a opatreniami prijatymi v rdmci dloh hlavného
organu dozoru v oblasti dozoru.

Cldnok 49

Finan¢né medzisektorové cvifenia, komunikdcia a spoluprica

1. Europske orgdny dohladu mozu prostredmctvom spolo¢ného vyboru a v spoluprici s prislusnymi orgdnmi,
vndtro§titnymi orgdnmi pre riesenie krizovych situdcif uvedenymi v ¢lanku 3 smernice 2014/59/EU, ECB, Jednotnou
radou pre rieSenie krizovych situdcii, pokial ide o informécie tykajice sa subjektov, ktoré patria do rozsahu posobnosti
nariadenia (EU) ¢. 806/2014, vyborom ESRB a agentiirou ENISA, podla toho, ktory z tychto subjektov je relevantny,
vytvorit mechamzmy, ktoré umoznia vymenu uc¢innych postupov vo finanénych sektoroch s cielom zlepsit situacnii
informovanost a identifikovat spolo¢né kybernetické zranitelné miesta a rizikd naprie¢ sektormi.
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MozZu vypracovat cvicenia tykajice sa krizového riadenia a aj krizovych udalosti zahffiajtice scendre kybernetického ttoku,
aby sa vyvinuli komunikacné kandly a postupne umoznila G¢innd koordinovand reakcia na drovni Unie v pripade
zdvazného cezhrani¢ného incidentu stvisiaceho s IKT alebo stvisiacej hrozby majticej systémovy vplyv na finan¢ny sektor
Unie ako celok.

Tymito cviCeniami sa ndleZite mozu takisto testovat zavislosti finanéného sektora od ostatnych hospodarskych odvetvi.

2. Prislusné orgdny, eur6pske orgdny dohladu a ECB navzédjom tizko spolupracuji a vymieriaju si informdcie na plnenie
svojich povinnosti podla ¢lankov 47 az 54. Uzko koordinuji dohl'ad, ktory vykondvajd, s cielom identifikovat a odstranit
porusenia tohto nariadenia, rozvijat a podporovat najlepsie postupy, ulahcovat spoluprécu, posiliiovat jednotnost vykladu
a v pripade akychkolvek sporov vykonédvat postidenia na zdklade viacerych jurisdikcif.

Cldnok 50

Administrativne sankcie a ndpravné opatrenia

1.  Prislusné orgdny musia mat vetky potrebné pravomoci v oblasti dohladu, vySetrovania a ukladania sankcii na
zabezpecenie uplatiiovania tohto nariadenia.

2. Pravomoci uvedené v odseku 1 zahfnaji aspon tieto pravomoci:

a) mat pristup ku kazdému dokumentu alebo tdaju v akejkolvek forme, ktory prislusny orgdn povazuje za relevantny pre
plnenie svojich povinnosti, a dostat alebo si vyhotovit jeho képiu;

b) vykondvat in§pekcie na mieste alebo vySetrovania, ktoré zahfiiajti, ale neobmedzujii sa na:

i) predvolanie zdstupcov finanénych subjektov, aby podali tstne alebo pisomné vysvetlenie k skuto¢nostiam alebo
dokumentom tykajiicim sa predmetu a tcelu vySetrovania, a zaznamendvanie odpoved;

ii) vypocutie akejkolvek inej fyzickej alebo prdvnickej osoby, ktord s tymto vypocutim sthlasi, s cielom ziskat
informadcie tykajice sa predmetu vySetrovania;

¢) pozadovat ndpravné a opravné opatrenia v pripade poruseni poziadaviek tohto nariadenia.

3. Bez toho, aby bolo dotknuté pravo ¢lenskych $titov ukladat trestnoprdvne sankcie v stlade s clankom 52, ¢lenské
Staty stanovia pravidld, ktorymi sa zavddzaji primerané administrativne sankcie a ndpravné opatrenia za porusenia tohto
nariadenia, a zabezpecia ich G¢inné vykondvanie.

Tieto sankcie a opatrenia musia byt i¢inné, primerané a odradzajtice.

4. Clenské stity udelia prislusnym organom prévomoc uplatiiovat aspon tieto administrativne sankcie alebo ndpravné
opatrenia za porusenia tohto nariadenia:

a) vydat prikaz, ktorym sa od fyzickej alebo pravnickej osoby pozaduje, aby ukonila konanie, ktoré je porusenim tohto
nariadenia, a zdrZala sa opakovania tohto konania;

b) pozadovat docasné alebo trvalé ukoncenie uplatiiovania akéhokolvek postupu alebo sprévania, ktoré st podla
prislusného orgdnu v rozpore s ustanoveniami tohto nariadenia, a zabrdnif opakovanému uplatneniu takéhoto
postupu alebo spravania;

¢) prijat akykolvek druh opatrenia vritane opatrenia pefiaznej povahy s cielom zabezpecit, aby financné subjekty nadalej
dodrziavali pravne poZiadavky;

d) pozadovat, ak to povoluje vnitro§titne prdvo, existujiice zdznamy o prenose udajov, ktoré md telekomunikaény
operétor, ak existuje dovodné podozrenie porusenia tohto nariadenia a ak takéto zdznamy mozu byt relevantné pri
vySetrovani porueni tohto nariadenia, a

e) vyddvat verejné ozndmenia vratane verejnych vyhldseni, v ktorych sa uvddza totoznost fyzickej alebo pravnickej osoby
a povaha porusenia.
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5. Ak sa odsek 2 pism. ) a odsek 4 vzfahujii na pravnické osoby, ¢lenské staty udelia prislusnym organom pravomoc
uplatiiovat administrativne sankcie a ndpravné opatrenia, s vyhradou podmienok stanovenych vo vnutro§titnom préve,
voci ¢lenom riadiaceho organu a voéi dal§im osobdm, ktoré st podla vnutrostitneho prava zodpovedné za porusenie.

6.  Clenské $tity zabezpecia, aby kazdé rozhodnutie o uloZeni administrativnych sankcii alebo ndpravnych opatrenf
stanovenych v odseku 2 pism. ¢) bolo riadne od6vodnené a podliehalo pravu odvolat sa.

Cldnok 51

Vykon privomoci ukladat administrativne sankcie a ndpravné opatrenia

1.  Prislusné orgdny vykondvaji pravomoc ukladat administrativne sankcie a ndpravné opatrenia uvedené v ¢lanku 50
v stlade so svojimi vntitro$tatnymi pravnymi rdmcami, ak je to vhodné, tymto sposobom:

a) priamo;

b) v spolupréci s inymi orgdnmi;

¢) vrdmci svojej zodpovednosti delegovanim na iné orgdny alebo

d) podanim Ziadosti na prislu§né sidne organy.

2. Pri urovani druhu a drovne administrativnej sankcie alebo ndpravného opatrenia, ktoré sa majii ulozit podla
¢lanku 50, prislusné organy zohladnuju rozsah, v ktorom je porusenie tiimyselné alebo vyplyva z nedbanlivosti, a vSetky
iné relevantné okolnosti, a to aj, ak je to relevantné:

a) vyznamnost, zdvaznost a trvanie porusenia;

b) mieru zodpovednosti fyzickej alebo pravnickej osoby, ktord je zodpovednd za porusenie;

¢) finanént silu zodpovedne;j fyzickej alebo pravnickej osoby;

d) rozsah ziskov, ktoré zodpovednd fyzickd alebo prévnickd osoba dosiahla, alebo strdt, ktorym zabranila, pokial ich
mozno urcit;

e) straty tretich strdn spdsobené porusenim, pokial ich mozno ur¢it;
f) droven spoluprice zodpovednej fyzickej alebo prévnickej osoby s prislusnym orgdnom bez toho, aby tym bola

dotknutd potreba zabezpecit vratenie ziskov, ktoré tdto fyzickd alebo pravnickd osoba dosiahla, alebo strat, ktorym
zabranila;

g) predchddzajiice porusenia, ktorych sa dopustila zodpovedna fyzickd alebo pravnickd osoba.

Cldnok 52

Trestné sankcie

1. Clenské staty sa mdzu rozhodndt, Ze nestanovia pravidld tykajiice sa administrativnych sankcii alebo ndpravnych
opatreni za porusenia, na ktoré sa podla ich vnitrostitneho prava vztahuji trestnopravne sankcie.

2. Ak sa clenské Staty rozhodli, Ze stanovia trestnoprdvne sankcie za porusenia tohto nariadenia, zabezpecia zavedenie
primeranych opatreni, aby prisluné orgdny mali vSetky pravomoci potrebné na spolupricu so stidnymi orgdnmi, orgdnmi
prokuratdry alebo trestnopravnymi orgdnmi v rdmci ich jurisdikcie na ziskanie konkrétnych informdcii tykajicich sa
vysetrovani trestnych ¢inov alebo konani zacatych v pripade poruseni tohto nariadenia a na poskytovanie rovnakych
informdcii ostatnym prisluSnym organom, ako aj orgdnom EBA, ESMA alebo EIOPA, aby si splnili povinnost
spolupracovat na téely tohto nariadenia.
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Cldnok 53

Oznamovacie povinnosti

Clenské stity ozndmia Komisii a orgdnom ESMA, EBA a EIOPA zékony, iné prévne predpisy a sprdvne opatrenia na
vykondvanie tejto kapitoly vratane vSetkych relevantnych ustanoveni trestného prava do 17. janudra 2025. Clenské stity
ozndmia Komisii a orgdnom ESMA, EBA a EIOPA bez zbyto¢ného odkladu akékol'vek dalsie sivisiace zmeny.

Cldnok 54

Uverejnenie administrativnych sankcii

1. Prislusné orgdny uverejnia na svojich oficidlnych webovych sidlach bez zbytoéného odkladu kazdé rozhodnutie
o uloZeni administrativnej sankcie, proti ktorému nie je mozné podat odvolanie po tom, ako bol adresit sankcie
informovany o tomto rozhodnuti.

2. Uverejnenie uvedené v odseku 1 musi obsahovat informdcie o druhu a povahe porusenia, o totoznosti zodpovednych
0s0b a o uloZenych sankcidch.

3. Ak sa prislusny orgdn po individudlnom postdeni domnieva, Ze zverejnenie totoZnosti v pripade pravnickych osob
alebo totoznosti a osobnych tdajov v pripade fyzickych osob by bolo neprimerané, vratane rizika stivisiaceho s ochranou
osobnych tdajov, ohrozilo by stabilitu finan¢nych trhov alebo prebichajice vysetrovanie trestného ¢inu, alebo by
sposobilo dotknutej osobe neprimeranti $kodu, pokial tito mozno urcit, prijme v stvislosti s rozhodnutim o uloZeni
administrativnej sankcie jedno z tychto rieSent:

a) odlozi jeho uverejnenie dovtedy, kym prestand existovat vietky dovody na neuverejnenie;
b) uverejni ho anonymne v siilade s vnitrodtitnym pravom alebo

) upusti od jeho uverejnenia, ak sa mozZnosti uvedené v pismendch a) a b) povazuji bud za nedostatocné na to, aby
zarucili, Ze neexistuje nebezpecenstvo pre stabilitu finanénych trhov, alebo ak by takéto uverejnenie nebolo primerané
z hladiska principu zhovievavosti uloZenej sankcie.

4.V pripade rozhodnutia uverejnit administrativnu sankciu alebo iné opatrenie anonymne podla odseku 3 pism. b)
mozno uverejnenie prislunych informadcif odlozit.

5. Ak prislusny orgdn uverejni rozhodnutie o uloZeni administrativnej sankcie, voci ktorému sa podalo odvolanie na
prisluiné sidne organy, prislusné orgdny okamzite uvedii na svojom oficidlnom webovom sidle tiito informaciu a neskor
akékolvek ndsledné informdcie o vysledku takéhoto odvolania. Takisto sa uverejni kazdé stidne rozhodnutie o zruseni
rozhodnutia o ulozen{ administrativnej sankcie.

6.  Prislusné orgdny zabezpecia, aby akékolvek informdacie uverejnené v stilade s odsekmi 1 az 4 zostali na ich oficidlnych
webovych sidlach len kym je to potrebné na uplatnenie tohto ¢ldnku. Toto obdobie nesmie presiahnut pit rokov po
uverejnent.

Cldnok 55

SluZobné tajomstvo

1. Na vietky doverné informdcie prijaté, vymiefiané alebo prendsané podla tohto nariadenia sa vztahuji podmienky
sluzobného tajomstva stanovené v odseku 2.

2. Povinnost zachovdvania sluzobného tajomstva sa vztahuje na vietky osoby, ktoré pracuji alebo pracovali pre
prislusné orgdny podla tohto nariadenia, alebo pre akykolvek orgin alebo trhovy podnik alebo fyzicka alebo pravnickd
osobu, na ktoré tieto prislusné organy delegovali pravomoci, vratane ich zmluvnych auditorov a expertov.
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3. Informdcie, na ktoré sa vztahuje sluzobné tajomstvo, vritane vymeny informdcif medzi prislusnymi orgdnmi podla
tohto nariadenia a prislusnymi orgdnmi urcenymi alebo zriadenymi v stilade so smernicou (EU) 2022/2555, sa nesmu
poskytnut Ziadnej inej osobe ani orgédnu s vynimkou poskytnutia na zaklade ustanoveni préava Unie alebo vndtrostitneho
prava.

4. Vsetky informdcie vymieniané medzi prislusnymi orgdnmi podla tohto nariadenia, ktoré sa tykaji obchodnych alebo
prevadzkovych podmienok a inych ekonomickych ¢i personalnych zdlezitosti, sa povazuja za doverné a vztahuji sa na ne
poziadavky na sluzobné tajomstvo s vynimkou pripadov, ked prislusny orgdn v Case ozndmenia uvedie, Ze takéto
informdcie mozu byt zverejnené, alebo ak je takéto zverejnenie potrebné pre stidne konanie.

Cldnok 56

Ochrana ddajov

1. Eurdpske orgdny dohladu a prislusné orgdny mozu spractivat osobné tidaje len vtedy, ak je to potrebné na tcely
plnenia ich prislusnych povinnosti a tloh podla tohto nariadenia, najméd pokial ide o vySetrovanie, inspekciu, Ziadost
o informdcie, komunikdciu, uverejiiovanie, hodnotenie, overovanie, posudzovanie a yypracivanie plinov dozoru. Osobné
Gidaje sa spractivajii v siilade s nariadenim (EU) 2016679 alebo nariadenim (EU) 2018/1725, podla toho, ktoré je
uplatnitelné.

2. Pokial nie je v inych odvetvovych aktoch stanovené inak, osobné tdaje uvedené v odseku 1 sa uchovéavaji az do
vykonania prislusnych povinnosti v oblasti dohladu a v kazdom pripade najviac 15 rokov, s vynimkou prebiehajiceho
sudneho konania, ktoré si vyZaduje dalsie uchovavanie takychto tidajov.

KAPITOLA VIII

Delegované akty

Cldnok 57

Vykondvanie delegovania pravomoci
1. Komisii sa udeluje pravomoc prijimat delegované akty za podmienok stanovenych v tomto ¢lanku.

2. Prdvomoc prijimat delegované akty uvedené v ¢lanku 31 ods. 6 a ¢lanku 43 ods. 2 sa Komisii udeluje na obdobie
piatich rokov od 17. janudra 2024. Komisia vypracuje spravu t)'fkajlicu sa delegovania pravomoci najneskor devit
mesiacov pred uplynutim tohto pitro¢ného obdobia. Delegovanle prdvomoci sa automaticky predlzuje o rovnako dlhé
obdobia, pokial Eurépsky parlament alebo Rada nevznest voci takémuto predizeniu ndmietku najneskor tri mesiace pred
koncom kazdého obdobia.

3. Delegovanie pravomoci uvedené v ¢lanku 31 ods. 6 a ¢lanku 43 ods. 2 moZze Eur6psky parlament alebo Rada
kedykolvek odvolat. Rozhodnutim o odvolani sa ukonque delegovanie prdvomoci, ktoré sa v fiom uvddza. Rozhodnutie
nadobtda Géinnost diiom nasledu]ucxm po jeho uverejneni v Uradnom vestniku Eurdpskej tinie alebo k neskorsiemu détumu,
ktory je v lom urceny. Nie je nim dotknutd platnost delegovanych aktov, ktoré uz nadobudli d¢innost.

4. Komisia pred prijatim delegovaného aktu konzultuje s expertmi uréenymi jednotlivymi ¢lenskymi $tatmi v stlade so
zdsadami stanovenymi v Medziinstituciondlnej dohode z 13. aprila 2016 o lepsej tvorbe prava.

5. Komisia oznamuje delegovany akt hned po jeho prijati si¢asne Eurépskemu parlamentu a Rade.
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6.  Delegovany akt prijaty podla clanku 31 ods. 6 a ¢ldnku 43 ods. 2 nadobudne G¢innost, len ak Eur6psky parlament
alebo Rada voé¢i nemu nevzniesli ndmietku v lehote troch mesiacov odo dita ozndmenia uvedeného aktu Eurépskemu
parlamentu a Rade, alebo ak pred uplynutim uvedenej lehoty Eurépsky parlament a Rada informovali Komisiu o svojom
rozhodnuti nevzniest namietku. Na podnet Eurépskeho parlamentu alebo Rady sa tito lehota predfZi o tri mesiace.

KAPITOLA IX

Prechodné a zdverecné ustanovenia

Oddiel 1

Cldnok 58

Dolozka o preskimani

1. Do 17.janudra 2028 Komisia po konzultdcidch s eurépskymi orgdnmi dohladu a vyborom ESRB, podla toho, ktory
z tychto subjektov je relevantny, vykond preskiimanie a predlozi Eurépskemu parlamentu a Rade spravu, ku ktorej
v nélezitych pripadoch pripoji legislativny navrh. Preskimanie zahffia aspon:

a) kritéria na urcenie kritickych externych poskytovatelov IKT sluzieb podla ¢linku 31 ods. 2;
b) dobrovolny charakter oznamovania vyznamnych kybernetickych hrozieb uvedenych v ¢lanku 19;

¢) rezim uvedeny v ¢ldnku 31 ods. 12 a pravomoci hlavného orgdnu dozoru stanovené v ¢lanku 35 ods. 1 pism. d) bode
iv) prvej zardzke s ciefom postdit Gi¢innost tychto ustanoveni, pokial ide o zabezpecenie G¢inného dozoru nad
kritickymi externymi poskytovatelmi IKT sluzieb usadenymi v tretej krajine, a potrebu zalozit dcérsku spolo¢nost
v Unii.

Na tcely prvého pododseku tohto pismena preskimanie zahfila analyzu rezimu uvedeného v ¢ldnku 31 ods. 12 vrdtane
podmienok pristupu ﬁnancnych subjektov Unie k takymto sluzbam z tretich krajin a dostupnosti sluzieb na trhu Unie
a zohladnuje dalsi vyvoj na trhoch so sluzbami, na ktoré sa vztahuje toto nariadenie, praktické skdsenosti finan¢nych
subjektov a orgdnov dohladu nad finanénymi subjektmi, pokial ide o uplatiovanie tohto reZimu a dohlad nad nim,
a akykolvek relevantny vyvoj v oblasti regulacie a dohladu, ku ktorému dochddza na medzindrodnej Grovni.

d) vhodnost zahrnutia finanénych subjektov, ktoré vyuzivajii automatizované predajné systémy, uvedenych v ¢lanku 2
ods. 3 pism. e) do rozsahu pdsobnosti tohto nariadenia vzhladom na budici vyvoj na trhu s pouzivanim takychto
systémov;

e) fungovanie a G¢innost spolo¢nej siete dozoru pri podpore konzistentnosti dozoru a efektivnosti vymeny informacii
v rdmci dozoru.

2.V kontexte preskiimania smernice (EU) 2015/2366 Komisia postdi potrebu zvysenej kybernetickej odolnosti
platobnych systémov a ¢innosti spracovania platieb a vhodnost rozsirenia rozsahu posobnosti tohto nariadenia na
prevadzkovatel ov platobnych systémov a subjekty zapojené do ¢innosti spracovania platieb. Na zdklade tohto postdenia
Komisia v rdmci preskiimania smernice (EU) 2015/2366 predlozi Eurépskemu parlamentu a Rade spravu najneskor do
17.jala 2023.

Na zdklade uvedenej spravy a po konzultcii s eurépskymi orgdnmi dohladu, ECB a ESRB moze Komisia v ndlezitych
pripadoch a ako sucast legislativneho ndvrhu, ktory moze prijat podla ¢lanku 108 druhého odseku smernice (EU)
2015/2366, predlozit ndvrh na zabezpecenie toho, aby vSetci prevadzkovatelia platobnych systémov a subjekty zapojené
do ¢innosti spracovania platieb podliehali primeranému dozoru, pri¢om sa zohl'adni existujiici dohl'ad centrélnej banky.
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3. Do 17. janudra 2026 Komisia po konzultdcii s eurépskymi orgdnmi dohladu a Vyborom eurépskych orgdnov pre
dohlad nad vykonom auditu vykond preskimanie a predlozi spravu Eurépskemu parlamentu a Rade, ku ktorej
v ndlezitych pripadoch pripoji legislativny ndvrh, tykajiicu sa vhodnosti posilnenych poziadaviek pre Statutdrnych
auditorov a auditorské spolo¢nosti, pokial ide o digitdlnu prevadzkovi odolnost, prostrednictvom zahrnutia Statutdrnych
auditorov a auditorskych spolo¢nosti do rozsahu pdsobnosti tohto nariadenia alebo prostrednictvom zmien smernice
Eurépskeho parlamentu a Rady 2006/43/ES (**).

Oddiel 11

Zmeny

Cldnok 59
Zmeny nariadenia (ES) ¢. 1060/2009

Nariadenie (ES) ¢. 1060/2009 sa men{ takto:
1. V prilohe I oddiele A odseku 4 sa prvy pododsek nahradza takto:

,Ratingova agenttira ma sprévne administrativne a Gi¢tovné postupy, mechanizmy Vnﬁtornej kontroly, t¢inné postupy
hodnotenia rizika a u¢inné kontrolné a ochranné mechanizmy riadenia systémov IKT v stlade s nariadenim
Eurépskeho parlamentu a Rady (EU) 2022/2554 (¥).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitdlnej prevddzkovej
odolnosti financného sektora a o zmene nariadeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) & 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 (U.v.EUL 333,27.12.2022,s. 1).

2. V prilohe Il sa bod 12 nahrddza takto:

,12. Ratingovd agentira porusuje ¢lanok 6 ods. 2 v spojeni s prilohou I oddielom A bodom 4 tym, Ze nemd spravne
administrativne alebo G¢tovné postupy, mechanizmy vnuatornej kontroly, d¢inné postupy hodnotenia rizika alebo
Gc¢inné kontrolné alebo ochranné mechanizmy riadenia systémov IKT v siilade s nariadenim (EU) 2022/2554,
alebo tym, Ze nevykondva alebo nezachovéva rozhodovacie postupy alebo organiza¢né struktdry, ako sa vyzaduje
v uvedenom bode.“

Cldnok 60
Zmeny nariadenia (EU) &, 648/2012

Nariadenie (EU) ¢. 648/2012 sa meni takto:
1. Clanok 26 sa men takto:
a) Odsek 3 sa nahrddza takto:

,3.  Centrdlna protistrana udrziava a riadi organizaénd Struktaru, ktord zaistuje kontinuitu a riadne fungovanie
pri vykone jej sluzieb a cinnosti. Vyuziva vhodné a primerané systémy, zdroje a postupy vrtane systémov IKT
riadenych v stlade s nariadenim Eurépskeho parlamentu a Rady (EU) 2022/2554 (¥).

(¥) Nariadenie Eurépskeho parlamentu a Rady (EU) 20222554 zo 14. decembra 2022 o digitdlnej prevddzkovej
odolnosti financného sektora a o zmene nariadenf (ES) ¢. 1060/2009, (EU) ¢. 6482012, (EU) . 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 (U.v. EUL 333, 27.12.2022, s. 1).

(*) Smernica Eurépskeho parlamentu a Rady 2006/43[ES zo 17. mdja 2006 o $tatutirnom audite rocnych dctovnych zavierok
a konsolidovanych t¢tovnych zdvierok, ktorou sa menia a doplfiaji smernice Rady 78/660/EHS a 83/349/EHS a ktorou sa zrusuje
smernica Rady 84/253/EHS (U.v. EUL 157, 9.6.2006, s. 87).
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b) Odsek 6 sa vypusta.
2. Clanok 34 sa menf takto:
a) Odsek 1 sa nahrddza takto:
,1.  Centrdlna protistrana zavedie, vykondva a udrZiava primerant politiku zabezpecovania kontinuity
podnikatel'skej ¢innosti a pldn obnovy po havirii, ktory zahfna politiku kontinuity podnikatel'skej ¢innosti v oblasti
IKT a plany reakcie a obnovy v oblasti IKT, ktoré st zavedené a vykondvané v sdlade s nariadenim (EU) 2022/2554,
s cielom zaistit zachovanie svojich funkcii, v¢asnt obnovu ¢innosti a plnenie povinnosti centralnej protistrany.*
b) Vodseku 3 sa prvy pododsek nahradza takto:
,3. S cielom zabezpetit konzistentné uplatiiovanie tohto ¢lanku ESMA po konzulticii s ¢lenmi ESCB vypracuje
ndvrh regulaénych technickych noriem, v ktorych sa s vynimkou politiky kontinuity podnikatelskej ¢innosti
v oblasti IKT a pldnu obnovy po havirii v oblasti IKT stanovi minimdlny obsah politiky kontinuity podnikatelskej
¢innosti a pldnu obnovy po havdrii a poZiadavky na ne.”
3. V ¢&ldnku 56 ods. 3 sa prvy pododsek nahradza takto:
,3. S cielom zaistit konzistentné uplatiiovanie tohto ¢ldnku vypracuje ESMA ndvrh regulacnych technickych
predpisov, v ktorych sa stanovia podrobnosti, okrem poziadaviek tykajicich sa riadenia IKT rizika, Ziadosti
o registraciu uvedenej v odseku 1.
4. V ¢lanku 79 sa odseky 1 a 2 nahrddzaja takto:
,1. Archiv obchodnych ddajov uré zdroje prevddzkového rizika a minimalizuje ich prostrednictvom vyvoja
vhodnych systémov, kontrolnych mechanizmov a postupov vrétane systémov IKT rladenych v stlade s nariadenim
(EU) 2022/2554.
2. Archiv obchodnych tdajov zavedie, vykondva a udrziava zodpovedajicu politiku kontinuity podnikatel'skej
¢innosti a plin obnovy po havérii vritane politiky kontinuity podnikatelskej ¢innosti v oblasti IKT a pldnov reakcie
a obnovy v oblasti IKT zavedenych v stlade s nariadenim (EU) 2022/2554 s cielom zaistif zachovanie svojich funkcif,
v¢asnii obnovu ¢innosti a plnenie povinnosti archivu obchodnych tidajov.“
5. V ¢énku 80 sa vyptsta odsek 1.
6. V prilohe I sa oddiel II sa menf takto:
a) Pismend a) a b) sa nahradzaja takto:
,a) archiv obchodnych tdajov porusuje ¢lanok 79 ods. 1 t)’lm ze neur¢i zdroje prevadzkového rizika alebo ich
neminimalizuje prostrednictvom vyvoja vhodnych systémov, kontrolnych mechanizmov a postupov vritane
systémov IKT riadenych v stlade s nariadenim (EU) 2022/2554;
b) archiv obchodnych tdajov porusuje clanok 79 ods. 2 tym, Ze nezavedie, nevykonava alebo neudrziava
zodpovedajiicu politiku zabezpecema kontinuity podnikatelskej ¢innosti a plan obnovy po havdrii zavedené
v stlade s nariadenim (EU) 2022/2554, s cielom zaistit zachovanie svojich funkcii, véasnej obnovy ¢innosti
a plnenia povinnosti archivu obchodnych tdajov;*.
b) Pismeno c) sa vypusta.
7. Priloha IIT sa men{ takto:
a) Oddiel Il sa meni takto:
i) pismeno c) sa nahrddza takto:
,C) centrdlna protistrana Tier 2 porusuje ¢ldnok 26 ods. 3 tym, Ze neudrZiava alebo neprevadzkuje organiza¢nii
Struktaru, ktord zabezpecuje kontinuitu a riadne fungovanie pri vykondvani jej sluZieb a ¢innosti, alebo tym,
ze nepouziva vhodné a primerané systémy, zdroje alebo postupy vritane systémov IKT riadenych v stilade

s nariadenim (EU) 2022/2554;

i) pismeno f) sa vyptista.
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b) Voddiele Il sa pismeno a) nahradza takto:

,a) centrdlna protistrana Tier 2 poruduje ¢ldnok 34 ods. 1 tym, Ze nezavedie, nevykondva alebo neudrziava
primerand politiku zabezpecovania kontinuity podnikatelskej ¢innosti a pldn reakcie a obnovy stanovené
v stlade s nariadenim (EU) 2022/2554 s cielom zaistif zachovanie svojich funkcii, v€asni obnovu ¢innosti
a plnenie povinnosti centrélnej protistrany, ktory umoziiuje minimalne obnovu vsetkych transakcii v case
vypadku, aby centrdlna protistrana mohla pokracovat v innosti s istotou a dokoncit vyrovnanie
k planovanému ddtumu;”.

Clanok 61

Zmeny nariadenia (EU) & 909/2014

Clanok 45 nariadenia (EU) ¢. 909/2014 sa menf takto:
1. Odsek 1 sa nahradza takto:

,1.  Centrélny depozitdr ur¢i zdroje prevddzkového rizika, vnitorné aj vonkajsie, a minimalizuje ich vplyv aj
prostrednictvom zavedenia vhodnych ndstrojov, postupov a politik IKT stanovenych a riadenych v stilade s nariadenim
Europskeho parlamentu a Rady (EU) 2022/2554 (*), ako aj prostrednictvom akychkolvek inych prisluinych vhodnych
ndstrojov, kontrol a postupov pre iné druhy prevddzkového rizika, a to aj pre vsetky systémy vyrovnania transakcif
s cennymi papiermi, ktoré prevadzkuje.

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitdlnej prevddzkovej
odolnosti financného sektora a 0 zmene nariadent (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011(U. v. EUL 333, 27.12.2022, 5. 1).“

2. Odsek 2 sa vypusta.
3. Odseky 3 a 4 sa nahrddzaju takto:

,3.  Centrdlny depozitir pre sluzby, ktoré poskytuje, ako aj pre kazdy systém vyrovnania transakcii s cennymi
papiermi, ktor)'r prevadzkuje, zavedie, uplatiuje a zachovava primerand politiku kontinuity ¢innosti a plin obnovy po
katastrofe vrdtane politiky kontinuity ¢innosti v oblasti IKT a pldnov reakcie a obnovy v oblasti IKT v sdlade
s nariadenfm (EU) 2022/2554, a to s cielom zabezpecit poskytovanie svojich sluzieb, véasnii obnovu prevadzky
a plnenie zdvizkov centrdlnym depozitirom v pripade udalosti, ktoré predstavuju vyznamné riziko prerusenia
prevadzky.

4. Plan uvedeny v odseku 3 umoZiiuje obnovu vetkych transakcif a pozicii icastnikov v okamihu prerusenia
s cielom umoznit dlastnikom centrdlneho depozitira pokracovat v ¢innosti s istotou a dokoncit vyrovnanie
k urenému datumu, a to aj prostrednictvom zabezpecenia toho, aby kritické IT systémy mohli obnovit prevadzku od
okamihu prerusenia, ako sa stanovuje v clanku 12 ods. 5 a 7 nariadenia (EU) 2022/2554.°

4. Odsek 6 sa nahrddza takto:

,6.  Centrélny depozitdr zistuje, monitoruje a riadi rizikd, ktoré by pre jeho prevadzku mohli predstavovat klti¢ovi
Ucastnici systémov vyrovnania transakcii s cennymi papiermi, ktoré centrdlny depozitdr prevadzkuje, ako aj
poskytovatelia sluZieb, siefové odvetvia a iné centrdlne depozitire alebo iné trhové infrastruktiry. Na poziadanie
informuje prislusné a relevantné organy o vietkych takychto zistenych rizikdch. Prislusny orgdn a relevantné organy
bezodkladne informuje aj o vietkych prevadzkovych incidentoch vyplyvajtcich z inych rizik, nez je IKT riziko.”

5. Vodseku 7 sa prvy pododsek nahrddza takto:

7. ESMA vypracuje v tzkej spolupréci s ¢lenmi ESCB ndvrh regula¢nych technickych predpisov s cielom vymedzit
prevadzkové rizikd uvedené v odsekoch 1 a 6, ktoré st iné nez IKT riziko, ako aj metddy na testovanie, odstranenie
alebo minimalizdciu tychto rizik vrdtane politik kontinuity Cinnosti a pldnov obnovy po katastrofe uvedenych
v odsekoch 3 a 4 a sposobov ich posudzovania.”
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Clanok 62

Zmeny nariadenia (EU) & 6002014

Nariadenie (EU) ¢. 600/2014 sa ment takto:
1. Clénok 27g sa menf takto:
a) Odsek 4 sa nahrddza takto:
,4. APA splita poziadavky tykajice sa bezpecnosti sieti a informaénych systémov stanovené v nariadeni Eurépskeho

parlamentu a Rady (EU) 2022/2554 (*).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitélnej prevéddzkovej
odolnosti financ¢ného sektora a o zmene nariadenf (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011(U. v. EU L 333, 27.12.2022, 5. 1).“

b) Vodseku 8 sa pismeno c) nahrddza takto:
,¢) konkrétne organiza¢né poziadavky uvedené v odsekoch 3 a 5.
2. Clénok 27 h sa menf takto:
a) Odsek 5 sa nahradza takto:

,5.  CTP spla poziadavky tykajtice sa bezpecnosti sieti a informacnych systémov stanovené v nariadeni (EU)
2022/2554.

b) Vodseku 8 sa pismeno ) nahrddza takto:
,€) konkrétne organiza¢né poziadavky uvedené v odseku 4.
3. Clanok 27i sa menf takto:
a) Odsek 3 sa nahrddza takto:

3. ARM spliia poziadavky tykajiice sa bezpecnosti sieti a informaénych systémov stanovené v nariadeni (EU)
2022/2554.

b) Vodseku 5 sa pismeno b) nahrddza takto:

,b) konkrétne organiza¢né poziadavky uvedené v odsekoch 2 a 4.

Cldnok 63

Zmeny nariadenia (EU) 2016/1011

V ¢lanku 6 nariadenia (EU) 2016/1011 sa dopliia tento odsek:

,6. Pokial ide o kritické referenéné hodnoty, sprivca ma zavedené sprdvne administrativne a détovné postupy,
mechanizmy vnitornej kontroly, G¢inné postupy hodnotenia rizika a G¢inné kontrolné a ochranné mechanizmy
riadenia systémov IKT v stilade s nariadenim Eur6pskeho parlamentu a Rady (EU) 2022/2554 (*).

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitdlnej prevddzkovej odolnosti
finanéného sektora a o zmene nariadent (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014
a (EU) 2016/1011(U.v. EUL 333, 27.12.2022,s. 1).
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Cldnok 64
Nadobudnutie d¢innosti a uplatiiovanie
Toto nariadenie nadobtda ti¢innost dvadsiatym diiom nasledujticim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Uplatriuje sa od 17. janudra 2025.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Strasburgu 14. decembra 2022

Za Eurdpsky parlament Za Radu
predsednicka predseda
R. METSOLA M. BEK
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